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ISTIKLAL MARSI

Korkma, sonmez bu safaklarda yiizen al sancak;
Soénmeden yurdumun Gstlinde tiiten en son ocak.
O benim milletimin yildizichr, parlayacak;
O benimdir, o benim milletimindir ancak.

Catma, kurban olayim, ¢ehreni ey nazl hilal!
Kahraman irkimabir gil! Ne bu siddet, bu cel@l?
Sana olmaz dokulen kanlarimiz sonra heldl.
Hakkidir Hakk’ a tapan milletimin istiklal.

Ben ezelden beridir hir yasadim, hir yasarim.
Hangi ¢ilgin bana zincir vuracakmis? Sasarim!
Kukremis sel gibiyim, bendimi ¢igner, asarim.
Y irtarim daglar1, enginlere sigmam, tasarim.

Garbin & &kini sarmigsa gelik zirhl duvar,
Benim iman dolu gdgsim gibi serhaddim var.
Ulusun, korkma! Nasil boyle bir imam bogar,
Medeniyyet dedigin tek disi kalmis canavar?

Arkadas, yurduma algaklar: ugratma sakin;
Siper et gévdeni, dursun bu hayasizca akin.
Dogacaktir sanava dettigi glinler Hakk’1n;
Kim bilir, belki yarin, belki yarindan da yakin.

Bastigin yerleri toprak diyerek gecme, tan:
Dusun altindaki binlerce kefensiz yatan.
Sen sehit oglusun, incitme, yaziktir, atan:
Verme, dinyalar alsan da bu cennet vatan:.

Kim bu cennet vatanin ugruna olmaz ki feda?
Suiheda fiskiracak toprag: siksan, stihedal
Céani, canédni, butun varimi alsin da Huda,
Etmesin tek vatammdan beni diinyada clida.

Ruhumun senden 118hi, sudur ancak emeli:
Degmesin mabedimin gdgstine ndmahrem eli.
Bu ezanlar -ki sehadetleri dinin temeli-
Ebedi yurdumun Ustiinde benim inlemeli.

O zaman vecd ile bin secde eder -varsa- tasim,
Her certhamdan 118hi, bosamp kanli yasim,
Fiskirir ruh-1 micerret gibi yerden na' sim;

O zaman yUkselerek arsa deger belki basim.

Dalgalan sen de safaklar gibi ey sanli hilal!
Olsun artik dokulen kanlarimin hepsi helél.
Ebediyyen sana yok, irkimayok izmihlél;
Hakkidir hur yasamis bayragimin hiirriyyet;
Hakkidir Hakk’ a tapan milletimin istiklal!

Mehmet Akif Ersoy



GENCLIGE HITABE

Ey Turk gencligi! Birinci vazifen, Turk istiklalini, Turk Cumhuriyetini,
Ilelebet muhafaza ve miidafaa etmektir.

Mevcudiyetinin ve istikbalinin yegane temeli budur. Bu temel, senin en
kiymetli hazinendir. istikbalde dahi, seni bu hazineden mahrum etmek
isteyecek dahilt ve harici bedhahlarin olacaktir. Bir gun, istiklal ve cumhuriyeti
mudafaa mecburiyetine duisersen, vazifeye atilmak igin, i¢inde bulunacagin
vaziyetin imkan ve seraitini disinmeyeceksin! Bu imkan ve serait, cok
namiisait bir mahiyette tezahlr edebilir. istiklal ve cumhuriyetine kastedecek
dismanlar, bitun dinyada emsali gorilmemis bir galibiyetin mimessili
olabilirler. Cebren ve hile ile aziz vatamn bittn kaleleri zapt edilmis, bittin
tersanelerine girilmis, bitin ordular dagitilmis ve memleketin her koses bilfiil
isgal edilmis olabilir. Blttin bu seraitten daha elim ve daha vahim olmak Uizere,
memleketin dahilinde iktidara sahip olanlar gaflet ve daldlet ve hatta hiyanet
icinde bulunabilirler. Hattd bu iktidar sahipleri sahsi menfaatlerini,
mustevlilerin siyasi emelleriyle tevhit edebilirler. Millet, fakr u zaruret icinde
harap ve bitap dismds olabilir.

Ey Tirk istikbalinin evladi! iste, bu ahval ve serait icinde dahi vazifen,
Tark istikld ve cumhuriyetini  kurtarmaktir. Muhtag oldugun kudret,
damarlarindaki asil kanda mevcuttur.

Mustafa Kemal Atattrk



MUSTAFA KEMAL ATATURK
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DERS MATERYALININ TANITIMI

Ogrenme biriminde neler
ogrenileceginin 6n bilgilerini

gosterir.
[ ]
Ogrenme biriminde yer Ogrenme biriminin
alan konulari gosterir. adini gosterir.
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Karekod okuyucu ile taranarak resim,
video, soru ve ¢oztimleri gibi ilave
kaynaklara ulasilabilecek karekod
bolimuddr.

Ogrenme biriminin
numarasini gosterir.

[ ]

Ogrenme birimindeki
onemli kavramlari gosterir.

Derse baslamadan yapilacak
olan hazirliklari gosterir.
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Arastirilmasi gereken konulari
gosterir.

o| Ogrencilerin edindigi bilgiyi kullan-
masini saglayacak calismalari gosterir.
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Konuyu pekistirmek igin
Ogrencilerin yapmasi gereken
etkinlikleri gosterir.

Kazanilan bilgi ve becerilerin
her 6grenme birimi sonunda
Olclldugi cahismalari gosterir.
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KONULAR

1.1. BLOK ZINCIiR TEKNOLOJiSi KAVRAMLARI

1.2. BLOK ZIiNCiR VE BLOK ZINCIiR KAVRAMLARI

1.3. BLOK ZIiNCiR TEKNOLOJISININ UYGULAMA ALANLARI VE KULLANIM SENARYOLARI
1.4. KRIPTOGRAFi

1.5. HASH FONKSIYON ORNEKLERI

1.6. DAGITIK DEFTER TEKNOLOJiSi KAVRAMI VE CESITLERI

1.7. MADENCILIK KAVRAMI VE BLOK ZiNCIRDE KULLANIMI

NELER OGRENECEKSINiz?

e Blok Zincir Kavramlari

e Blok Zincir Teknolojisinin Uygulama Alanlari
e Kriptografi Kavrami

e Hash Kavrami

e Dagitik Defter Kavrami

e Madencilik Kavrami

ANAHTAR KELIMELER

Blok zincir, dagitik defter, hash, kriptografi, madencilik.

HAZIRLIK CALISMALARI

1. Giinliik hayatta kullandigimiz metal zincirlerin hazirlanma siireci ile ilgili diiglincelerinizi ar-
kadaslarinizla paylasiniz.

2. Gizli belgelerin sifrelenmesinin 6nemi neler olabilir? Arkadaslarinizla degerlendiriniz.




BLOK ZINCIiRi TEKNOLOJISI

1.
OGRENME BIRIMI
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1.1. BLOK ZiNCIR SISTEMI

Blok zincir (blockchain), sifrelenmis verilerin
(kriptografi) birbirlerine zincir seklinde bagli,
glivenli bloklardan olusan ve sirekli biylyen bir
kayit listesidir. Blok zincir kavraminda siire¢ boyunca
yapilan tim faaliyetlere ait veriler, sifreli bir sekilde
kronolojik olarak kaydedilir. Blok zincir, her bir blokun
bir 6nceki blokun bilgilerini icerdigi, veri bloklarinin
art arda siralanarak olusturdugu zincir olarak da

tanimlanabilir (Gorsel 1.1). Blok zincir aslinda bir

Gorsel 1.1: Blok zincir

veri tabanidir. Blok zincir sisteminde veriler sirali bir
sekilde bloklara kaydedilir. Her bir kaydin bir zaman damgasi bulunur. Bir blok dolunca bir sonraki
blok olusturulur ve bloklar birbirine zincir seklinde baglanir.

Agustos 2014’te, ag lzerinde gerceklesen tim islemlerin kayitlarini iceren kripto para blok
zincir dosya boyutu 20 GB’a ulasti. Ocak 2016’dan Ocak 2017’ye kadar kripto para blok zincir
dosya boyutu 50 GB’tan 100 GB’a ¢ikti. 2021 yili sonunda 380 GB'a ulasti.

1.1.1. Blok Zincir Teknolojisinin Ozellikleri

Blok zincir teknolojisindeki seffaflik, gliven ve degismezligin birlesimi blok zincir teknolojisinin
ozgiinliiglidiir. Blok zincir teknolojisinin diger 6nemli potansiyel o6zellikleri ise takma ad,
dogrulanabilirlik, kontrol edilebilirlik, giivenlik ve aracisiz bir yapiya sahip olmaktir. Potansiyel
ozellikler sadece blok zincir teknolojisine 6zgl degildir fakat teknolojinin potansiyelini ve
zorluklarini anlamak igin 6nemlidir (Gorsel 1.2).
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Gorsel 1.2: Blok zincir teknolojisinin 6zellikleri (Lapointe ve Fishbane, 2019).
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Seffaflik (Transparency): Tim islem kaydinin kopyalari her zaman katihmcilara agiktir. Dagitik
defter erisimi sayesinde herkes igin islemlerin seffafligi saglanmaktadir.

Giiven (Trust): Kriptografi ve islemlerin degismezligi ile glivenilir merkezi bir otorite olmadan
da dagitilmis bir ag tzerindeki etkilesimde katilimcilara gii¢li glivenlik saglanir.

Degismezlik (Immutability): Blok zincir agi lizerinde giincelleme islemi yapiimak istenildiginde
aga yeni bir islem eklenir. Bu sayede defter (izerinde bulunan bir islemin kaydi degistirilemez
¢linkt defter Gzerindeki islemlerin silinmesinin herhangi bir yolu yoktur.

Aracisizlastirma (Disintermediation): Dogrudan esler arasi iletisimi kullanan blok zincir
teknolojisi, aracilarin yaptigi islem adimlarina gereksinimi ortadan kaldirir. Bu durum, kisi ve
kurumlarin islem yogunlugundan kaynaklanabilecek hatalarla karsilasma riskini azaltir. Ornegin
bu 6zellik sayesinde sigorta sistemindeki sigortalanan kisiler ile sigorta firmalari arasinda broker,
acente veya eksper gibi aracilara ihtiya¢c duyulmadan birebir, kolay ve seffaf bir iletisim saglanir.

Giivenlik: Blok zincir yapisinda yapilan islemlerin korunmasi ve dogru islemlerin dogru
kisilerce, dogru zamanda gerceklestirilmesidir.

Anonim: Sistemin herkese agik olmasi, sistemden herkesin faydalanabilmesi ve onu ortaklasa
kullanabilmesidir.

Dogrulanabilir: Sistemdeki tim islemlerin herkes tarafindan givenli bir sekilde teyit
edilmesidir.

izlenebilir: Yapilan tiim islemlerin herkes tarafindan bastan sona kadar takip edebilmesidir.

1.2. BLOK ZINCIR KAVRAMLARI

Blok zincir, bloklar ve bu bloklari meydana getiren kayitlardan olusur.

Kayitlar: ilgili blok zincir yapisinin {izerine olusturuldugu her tiirlii icerik bilgisidir. Bu bilgiler
blok zincir tasarimina gore para transfer islemi, demirbas veya tedarik girdisi, misteri kayitlari
gibi degerler olabilir.Dijital para birimleriicin bu kayitlar, para transferi bilgileridir. Sistemde kayitli
bir kullanicinin bir diger kullaniciya yaptigl para transferleri bu kayitlarla tutulur. Yeni transfer
istekleri de siraya alinarak bir sonraki islem ile kaydedilir ve zincirdeki yerini alir.

Bloklar: Kayitlar belirli araliklarla birlestirilip islenerek bloklarin igine yazilir. Bloklar
olusturulurken iclerinde kag adet kayit bulunacagi, bu kayitlarin hangi islemlerden gectikten
sonra bir blok olusturacag gibi olgltler belirlenir. Bu dl¢ttler blok zincir tasarimina 6zgiddr. Bir
blokun olusturulmasi sirasinda kriptografik 6zet algoritmalari ve dijital imza kullanilir.
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Blok zincir yapisinda ¢ok sayida blok yer alir. Bu bloklar dogrusal ve kronolojik bir zincir
olusturacak sekilde birbirine baglanir (Gorsel 1.3), ayni zamanda kayitlarin gegerliligini dogrulayan
dijital parmak izlerine sahiptir.

[1. Blokl

2.Blok ~[3.Blokl

Gorsel 1.3: Genel blok yapisi

Her bir blok icinde blok baslk 6zeti, Merkle agac¢ kokl 6zeti, blokun olustugu zamana dair
zaman damgasl, Nbit, Nonce degeri ve islemlere ait degerler bulunur (Gorsel 1.4). Yapilan
islemlerin tamami agda bulunan tim paydaslar tarafindan takip edilebilir.

| Blok Basligi I
Onceki
Blok Merkle Zaman . p
o p Nbit Nonce blok 6zet
versiyonu agag damgasi degeri
[ islem Sayaci |
islem islem islem islem islem

Gorsel 1.4: Blok bashgi yapisi

Blok basliginin yapisinda bulunan bilgiler kisaca su sekildedir:
e Blok versiyonu, blok dogrulama kurallarinin hangisinin / hangilerinin uygulanacagini belirler.
e Merkle agag koku 6zeti, bloktaki tiim islemlerin kayitlarinin 6zet degerini tutar.

e Zaman damgasl, 1 Ocak 1970 tarihinden beri evrensel zamanda saniye cinsinden gecerli
zaman bilgisini igerir.

e Nbit, gecerli bir blok 6zet degeri icin esik deger bilgisi icerir.

* Nonce, genelde 0 degeriyle baslayan, her bir hesaplama icin artan 4 byte boyutunda
alandir.
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 Onceki blok dzet degeri, zincirde bir 6nceki bloka karsilik gelen 256 bit boyutunda tutulan
Ozet degeridir.

1.3. BLOK ZiNCiR TEKNOLOJISINiN UYGULAMA ALANLARI
VE KULLANIM SENARYOLARI

Blok zincir teknolojisinin dagitik ve sifrelenmis yapisi, bloklardaki verilerin saldiriya ugramasini
zorlastirir. Ayrica bilgilerin tim katilimcilar tarafindan goriintilenebilir ve degistirilemez olmasi
seffafligl saglayarak sahtekarligi azaltarak gliven olusturur. Blok zincir teknolojisi dagitik yapisiyla
glveni saglamak icin araci kisi veya kurum ihtiyacini ortadan kaldirarak maliyetleri azaltir ve
islemlerin daha hizli gerceklesmesine imkan saglar. Sagladig bu imkanlar nedeniyle birgok is
alaninda kullanilabilir.

Blok zincir teknolojisi basta finans sektorlii olmak Uzere birgok farkli alanda yeni Urin ve
hizmetler olusturmak icin kullanilabilir. Ozellikle taraflarin birbirlerine karsi giiven duymadig
durumlarda araci kisi veya kurumlara ihtiyag duyulmadan gergeklestirilebilecek birgok farkli is
alaninda tercih edilir.

Blok zincir uygulama alanlari sunlardir:

e Para transferleri

e Takas islemleri

e E-ticaret ve 6deme islemleri

e Dogrulama ve yetkilendirme

e Degerli belgelerin yaratilmasi ve saklanmasi
¢ Borsalar ve hisse senetleri

e E-noter islemleri

e Bagis ve mikro 6deme sistemleri

¢ Bulut bilisim ve glvenli bulut depolama
e Oylama sistemleri

e Tedarik zincir islemleri

e Dijital kimlik ve pasaport yonetimi

¢ Sosyal glivenlik sistemi

e Sigorta islemleri

SIRA SiZDE
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1.4. KRIPTOGRAFiI

Blok zincir yapisinda tiim islemler herkese agik gergeklesir. Bu islemlerdeki verilerin iginde
ozel ve kisisel bilgiler bulundugundan bilgilerin sifrelenmesi yapilir. Yapilan bu islemlerin “gliven
gerektirmeyen” bir yapida fakat glivenli ve herkese agik olmasini saglamak icin kriptografi
kullanilir. Béylece herhangi bir kisi hakkinda higbir bilgi bulunmadan da onunla glivenli islem
yapabilecegi anlami ortaya cikar.

Kriptografi, blok zincir yapisindaki 6nemli unsurlardan biridir. Kripto, TDK’ye gére “sakh yazi”
olarak tanimlanir yani bir yazi ya da verinin gizlenmesi amaciyla sifrelenmesidir. Kriptografi, bir
verinin sifrelenmesi olarak kabul edilebilir. Gonderen, mesaji “sifreleyerek” Uglinci taraflardan
gizler. Alici ise mesajin “sifresini ¢cdzerek” bunu tekrar okunur hale getirir.

1.4.1. Kriptografinin Blok Zincir Yapisindaki Kullanimi

Kullanicrkimliklerinive yapilanislemlerin bilgilerini korumak amaciyla blok zincir teknolojisinde
kriptografiden faydalanilir. Depolanan bilgilerin glivenliginin yani sira yapilan islemlerin de giivenli
bir sekilde gerceklesmesini saglar. Blok zincirde genellikle agik anahtar sifrelemesi kullanilir.
Bu yontemde bilgi, herkesle paylasilabilecek bir acik anahtar araciligiyla aktarilir. Sifreleme ve
sifre ¢ozme igin tek bir anahtar yerine, ortak anahtar ve gizli anahtar olmak lzere iki anahtar
kullanilir. Blok zincir teknolojisinde yapilan isin ispat mekanizmasi ile sistemde bulunan kayitlar
tiim katilimcilara gonderilerek verinin batinltgi garanti edilir.

Acik anahtar sifreleme ile verilerin butlnliglini glvence altina alan bir elektronik imza
Uretilir. Elektronik imzanin tGretimi, kullaniciya ait 6zel anahtarin algoritma araciligiyla imzalanmak
istenilen verilerle birlestiriimesiyle elde edilir. Veriler boylece elektronik imzanin bir pargasi olur.
Veride olusacak kiiguk bir degisiklik, elektronik imzayi da degistirecegi icin blok zincir ile verinin
dogrulugu garanti edilir. Boylelikle verinin degismezligi saglanir.

Hash algoritmalari, blok zincir islem ayrintilarini iceren blok verilerinin degistiriimedigini ve
verilerin bitlinlGgliniin korundugunu garanti etmekicin kullanilir. Blok zincir tabanli teknolojilerde
Ozetleme algoritmasi olarak SHA256 algoritmasi kullaniimaktadir.

B B (Railprie ombilc

1.5. HASH FONKSIYONU ORNEKLERI

Hash fonksiyonu algoritmalari, girdi verinin boyutundan 1

bagimsiz sabit uzunlukta bir ¢ikti Uretir. Hash, tek yonli '
algoritmadir. Uretilen bir c¢iktidan tekrar orijinal veriye |

donidlmez. Orijinal veri icerisinde yapilan kiguk bir degisiklik
bile hash algoritma ciktisini etkiler ve ¢iktinin sonucu degisir trrm—

i L]
(Gorsel 1.5). CHubil sk

Gorsel 1.5: Ozet (hash) fonksiyonu
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Hash, elektronik ortamda bircok dogrulama ve butlanlik kontrolG icin kullanilan bir
algoritmadir. Bircok hash algoritmasi gelistirilmistir. Ornegin 128 bit MD5 algoritmasi, 160 bit
SHA-1 algoritmasi, 256 bit SHA256 (SHA-2) algoritmasi bunlardan bazilaridir. Bu algoritmalar,
belirtilen bit blyukliginde bir ¢cikti Gretir (Gorsel 1.6).
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Gorsel 1.6: Hash fonksiyonu giktisi
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SIRA SiZDE

Hash fonksiyon oOrneklerini arastirarak bu fonksiyonlarin 6zelliklerini karsilastiran bir

sunum hazirlayiniz.

Ornegin “Bilisim”, “bilisim”, “bilisim”, “Bilisim Teknolojileri Alani” kelimelerinin SHA-
256 algoritmasiyla hash degerleri hesaplanirsa Tablo 1.1’deki sonuclar elde edilir (https://
andersbrownworth.com/blockchain/hash).

Tablo 1.1: Hash Degerleri

. Hash oo
Veri . Hash Degeri
Algoritmasi

Bilisim SHA-256 595fabe5eac144e5d02cbd06b21e50f774c647a4dac56c9fb60915b5cef6e36d

bilisim SHA-256 24eleecc339d53a8a48e401c47a4537b4ccf3edadee6a6d950b2a450f62f29de

bilisim SHA-256 deb718b22c5ed1369ba2657f67f73d9018a0fecald085d1fed21cb14ff7ed98e

Bilisim
Teknolojileri | SHA-256 5ab9c1905fd98f24e18f5676ddf1c1e99dc2cc153879f21ecc586d6367e4b66a

Alani
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Hash algoritmalarinda en 6nemli 6zelliklerden biri de cakisma olmamasidir. iki farkli veri, hash
algoritmasiyla islem yapildiginda sonug ayni gikiyorsa ¢akisma olusmustur ve o algoritma artik
islevsizdir. SHA-1, MD5 gibi algoritmalarda gakismalara rastlandigindan giinimizde kullanimlari
tercih edilmez. Esten-ese Elektronik Nakit Odeme Sistemi’nde ve genel amagliilk programlanabilir
blok zincir kripto para sistemlerinde ise kullanilan hash algoritmasi SHA-256'dIr.

NN

https://andersbrownworth.com/blockchain/hash sitesini kullanarak adinizin hash degerini

bulunuz. Blok zincir lizerinde, blok lzerine veri yazarak blok ve blok zincir olusturunuz.

1.6. DAGITIK DEFTER TEKNOLOJiSi KAVRAMI VE CESITLERI

Dagitik defter teknolojisi, bircok diigim ve katilimci tarafindan yonetilen merkezi olmayan
veri tabanidir. Bu teknolojide esler arasi ag (P2P) olmali, katiimcilar bulunmali, s6zlesmeler
kullanilmali ve verilerin degistirilemez halde olmasi saglanmalidir. Esler arasi ag ile agda bulunan
katihmcilar, herhangi bir merkezi otoriteye ihtiyac duymadan aracisiz islem yapabilir. Boylece
merkezi sunucularin maruz kaldigi ¢esitli siber saldirilarin dnline gegilmis olur.

Verilerin saklanma bigimine gore (g ¢esit ag yapisi kullanilir (Gorsel 1.7). Merkezi ag yapisinda
her kullanici ayni bilgisayara baglanir. Merkeziyetsiz ag yapisinda kullanicilar, kendileri icin en
verimli sunucuya baglanir. Dagitik ag yapisinda ise kullanicilar ayni zamanda veri saglayicisidir.

Merkeziyetsiz Dagitik

{3 Kullanici ) VeriMerkezi

Gorsel 1.7: Ag yapilari

Katiimcilar; bilgisayarlar aracihgiyla yapilan islemlerin kaydedilmesi, paylasiimasi,

senkronizasyonu ve dogrulanmasini saglarlar. Dagitik defter teknolojisinde veri ekleme islemleri

\@tll /

kisilerin veya siber saldirilarin agi bozma cabalari engellenir. Degistirilemezlik, yapilan ilém<

[N/

/

icin bir uzlasma (konsensus) algoritmasi kullanilmasi gereklidir. Boylece aga dahil olmus art
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sonrasi dagitk defter teknolojisine kaydedilen verilerin hicbir katilimc tarafindan
degistirilememesidir. Kaydedilen dijital belgelere bir zaman damgasi bilgisi girilir ve hash
fonksiyonu ile dijital olarak imzalanir. Hash fonksiyonu, girilen veriden bagimsiz, tek yonli ve
sabit uzunlukta bir sifreleme yapar. Kaydedilen veride yapilacak bir degisiklikte hash fonksiyon
¢iktisi farkli sonug verdigi icin sistemin glivenligi de saglamis olur.

Dagitik defter teknolojisinin genel yapisinda herkese agik veya 6zel izinli olmak Uzere iki
yap! bulunur. Herkese agik olan dagitik defterler, isteyen herhangi bir kullanicinin erisimine
actk olarak tasarlanmistir. Bu yapida son kullanicilar herhangi bir izin olmadan aga katilabilir,
dogrulayabilir veya istedigi zaman agdan ayrilabilir. Ozel izinli dagitik defterler, agi olustururken
belirlenen sartlari saglayan belirli bir kullanici grubu icin tasarlanir. Belirli bir katihmci grubu,
agin yonetiminden sorumludur. Bu yapida aga, sadece izin verilen son kullanicilar katilabilir,
dogrulayabilir veya agdan ayrilabilir.

2008 yilinda Satoshi Nakamoto tarafindan yayimlanan makalede, bir merkezi otoriteye ihtiyac
olmadan taraflar arasinda distik maliyetli 6deme yapilmasini saglayan yapi agiklanmis ve buna
Esten-ese Elektronik Nakit Odeme Sistemi adi verilmistir. Kullanicilar tarafindan bu finansal blok
zincir sisteminin ticari amagcla kullanmasiyla Esten-ese Elektronik Nakit Odeme Sistemi, kripto
para olarak kabul gérmustiir. Esten-ese Elektronik Nakit Odeme Sistemi’nde veriler, dagitik defter
teknolojisi kullanilarak bloklar halinde saklanip katihmcilar tarafindan dogrulanir. Aga veri ekleme
islemi, madenciler adi verilen dogrulayici diigiimler tarafindan gerceklestirilir. Madenciler,
hash fonksiyonu bulma problemini bilgisayarlari ile cozmeye ¢alisir. Problemi ilk ¢dzen madenci
tarafindan blok aga eklenir. Bu islem, is Kaniti (Proof of Work) uzlagsma mekanizmasi olarak
adlandirilir.

2013 yilinda Vitalik Buterin tarafindan yayimlanan makalede genel amagli ilk programlanabilir
blok zincir altyapisi ve kripto parasi sistemini tanimlanmistir. Herhangi bir kullanici, merkezi
olmayan ve blok zincir teknolojisini kullanan uygulamalar olusturabilir. Herkesin kullanmasina
izin veren agik kaynak blok zincir platformudur. Blok zincir altyapisi akilli s6zlesmeleri de
destekler. Akilli s6zlesmeler (smart contract), blok zincir aginda calisan farkli kuruluslar arasinda
is slreclerinin yaratidlmesine ve varliklarin tanimlamasina izin veren programlardir. Akilh
sozlesmeler, blok zincir teknolojisinin kripto para disinda farkli alanlarda da kullanilabilmesine
olanak saglamistir.

1.7. MADENCILIK KAVRAMI VE BLOK ZiINCIiRDE
KULLANIMI

Madencilik, blok zincire yeni bir blok ve bu blok iginde yeni islem kaydinin eklenmesidir.
Madenciler, blok zincire yeni bir blok eklemek icin hash fonksiyonunu sonucunu belirlenen zorluk
degerine gore bulan ilk kisi olmaya galisir. Blok zincirin kripto para amaciyla kullanilmasina, yeni
kripto paranin Uretilmesine de madencilik denir. Madenciler sadece yeni blok lretmez ayni
zamanda blok zincire kaydedilecek islemleri ve Uretilen bloku dogrular, dagitik defter yapisinin
surekliligini saglarlar.
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Madenciler tarafindan Uretilen son blok zincire yeni eklenen blok, dagitk agda bulunan tim
digimlere yani kullanicilara iletilir. Béylece blok zincir sisteminin kaydi agda bulunan herkes
tarafindan tutulmus olur. Her blok tGretiminde yeni bloklar yayinlanir ve bu bloku ekleyene sistem
tarafindan belirlenmis 6dul verilir.

Madenciler, kendi bilgisayar kaynaklarinikullanarakislemleridogrular ve kaydeder. Madenciler,
hash fonsiyonunu hesaplama glicli icin CPU, GPU, FPGA ve ASIC gibi donanimlari kullanabilir.
Madencilik, bulut tabanli hesaplama araciligiyla da yapilabilir. Hesaplama giicii agisindan CPU ve
FPGA yavas oldugundan yiksek hesaplama kapasitesine sahip, paralel islem yapan GPU (Gorsel
1.8) ya da hash fonksiyonu hesaplama icin 6zel gelistirilmis daha hizli ASIC donanimlari (Gorsel
1.9) kullanilir.

Gorsel 1.9: ASIC sistemi ile madencilik ekipmani
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@\ OLCME VE DEGERLENDIRMEN\ \\\

A) Asagidaki ciimlelerde parantez igine yargilar dogru ise “D”, yanlig ise “Y” yaziniz.

1. ( ) Veri bloklari siralanarak blok zincir olusturur.

2. ( ) Blok zincirde kayitlar rastgele siralanir.

3. ( ) Blok zincirin dagitik yapisi, onun saldirilara agik olmasina neden olur.

4. ( ) Blok zincirde islemlerin uzun stirmesinin sebebi, dagitik yapisidir.

5. ( ) Tim islemler, blok zincirde herkese agiktir.

6. ( ) Dagitik ag yapisi, kullanicilari ayni zamanda veri saglayici oldugu yapidir.

B) Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

7. 1. Sifrelenmis olmasi
1. Bloklardan olusmasi
Ill. Hash
IV. Gizli kod kullaniimasi

V. Merkezi olmasi

Yukaridakilerden hangileri blok zincir 6zelliklerinden degildir?
A) I-1I

B) II-111-1V

Q) IV

D) I-IV-V

E) IV-V

8. Asagidakilerden hangisi hash fonksiyonu 6zelliklerden degildir?

A) Sabit uzunlukta ¢ikti vermesi

B) Tek yonlii algoritmasi olmasi

C) Ciktidan girdiye ulasilamamasi
D) Girdi degisse bile ¢iktinin degismemesi

E) Her seferinde ayni sonucu vermesi
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9. I. Hash fonksiyonu
II. Merkle agag koki 6zeti
1. Nbit
IV. Sonraki blok dzeti
V. Onceki blok 6zeti
VI. Zaman damgasi

Yukaridakilerden hangileri blok baslik yapisinda bulunur?

A) I-1I-11

B) 1I-111-1V-V
C) 1-N1-V-VI
D) I-IV-V-VI
E) I-1I-IV-V

10. I. Veri ekleme
II. Veri silme
lIl. Dogrulama
IV. Hash hesaplama

Yukaridakilerden hangileri madencilerin gorevlerindendir?

A) I-llI-IV
B) lI-H1I-IV
C) I-lI-11l
D) I-lI-IV

E) I-lI-I1I-IV

11. Blok zincirde aglara eklenen verilerin dogrulanmasi asagidakilerden hangisi
tarafindan saglanir?

A) Dogrulayici
B) Ekleyici

C) Kazici

D) Madenci
E) Uzlastirici
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12. I.CPU
Il. GPU
[1.EPROM
IV. ASIC
V. DVD
Yukaridaki donanimlardan hangileri madencilik islemleri icin kullanilir?
A) I-11-111
B) I-1I-1V
C) N-NI-1v
D) I-1I-V
E) I-111-1V

13. I. Seffaflik
1. izlenebilirlik
IIl. Degismezlik
IV. Dogrulanabilirlik
V. Degiskenlik
Yukaridakilerden hangileri blok zincir teknolojisinin 6zellikleri arasinda yer alir?
A) I-1I
B) II-11-1V
C) I-1-v
D) I-1I-111-1V
E) I-1I-IV-V
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2.1. PARANIN TARIHCESI

Guney Pasifik okyanusunda ada sakinleri deger degisim araci olarak taslari kullanmistir. Gorsel
2.1’de Yap adasinda degisim araci olarak kullanilan taslar goérilmektedir.

Gorsel 2.1: Yap adasindaki tas paralar

Degisik cografyalardaki cesitli tarihi kalintilarda ticaret icin fakli dontsiim sistemlerine sahip,
takas tiiriinde para kullaniminin oldugu ortaya ¢ikarilmistir. insanlar, tarihin ilk déneminde ihtiyag
duydugu mal ve hizmetleri kendiimkanlariile iretmekteydi ancak cografi nedenler, beceri, gerekli
alet ve hayvanlarin eksikligi gibi nedenlerle tiretemedikleri mal ve hizmetleri elde edebilmek igin
farkh yontemler gelistirmistir. Bu yontemlerden biri de takas (Degisim veya trampa olarak da
bilinir.) ydntemidir. insanlar, kendi tiretemedikleri ve ihtiyac duyduklari mal ve hizmetleri de takas
yontemiyle baskalarindan saglamislardir ancak birbirinin mal ve hizmetine ihtiya¢ duyan kisi ya
da gruplarin karsilagsmasi ve ortak bir degerde anlasmasi oldukga zor bir durum oldugundan takas
sistemi bazi sorunlar igermekteydi. Buna ragmen takas sistemi uzun yillar boyunca kullaniimaya
devam etmistir. Ornegin bugday Ureten kisi, kendi ihtiyacindan fazlasini hayvancilik yapan kisiye
vermis ve karsiliginda et almistir.

insanlik tarihi ilerledikce takas sistemindeki zorluklar iyice artmis, bu sistemin zayifliklari daha
fazla hissedilmeye baslanmistir. Birinin Urettigi mal veya hizmete baskasinin ihtiya¢ duymasi
ve bu kisinin de karsi tarafin Urettigi mal ve hizmete ihtiya¢ duymasi takas isleminin isleyisini
etkilemekteydi. Ayrica takas yapacak kisilerin degisim orani Gizerinde anlagsmasi da gerekmekteydi.
Bu sorunlar takas yapisinin degismesi veya yenilenmesini zorunlu kilmistir. Ginimizde de
kullanilan fayda, deger, tGretim miktari ve ihtiyag sikligi gibi olcutler géz 6nline alinarak belirli
bir fiyata dayali takas isleminin gelistirilmesi saglanmistir. Bu yeni takas sisteminde, ihtiyagtan
dogan mal veya hizmet ile karsilanan bu ihtiyacin sonunda elde edilen fayda, o mal veya hizmetin
degerini belirlemistir. Bu degere de fiyat denilmis ve takas islemleri bu fiyatlandirma Gzerinden
yapilmaya baslanmistir. Her mal ve hizmete bir fiyat belirlenerek takas islemlerine bir diizen
getirilmeye calisilmistir. Bu sistem takas islemlerindeki zayifliklari ortadan kaldirmaya yardimci
olmustur.

32




® FINANSAL TEKNOLOJILER VE KRIPTO EKONOMIi e

Cesitli donemlerde bir malin baska bir mal ile takasi seklinde kullanilmasina para tarihinde
mal para denilmektedir. Mal para, degerli madenlerin bulunmasi ve bu madenlerin degisim
araci olarak kullanilmaya baslanmasinin ardindan énemini yitirmistir. Lidyalilarin parayi degerli
metal standardina donistirmesi takas yontemini altin, glimus ve bakir gibi degerli madeneler ile
o0deme yapilmasina donismustir. Bu degerli madenlerden yapilan paraya sikke adi verilmistir.
Gorsel 2.2'de eski doneme ait sikkelerden 6rnekler gérilmektedir.

Gorsel 2.2: Antik Yunan ve Roma sikkeleri

Kisisel ihtiyaglarin karsilanmasi igin kullanilan sikkeler, bir sorun teskil etmezken buyik
ticaretlerde fazla yer kaplayan ve agir sikkelerin kullanimi oldukga zordu. Ticaret hacmi biyldukce
sikkelerin kullanimi daha biiylik sorun yaratmaya basladi. Ticaret ve ekonominin gelismesi ile
metal paranin tasinmasi ve glivenligine dair sorunlar artmis, farkh ¢éziim arayisina gidilmistir.
Dogal madenlerden yapilmis sikkelerin hacim olarak yer kaplamasi ve agirlik anlaminda problem
yaratmasi neticesinde kagit para kullanilmaya baslanmistir. Paranin kagit formunda basilmasi ve
kullanilmasi bu soruna bir ¢éziim olarak gelistirilmistir. Kagidin icadiyla birlikte insanlar, yliksek
hacimli ticaretlerinde lzerinde yazili degeri olan ve bugiin de kullandigimiz senede benzer kagit
para kullanimina gegmistir. Tarihte ilk kdgit ve matbaa teknolojisini Cinliler icat etmistir (https://
www.tcmb.gov.tr) ancak 1200°lG yillarin ortasindan sonra bu icadi kullanarak ilk kez kagit para
basan Mogol imparatorlugu olmustur. Kagit paranin kullanimi ve yaygin sekilde kullanilmasi
cografi olarak Cin’de baslamistir.

Mal ve hizmet satin almada kullanilan kagit para sistemi ginimizde de kullanilan bir
takas sistemidir. Kagit para sistemi; tedavile cikarilan 6deme araclarinin altin gibi degerli bir
madene ¢evrilme zorunlulugunun bulunmadigi, para basma yetkisine sahip merkez bankalari
tarafindan gikarilan ve altin gibi degerli madenlerden bagimsiz, paranin miktarinin tespit edildigi
sistemdir. Bu sistemde 6deme araci olarak kullanilan degerli madenler yerine yeni bir 6deme
araci kullanilmaktadir. Bu sistemde paranin karsiligi degerli bir maden olarak mevcut degildir.
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Kagit para, kiymetini esas itibariyla takasta kullanilmasi, sinirlh miktarda bulunmasi ve kendisine
kanuni bir 6deme kabiliyeti taninmasindan alir. Paranin evrim siireci Gorsel 2.3’te gosterilmistir.

Gorsel 2.3: Paranin evrimi

2.1.1. Paranin Ozellikleri

Paranin baslica 6zellikleri asagidaki bashklardaki gibidir.
Taginabilirlik: Paranin agirligi ve hacmi bakimindan tasimaya uygun olmasidir.

Dayaniklilik: Para, kullanim sartlarindan dogan nem, 1si, 1sik, asinma, yipranma gibi slreclere
dayanikli malzemelerden Uretilir.

Boluinebilirlik: Farkli miktarlardaki 6ddemelerin yapilabilmesi icin paranin bdlinebilir ve
birbirine dontsebilir olmasidir (para tsti almak).

Genel Kabul Gorme: Paranin halk ve diger Ulkeler tarafindan taninmasi ve kullaniimasidir.

2.1.2. Paranin Fonksiyonlari

Paranin baslica fonksiyonlari asagidaki baslklardaki gibidir.

Degisim (Miibadele) Aracidir: Para, takas sisteminin getirdigi gliclikleri ortadan kaldirmak
icin kullanilmaya baslanmistir. Para ile birlikte mal ile malin degistiriimesi yerine, mal ile paranin
degistirilmesi saglanmistir.

Ortak Deger Olgiisiidiir: Mal veya hizmetlerin alim satim degeri toplum tarafindan kabul
edilmelidir. Mal veya hizmetlerin degeri fiyat, fiyat da parayi ifade eder.

Tasarruf ve Borglanma Aracidir: ihtiyagc fazlasi paranin harcanmayarak elde tutulmasina
tasarruf denilir. Benzer sekilde ihtiyag duyulan bir mal veya hizmetin eldeki para ile alinamamasi
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Ekonomi Politikasi Aracidir: Ulkedeki para ile ilgili alinan karar ve yapilan uygulamalara para
politikasi denir. Ulkeler, mal ve hizmet alim giicii agisindan para ile ilgili kararlar alabilir ve bu
kararlarda ekonomi politikalarini uygular.

Mal ve hizmetlerin degisim araci olarak kullanilan paranin tarihi, uygarlik tarihi kadar eskidir.
Ulkelerin egemenlik ve 6zgiirliiklerinin ifadesi anlamina gelen para, dilimize kiigiik parca
anlamina gelen Farsca pare kelimesinden gegmistir. Lira ise, Latince terazi anlamina gelen libre
kelimesinden gecmistir. Degerli madenlerin kullanimi ile baslayan para kullanimi daha sonra
yerini kagit paraya birakmistir. Kagit para ile alinan hizmet ve mallara ait 6demeler kolaylasmistir
ancak 21. yuzyila gelindiginde paranin yapisinda dnemli degisiklikler meydana gelmistir. Bunlarin
en 6nemlisi ise kripto paralardir. Kripto paralar, dogrudan bilisim teknolojisinin bir Grlinl olarak
ortaya cikmis ve paranin yapisini degistirebilecek bir etken olarak tanimlanmaya baslamistir.

21. yuzyilda bilisim teknolojilerinde ¢ok 6nemli yenilikler meydana gelmis, finansal sistemler
de bu yeniliklerden etkilenmistir. Bu slirecte finansal piyasa cevrelerinde kullanilmak Uzere
farkl tiirde para birimleri ortaya ¢ikmistir. Ortaya ¢ikartilmasi ve piyasada dolasimi icin herhangi
bir devletin destegine ve glivencesine ihtiya¢ duymayan bu para birimleri, geleneksel para
birimlerinin aksine sanal ortamda yonetilmektedir. Bu para birimlerine kripto para denir. Kripto
paralar, taraflar arasinda transfer edilebilecek olan deger veya para biriminin dijital gosterimine
dayanir. Dijital olarak Uretilen kripto paralar, depolanabilir ve islem gorebilir. Kripto paralarin
islem gorebilmesi icin sanal bir clizdandanin sifre ile alinmasi ve cikartiimasi gerekmektedir.
Gorsel 2.4'te kripto para birimlerinin sembolik gosterimi bulunmaktadir.

Gorsel 2.4: Kripto para birimlerinin sembol paralari

Kripto paralar, fiziki olarak kullanilmadigi icin degerli madenler gibi gercek bir degere sahip
va olmayan ancak talep, deger, gliven ve kabul sebebiyle sanal olarak var olan dijital paralardir.
~\ Kripto paralarin tasidigi en blyuk risk, heniiz bilgisayar korsanlarina (hacker) karsi yeterince
IH \ gi]x%nilir olup olmadiginin test edilememis olmasidir.
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2.2. PARA POLITIKASI

Para politikasi, merkez bankalarinin genel ekonomi politikasi hedefleri dogrultusunda para
arzi ve faiz orani gibi degiskenleri yonlendirme g¢alismalarina verilen bir isimdir. Para arzinin
artirllmasinin ya da azaltilmasinin, ekonominin blyikligu ve fiyat diizeyi Gizerinde 6nemli etkileri
olabilir. Ekonominin iginde bulundugu durumlar, uygulanacak para politikasinin niteligini de
belirlemektedir.

2.2.1. Para Politikasinin Amaglan

Para politikasi fiyatistikrarinin saglanmasive enflasyon gibisorunlarin sebep oldugu durumlarin
iyilestirilmesi amaciyla yapilir ancak genel itibari ile para politikasinin amaclari asagidaki gibidir.

Fiyat istikrarinin Saglanmasi: Para politikasinin en temel amacidir. Fiyat istikrari, her tiirden
iktisadi faaliyetleri yurutirken fiyatlarin degisimlerini ana degisken olarak almaz. Para politikasi,
fiyat seviyesinin artmasinin ekonomiye olumsuz etkisini azaltmak ve gelecekle ilgili daha saghkli
kararlar alinmasi icin uygulanir.

istihdam: Para politikasinin bir amaci da istihdamdir. Gergek issizligin dnlenmesini ve ortadan
kaldirilmasini saglamak amaciyla para politikalari planlanir ve sekillendirilir. %3’lik issizlik orani
normal olarak kabul edilirken gelismekte olan {ilkelerde bu oran %5 olarak kabul edilir. istihdamin
artmasi ekonominin biylimesiyle mimkiin olacagi i¢in issizligin 1 puan azalmasi ekonominin 2,2
puan artmasi ile saglanabilir (Okun Yasasi olarak bilinir.).

Ekonomik Biiyiime: istihdamin artmasi ekonomik biiyiimeyle gerceklesebilir. Para politikasi
uygulamalariyla ekonomik biylime desteklenmelidir. Bu sayede genelde bir hasila ve lretim
artisi meydana gelir. Bu artislar ekonomide yek(n bir blylimeyi getirir.

Faiz istikrari: Ekonomide istikrarin saglanmasi icin faiz oranlarinda bir dengenin saglanmasi
gerekir. Faizdeki asiri oynaklik, ekonomi tizerinde belirsizliklere neden olabilir. Bu sebeple para
politikasinin bir amaci da faizde belli bir istikrar diizeyinin korunmasi ve belirsizlik ortamina yol
actlmamasidir.

Piyasalarin istikrari: Ekonomide en énemli gdrevlerin basinda, finansal paniklerin ortaya
cikmasini engellemek veya buna sebep olabilecek sorunlari ortadan kaldirmaya calismak gelir.
Ornegin ekonomide nakit para taleplerinin artmasi bazi finansal krizleri tetikleyebilir veya krizi
derinlestirebilir. Bu gibi zamanlarda, merkez bankalarinin ¢6ziim icin devre girmeleri ve ellerindeki
arglimanlari kullanmalari beklenir. Para politikasi bu gibi durumlari diizenleyen faaliyetleri
kapsamalidir. -

Dis Odemeler Dengesi: Para politikasinin bir amaci da dis 6demeler dengesinin *
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Dévizin dalgalanmasi para politikalari ile celisebilir. Ornegin fiyat istikrarini bozabilir veya
hedeflenen istihdami olumsuz etkileyebilir. Para politikalari ve uygulamalari da ekonominin
icinde bulundugu durumlara gore yonetilmelidir.

ARASTIRMA R\

Para politikalarinin amaglarini dikkate alarak, para politikalarinin etkilerini arastiriniz ve

sonuglari sinif arkadaslarinizla paylasiniz.

2.3. PARA CESITLERI

GunlUmuzde kullanilan paralar iki grupta incelenebilir. Bunlardan ilki, fiziksel olarak kullanilan
ve devletlerin kontroliinde bulunan madeni ve kagit paralardir. Bu paralar devlete olan giiven
Gzerine kurulmus, devletin yetkilendirdigi kurumlar tarafindan basilan ve taklit edilmesi,
basilmasi kesinlikle yasak olan, mal ve hizmet alisverisi icin kullanilan paralardir (itibari Para veya
Fiat Money). ikincisi ise devlet kontroliinde olmayan ancak ekonomik olarak bir degeri bulunan
para cesitleridir (dijital, sanal ve kripto para).

2.3.1. Dijital Para

Dijital para, itibari paranin basili ve fiziksel olarak dolasimda olmadigi paralardir. Dijital paralar
elektronik olarak saklanan ve transfer edilebilen para gesididir. Bankalarin 6zellikle para transferi
icin dijital parayi yaygin olarak kullanmasi ile fiziksel paranin kullanimini azaltmis ve dijital paranin
yayginlasmasi kacinilmaz olmustur. Akilli kartlara para ylklenerek bu kartlarla alisveris yapilmasi
dijital paraya ornektir. Kredi kartlari, alisverislerde taraflar arasi transfer islemlerinin gizli ve
glivenilir yapilmasini saglayan bir aracg olarak dijital paraya 6rnek olarak gosterilebilir.

2.3.2. Sanal Para

Sanal paralar bir gesit dijital paradir ancak sanal paralarin temsil ettigi gibi bir fiziksel gercekligi
bulunmaz. Sanal para; herhangi bir devlet veya merkez bankasi tarafindan ihra¢ edilmedigi
halde, bazi durumlarda paranin yerine kullanilabilen bir degerin dijital olarak temsil edilmesidir.
Genellikle sanal paralar, uygulamaici satin alimlar gibi yerlerde 6deme araci olarak kullaniliyorken

forex gibi parasal islemlerin yapildigi ortamlarda dijital paralar kullanilir.
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duydugu glveni devlet veya merkez bankasi gibi bir gliven kaynagi yerine, kendi kriptolojik
temelli algoritmalarindaki yapilardan saglar. Kripto parayi sanal ve dijital paradan ayiran en temel
ozelligi de budur.

Kripto paralar 6nceden belirlenmis kurallar ¢ercevesince Uretilir. Kripto para, kendi icerinde
belirlenmis olan arz ve onay mekanizmalari araciligiyla kullanicilar tarafindan kontrol edilir. itibari
para sisteminde oldugu gibi disaridan para girisi veya liretimine herhangi bir sekilde miidahale
s6z konusu degildir.

Kripto paralarin geleneksel paralara gore bazi olumlu ve olumsuz 6zellikleri bulunmaktadir.

Olumlu Ozellikleri

* Merkez bankalarindan bagimsizdir, bu yizden Glkelerin alacak olduklari parasal kararlardan
ve enflasyonda etkilenmez.

e Kimlik dogrulama islemleri yapilarak hem zamandan hem de paradan tasarruf saglarlar.
e Para transferlerinde komisyon Ucreti neredeyse yok denecek kadar azdir veya hig yoktur.

e Para transferi istenilen zamanda yapilabilir. Zaman kisitlamasi yoktur.

Olumsuz Ozellikleri

e Kripto paralari denetleyecek bir mekanizma heniiz yoktur.

e Para arzi sinirlandiriimistir (Ancak alt coinler bu sorunu asmak igin tretilmektedir.).
e Ani deger artisi veya azahsi olabilir. Bu durum yatirimciyi etkiler.

e Kripto para transferi izlenemez. Bu nedenle vergi kagakeiligi ihtimali bulunur.

e \erilerin sanal ortamda paylasiimasi ve bu verilerin (sifrelenmis olarak da olsa) her bir kripto
para kullanicisinda bulunmasi risk olusturur.

e Diger para birimleri ile karsilastirildiginda kripto paralarin kullanim alani daha sinirlidir.

e Kripto paralar, bilgisayar veya akilli telefonda hesap ciizdanlarinda tutulur. Sanal ortamda
bulunan bu clizdanlardan kripto paranin ¢alinmasi veya kaybolmasi durumunda diger para
birimleri gibi izinin strilme imkani yoktur.

2.3.4. Dijital Para ve Kripto Para Arasindaki Farklar

e Dijital paralar bir otorite (devlet veya merkez bankasi) tarafindan gikarilirken kripto paralarin

arkasinda herhangi bir otorite bulunamaz.

e islemler, dijital paralarda gercek kisilerce, kimlik bilgileri ile yapilirken (agik kimlik beyani) ;
kripto paralarda gizlidir. N/
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e Dijital paralar icin yasal diizenlemeler varken kripto paralar icin yetersizdir.

e Dijital para islemleri, kripto para ile yapilan islemlere gore siber saldirilara karsi daha zayiftir.
Blok zincir tabanli kripto para birimleri, siber saldirilara karsi cok daha gliclii ve glivenlidir.

SIRA STZDE R\

Kripto para, dijital para ve sanal para konulu ve 6zellikle aralarindaki farklarianlatan sunum

yapiniz. Sunumunuzu infografik ve gorsellerle destekleyiniz.

2.4. BLOK ZINCIR 1.0

Dagitilmis defter teknolojisi (DLT) uygulamasinin finans islemleri icin kullaniimasiyla Blok
Zincir 1.0 ortaya ¢ikmistir. Blok zincir 1.0 ile kripto para birimi Gretiminin temelleri atilmistir.

2.4.1. Finansal Blok zincir

Kripto para birimlerinin gelistirilmesiicin 2005 yilinda Hal Finney tarafindan bir konsept ortaya
konmustur. Bu yillarda diinya ekonomilerinde bir mali kriz bulunmaktaydi. 2009 yilinda mali krizin
etkisinin zayiflamasinin ardindan Satoshi Nakamoto Esten-ese Elektronik Nakit Odeme Sistemi
hakkinda bir teknik inceleme yazmis ve blok zincir 1.0 ¢caginin baslamasina sebep olmustur.

Blok zincir teknolojisinin ortaya ¢tkmasinin en biylk nedeni, giivenilir bir kripto para birimini
olusturmadir. Devletlerden ve merkez bankalarindan bagimsiz, bir ag tarafindan yonetilen kripto
para biriminin ortaya ¢ikartilmasi icin gerekli uygulamay! iceren teknoloji Blok zincir 1.0 olarak
tanimlanir.

Blok Zincir 1.0 teknolojisinin temel bilesenleri; kripto para birimi, bu parayi saklayacak clizdan,
kripto para madencilik techizatlari ve kripto madencilik yazilimi igin bir blok zincir ¢ekirdegidir.

Kripto Para Birimi: Dijital veya sanal olarak var olan ve islemleri glivence altina almak
icin kriptografi teknigini kullanan para birimi bigimlerine verilen genel ifadedir. Kirpto para
islemlerinde yapilan islemleri dogrulamak icin bir bankaya gerek yoktur.

Kripto Clizdan ve Yazilimi: Kripto paralari saklamak ve depolamak igin kullanilan programa
kripto ciizdan denilir. Kripto paralar bir tir dijital para olduklari i¢in 6zel bir anahtardan olusur.
Bu 0Ozel anahtari saklamak ve erisilebilir sekilde giivende tutmak igin kripto ctizdan kullanihr. Ek
olarak kripto paralari gondermek, almak icinde kullanihr. Kripto clizdanlar ikiye ayrilir.
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e Sicak Ciizdan (Hot Wallet)

Kripto varliklarin 6zel anahtarlarini korumak icin ¢evrimici yazilim kullanan kripto para
depolayan clzdandir. Gorsel 2.5’te kritpo clizdanlarin iki tipi de gosterilmistir.

Gorsel 2.5: Kripto sicak ve soguk ciizdanlar

e Soguk Ciizdan (Cold Wallet)

Donanim clizdanlari olarak da bilinen soguk clizdanlar, 6zel anahtarlari glivenli bir sekilde
saklamak icin cevrimdisi elektronik cihazlari (flas bellek gibi) kullanir. Gorsel 2.6’da soguk clizdan
olarak kullanilan Trezor ve Ledger gosterilmistir.

Gorsel 2.6: Trezor ve Ledger (kripto donanim ciizdanlari)
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Kripto Para Madencilik Techizati: Kripto paralar madencilik adi verilen bir strecle olusturulur.
Uretim asamasinda karmasik matematiksel problemleri ¢ézmek icin bilgisayar giiciini kullanmayi
iceren bu sitirece madencilik adi verilir. Madencilik islemleri icin kullanilan ekipmanlara Kripto
Para Madencilik Teghizat1 denilmektedir. Gorsel 2.7°de kripto madencilikte kullanilan bir techizat
gorilmektedir.

Kripto Madencilik Yazilmi: Coin Ureten karmasik matematiksel problemleri ¢ozmek igin
gelistirilen yazihmlardir.

Blok Zincir Cekirdegi: Blok zincir agina baglanmak, bir digiim calstirmak icin kullanilan
bir tir yazihmdir. Genellikle agik kaynakh bir yaziimdir, yani herkes tarafindan yikseltmeler
gorintilenebilir ve yeni fikirler 6nerilebilir.

Kripto para birimleri, Blok Zincir 1.0'in ilk uygulamasidir. Bu sebeple blok zincir finansal
islemlere izin veren bir teknolojidir. Blok zincir ve kripto para teknolojisinin amaci, her tirli
doviz transferinde l¢linci taraf etkilesimi olan devlet otoritelerini ortadan kaldirmak oldugu icin
siyaseten bagimsiz kalabilmektir. Kripto para, para olusumunu kontrol etmek ve para transferinin
dogrulanmasina izin vermek igin sifreleme teknikleri kullanilarak blok zincirde elektronik olarak
olusturulan ve saklanan bir degisim aracidr.

2.4.2. Esten-ese Elektronik Nakit Odeme Sistemi

Finansal blok zincirin ilk ve en 6nemli uygulamalardan biri Esten-ese Elektronik Nakit Odeme
Sistemi’dir. Esten-ese Elektronik Nakit Odeme Sistemi, acik zincir tiiriiniin temelini olusturur.
Esten-ese Elektronik Nakit Odeme Sistemi esasen bir dijital veridir ve sifreleme sistemi sayesinde
araci bir kuruma ihtiya¢c duymadan iki tarafin giivene dayali bir 6deme sistemi olusturmasini
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Gorsel 2.8'de, kullanimda olan bazi para birimlerinin sembolleri bulunmaktadir.

OOO®®
®OO®®E
®O®OBG
POOO®®
OO®OE

Gorsel 2.8: Para birimlerinin sembolleri

Kritpto para tretmeye madencilik adi verilir. Madencilik i¢cin 6zel donanima sahip techizatlar
gerekir. Bu techizata sahip bireyler veya isletmeler, verdikleri hizmet karsiliginda sistem (network)
tarafindan coin denilen jetonlarla veya kripto paralarla 6deme alir. Merkezi olmayan bu sistemde
ne kadar fazla madencilik yapilirsa kripto para elde etmek o kadar zorlasir. Bunun sebebi, sisteme
yeni eklenen blok arttikga blok zincir blok uzunlugu da artacaktir (veri tabaninda tutulan kayitlarin
artmasi gibi). Cikartilabilecek maksimum kripto para sayisi belli oldugundan bu sayiya yaklastik¢a
eklenen her bir blok basina verilen 6diil kripto para da azalir. Esten-ese Elektronik Nakit Odeme
Sistemi’nin teknik tasarimindan dolayr maksimum 21 milyon adet kripto para retilebilir. Uretimi
daha uzun bir slireye yaymak icin Gretim miktari her dort yilda bir yariya inmektedir.

Esten-ese Elektronik Nakit Odeme Sistemi’nde veriler bir clizdanda saklanir. Dijital ortamdaki
bu clzdanlar, genel (public) ve 6zel (private) anahtarlara sahiptir. Genel anahtar, blok zincir agi
Uzerinden cuizdanlar arasi kripto para transferleri igin kullanilirken 6zel anahtar clizdana erisim
saglamak icin kullanilir.

2.4.2.1. Esten-ese Elektronik Nakit Odeme Sistemi’nin Temel Ozellikleri

Diger para birimleri ile karsilastirildiginda Esten-ese Elektronik Nakit Odeme Sistemi’ni diger
para birimlerinden ayiran 6zellikler sunlardir:

e Merkezi otoriteye bagl olmamasi

e Dijital bir teknoloji ile tretilmesi ve kullaniimasi

e Taklit edilememesi ve yeniden lretilememesi

e islem onaylama siiresinin yaklasik 10 dakika olmasi

e P2P [Peer to Peer (esler arasi)] teknolojisi ile islemlerin yapilmasi
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2.4.2.2. Esten-ese Elektronik Nakit Odeme Sistemi Blok Yapisi

Esten-ese Elektronik Nakit Odeme Sistemi bloklardan olusur. Bloklar veri konteyneri olarak
kabul edilir ve iletilen verilerin sifrelemesi icin kriptografi teknolojisi kullanir. Bu ylzden Esten-
ese Elektronik Nakit Odeme Sistemi, kripto para birimi olarak adlandirilir. Esten-ese Elektronik
Nakit Odeme Sistemi’nde blok zincirin bir bloku 500’e kadar islem (Transactions) icerebilir. Bu
durumda her bir blok boyutu 1 MB olur. Farki durumlarda bir blokun boyutu 8 MB’a ulasabilir ve
bu durumda saniyede islenen islem sayisi artar.

Blok zincir igcindeki her blok, SHA256 kriptografik hash algoritmasi kullanilarak olusturulan
hash koduyla tanimlanan bir baslk bloku icerir. Bu baslik blokunun icinde kendisinden 6nceki
blokun hash kodu bulunur. Her bloku ebeveynine baglayan bu hash dizisi ilk bloktan itibaren
son bloka kadar uzanan bir zincir olusturur. Buna Genesis Bloku denir. Esten-ese Elektronik
Nakit Odeme Sistemi’ndeki blok yapisi Gorsel 2.9’da, baslik blokunun yapisi ise Gérsel 2.10’da
gosterilmistir.

Blok n Blok n+1 Blok n+2
Gorsel 2.9: Esten-ese Elektronik Nakit Odeme Sistemi blok yapisi

Onceki Bloka Ait Hash Merkle Root

Gorsel 2.10: Esten-ese Elektronik Nakit Odeme Sistemi’nde baslk bloku yapisi
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2.4.2.3. Esten-ese Elektronik Nakit Odeme Sistemi Calisma Prensibi

Esten-ese Elektronik Nakit Odeme Sistemi’nde her bir diigiim, acik bir kayit defterine erisme
hakkina sahiptir. Yapilacak tum degisiklikler bu kayit defterine kaydedilmek zorundadir (Bir
veri tabani olarak duslintlebilir.).Bu veriler, blok zincir yapisindan dolayl merkezi olmayan bir
agda -yani paylasiimis bir veri tabani mantigi ile- saklanir. Agdaki her bir digiim, yeni eklenen
veri (izerinde onaylama sirecini gerceklestirir. Hesaplamalar sonunda yeni eklenen veri, blok
olarak onaylanmadan ve aga katilmadan 6nce bellek havuzunda bekler. Bu siire daha 6nce de
bahsedildigi gibi yaklasik 10 dakikadir.

Bir clizdandan, baska bir clizdana kripto para gondermek icin “XXX hesabina 2 kripto para
gonderiyorum.” seklinde bir mesaj gdonderici tarafindan imzalanmalidir. Bu mesaj bir veridir ve
kayit defterinde kaydedilir. Diger bloklar bu islemin dogrulugunu onaylar ve islem bir blok olarak
en sona eklenir. Bu islemleri yapmak icin bir kripto para clizdani gereklidir. Kripto para depolamak
icin bir clizdan olusturuldugunda bu clizdana ait bir genel (public) bir de 6zel (private) anahtar
tanimlanir. Genel anahtara kullanici adi ve sifresi de denilebilir ve harf-rakam kombinasyonundan
olusur.

Ornek olarak Ahmet, Berna’ya kripto para gonderecekse Ahmet, Berna’nin bu genel anahtarini
ister. Genel anahtar, kisiye 6zgldir ancak kisi hakkinda herhangi bir bilgi icermedigi icin kisinin
kimligi gizli kalmaya devam eder (E-mail adresi olsaydi kisinin adi ve soyadi gibi bilgilere hatta
sorgulamalarla detayh bilgilere ulasilabilirdi.). Blok isleminin onaylanmasi sonrasi kripto para,
Berna’nin hesabina geger. Berna, bu kripto parasina ulasabilmek igin 6zel anahtarina ihtiyag
duyar. Ozel anahtar blok zincir diinyasinda kimlik bilgisidir. Kripto parasina ulasabilmek, transfer
etmek igin 6zel anahtara ihtiya¢ duyulmaktadir.

Blok zincir icinde islem yapilmakta olan kripto parayla yeniden islem yapilmasini (gift islem)
onlemek icin islem verilerinin dogru ve gercek zamanli kaydinin tutulmasi gerekir. Blok zincir
teknolojisinin yapisinda bulunan merkezi olmayan yonetimi, bu sorunu zaman damgasi ile
¢O6zmistir. Blockcahin’de her bir blok, kronolojik olarak kayit defterine kaydedilir ve ayni degerin
tekrar kullanilmasini veya kopyalanmasini engellemek igin her blokun kendi zaman damgasi
kullanihr.

NN ‘

Finansal blok zincirde kripto para Uretiminin ne zaman dolacagini arastirarak sinif

arkadaslarinizla paylasiniz.

2.5. BLOK ZINCIR 2.0

Blok Zincir 1.0, saglam bir zemine dayanir ancak disiik performans, buluta entegre
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getirmek ve blok zincir teknolojisini bir adim daha ileriye tasimak icin merkezi olmayan ve esler
arasi deger alisverisine dayanan bir sistem, Blok Zincir 2.0 olarak tanimlanmistir. Aslinda Blok
Zincir 1.0’dan Blok Zincir 2.0’a gegisin saglanmasi genel amagli ilk programlanabilir blok zincir ile
gerceklesmistir. Gorsel 2.11’de Blok Zincir 2.0 semboli bulunmaktadir.

Gorsel 2.11: Blok Zincir 2.0 Genel Amagl ilk Programlanabilir Blok zincir

Blok Zincir 2.0 teknolojisinin asil amaci, kripto paraya odaklanmak yerine bu teknolojinin
yeteneklerini piyasalarin isini kolaylastirmak icin kullanmaktir. Buna, varlik degis tokusuna izin
veren akilli sertifikalar, akilli s6zlesmeler 6rnek olarak verilebilir. Gorsel 2.12°de akilli sézlesmelerin
hazirlanmasi ve islem akisi goriilmektedir.

By 5-:-:|l'|..rrrl-
Yaratma I[.'lrl'l

T et

Gorsel 2.12: Akilli s6zlesmenin hazirlanmasi ve isletilme akigi (Bankalararasi Kart Merkezi, 2020)

‘ Gorsel 2.12'de gorildugi Uzere akilli sézlesmeler, blok zincir teknolojisi kullanilarak
\ etkinlestirilen kod satir aralarina yerlestirilmis anlasmalardir. Bir sozlesmenin insan
\ y g . . . v .. . . . . .
\tarﬁndan okunabilir terimleri, bir ag Uzerinde calisabilen bilgisayar kodunda derlenir.
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Bu yapi itibari ile akilli s6zlesmeler, kendi kendini yiriten bir bilgisayar programidir. Bu bilgisayar
programi, icerdigi anlasma ile genel amagli ilk programlanabilir blok zincir gibi merkezi olmayan
blok zincir agina dagitilir. Belirli kosullar karsilandiginda bir akilli sézlesme devreye girer.Blok
zincire baglanacak bloklarin dogrulama sireci ve buna bagl olarak da sahip olunan gliven
nedeniyle sahte veya manipliile edilemeyen bir veri tabani programi gibi ¢alisan sistem sayesinde
daha oOnce hig birbirini gormemis ve tanismamis kisiler arasinda anlagsmalar ve sézlesmeler
gerceklestirilebilir. Gorsel 2.13’te bir akilli s6zlesme konsepti gosterilmistir.

T AL

SMART "

CDNTRACT

£ e o S - -

Gorsel 2.13: Akilli s6zlesme konsepti

Akilli s6zlesmeler herhangi bir adalet veya noterlik sistemi gibi Uglincli bir tarafa ihtiyag
duymadan iki veya daha fazla taraf arasinda bir anlasmanin yiritiImesini saglar. Bu sézlesmelerle
isletmeler, alacaklarini herhangi bir kayba karsi korurken miusteriler de kendilerini glivende
hisseder. Bu yenilik Blok Zincir 2.0 ile gelen en 6nemli 6zelliklerden biridir.

2.6. GENEL AMACGLI iLK PROGRAMLANABILIR BLOK ZIiNCIiR

Genel amacli ilk programlanabilir blok zincir, Esten-ese Elektronik Nakit Odeme Sistemi tizerine
insa edilmis ancak bazi biiylk degisiklikleri iceren yeni ve farkl bir blok zincir teknolojisidir. Her iki
teknoloji de dijital paradir ve merkeziotoriteden bagimsizdir ancak programlanabilirdir. Busebeple
kripto para veya bircok farkl dijital varlik icin kullanilabilir. Genel amacli ilk programlanabilir blok
zincir; finansal hizmetler, oyunlar, akilli s6zlesmeler ve uygulamalarda siklikla kullanilan bir kripto
paradir. Kigik bir Gcret karsihginda kripto para géndermenize izin veren bir teknoloji olup ayni
zamanda herkesin kullanabilecegi ama kimsenin bireysel olarak kaldiramayacagi uygulamalara
glc veren teknolojidir. Bu sebeple “Genel amach ilk programlanabilir blok zincir iki kisimda
hizmet saglayicidir” denilebilir.

1. Genel Amagh ilk Programlanabilir Blok zincir Ortamindaki Tiim Aktérler icin Gergek Bir
Kaynak Saglar

Blok zincir, halka acik bir islem veri tabanini koruyarak ekosistem igin tek bir gercek kaynagi
olusturur. Bu halka acik ve paylasim halindeki veri tabani, kullanicilar ve uygulamalar arasinda
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kisisel bilgilerinin gizli kalmasini saglar. islemler, halka acgik olarak tutulan kayit defterine
kaydedilmeden once, bloklar halinde gruplandirilir ve binlerce bilgisayar tarafindan dogrulanir.
Gonderilen islemler, daha sonra hi¢ kimse tarafindan kaldiramaz veya degistiremez. Kayitlar
mihirlendiginden kot niyetli kisiler, bir islemi geri alamaz veya ilgili kayitlari kurcalayamaz. Tim
islemler gercek zamanh olarak kapatilir. Bu durum, blok zincirin mevcut durumunun giivenilir
oldugunu garanti eder.

2. Akilli S6zlesmeler Olarak da Bilinen Uygulamalar igin Bir Platform Saglar

Her uygulama, bir sistem (izerinde calisiyorsa bazi kaynaklara ihtiya¢ duyar. Ornegin bir
video gosterici uygulama, bilgisayarin islemci, RAM, grafik bellegi gibi kaynaklarina ihtiyag
duyar. Bilgisayar veya cihaz bu kaynaklari saglar. Tipki fiziksel bilgisayarlar gibi web hizmetleri
de uygulamalar icin altyapi saglar. Bu web hizmetleri, bulut bilisim veya sanal makineler
olarak da bilinir. Genel amagl ilk programlanabilir blok zincir, web hizmetlerine benzer kritik
uygulama altyapisi saglar. Gergek kaynagini koruyan binlerce diigiim veya bilgisayar sistemi, ayni
zamanda; depolama, islem giicii ve bant genisligi gibi kaynaklari da saglar. insanlar bu diigimleri
veya bilgisayar sistemlerini, Diinya’nin herhangi bir yerinde ¢alistirdigindan bu birlesmis toplu
kaynaklar, tek bir bilgisayar sistemi gibi hizmet verir. Bu sebeple genel amacli ilk programlanabilir
blok zincir Diinya Bilgisayari olarak anilir. Genel amagh ilk programlanabilir blok zincirde,
uygulamalarin ve islem verilerinin bir isletme tarafindan kontrol edilen birkag veri merkezi yerine,
binlerce digiime dagitilmasiyla merkezi web hizmetlerinden farkli bir yapidadir. Uygulamalari
depolama ve giiclendirme 6zelligi, blok zinciri Esten-ese Elektronik Nakit Odeme Sistemi’nden
ayiran temel ozelliktir.

Genel amagliilk programlanabilir blok zincirin sahip oldugu bazi 6zellikler sunlardir:

e Herkes i¢in Bankacilik
Genel olarak sunulan finansal hizmetlere, herkesin erisimi yoktur. internet erisimi olan herkes
finansal hizmetlere ulasarak islem yapabilir.

¢ Daha Ozel Bir internet
Bir uygulamasini kullanmak igin tim kisisel bilgilerin verilmesine gerek yoktur.

e Esler Arasi Ag
Bir baska kisiye para géndermeye veya kisiler arasi sézlesme yapmaya olanak verir. Bunlar
icin araci kurumlara ihtiya¢ duymaz.

e Sansiire Kargi Dayanikhlik
Hicbir devlet veya sirketin agin lzerinde kontroll yoktur. Bu nedenle herhangi bir devlet,
sirket ya da kisi, agda para transferi veya diger hizmetlerin kullanimini engelleyemez.
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2.6.1. Genel Amach ilk Programlanabilir Blok zincirin Calisma
Prensibi

Genel amagli ilk programlanabilir blok zincirde ayni anda milyonlarca islem yiiriitiilir. islemler,
blok olarak adlandirilan bir yapida gruplandiriimistir. Her blok, bir dizi islem yurutir. Bloklar
kendinden dnceki bloklara zincirlenir. Gorsel 2.14’te Genel amagli ilk programlanabilir blok zincir
yapisi gorilmektedir.

11

Gorsel 2.14: Genel amagli ilk programlanabilir blok zincir yapisi

Tl

Genel amagl ilk programlanabilir blok zincir, isleme dayal bir durum makinesini ifade eder.
Bu durum makinesi, girdiye bagh bir dizi islem ytrutip bu islemlere gore yeni bir duruma gecer.
Bir durumdan baska bir duruma gecmek icin islemlerin gecerli olmasi gerekir. Bir islemin gecerli
olabilmesi icin ise madencilik adi verilen dogrulama slirecinin tamamlanmasi gerekir. Madencilik,
bir digliimin veya bilgisayar sisteminin gecerli bir islem bloku olusturmak igin islem kaynaklarini
harcama sirecidir.

Genel amagliilk programlanabilir blok zincirinde kendini madenci olarak tanitan bir bilgisayar
sistemi (dGgimiin), blok olusturmaya veya dogrulama islemi yapmaya calisabilir. Madenciler,
blok zincire yeni bir blok gonderdiklerinde bir kanit sunmalidir. Matematiksel bir ifade seklinde
sunulan bu kanit ile blok gecerli sayilir. Kisaca “Kanit varsa blok gecerlidir.” denir. Yeni bloku
onaylayan ve gecerli sayan bir madenci, bu is icin ag tarafindan belirli bir degerle odullendirilir.
Madenciler kanitladiklari her blok icin Ether adi verilen bu coinle édillendirilir.

2.6.2. Finansal Teknolojilerde Kullanilan Blok Zincir Uygulamalari

e ———
] :} Blok zincir teknolojisi bircok alanda oldugu gibi finans
/\iﬁa i alaninda da blyik bir etkiye sahiptir. Gorsel 2.15'te
? _ﬂ goruldugl tzere 6deme sistemleri, finansal arastirmalar,
/‘ '-ij'-" x\“/ sigorta, kredi ve borg islemleri, yatirrm ydnetimi ve kitle
FINTECH
O et fonlamasi alanlarinda kullaniimaktadir.

Gorsel 2.15: Finansal Teknoloji (Fintech) 6rnek kullanim alanlan
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Finansal alanda kullanilan blok zincir uygulamalari asagidaki gibi bes grupta ele alinabilir:

1. Ticari Finans Platformlari
Ticari misteriler arasinda akilli s6zlesmeler yaparak verimliligi, glivenirligi ve seffafligi artirmak
amaciyla finans platformlarda blok zincir teknolojisi kullantlir.

2. Takas islemleri

Blok zincir teknolojisinin ardinda yatan dogrulama siireci ve bu sirecin verdigi gliven
nedeniyle takas islemlerinde blok zincir teknolojisinin kullanimini oldukga popiler hale getirir.
Takas islemlerinde blok zincir teknolojisinin kullaniminin yayginlagsmasiyla finansal maliyetlerin
yakin zamanda daha da disecegi 6ngorilmektedir.

3. Sinir Otesi islemler

GUnUmuzde sinir 6tesi para transferlerinde, paranin aracilar tGzerinden aktarilmasi transfer
gecikmesi ve maliyet artigi gibi olumsuzluklari beraberinde getirir. Blok zincir, esler arasinda para
transferini; aracisiz, gtivenli, hizli ve cok diisiik maliyetle yerine getirebilen bir teknolojidir.

4. Kredi Raporlama islemleri

Kisilerin veya isletmelerin finansal kredi raporlari, veri ihlalleri veya manipilasyonlara agik
olmasi nedeniyle blok zincir teknolojisinin sundugu imkani daha cazip hale getirir. Kaldi ki blok
zincir teknolojisi tabanli kredi raporlari, standart yontemlerle elde edilen raporlara gére daha
fazla gliven sunar. Ayni zamanda blok zincir teknolojisi, kredi raporlarini olustururken daha
fazla faktori dikkate alabilecegi icin finansal alanda bu teknolojinin kullaniminin artacagi 6n
gorilmektedir.

5. Dijital Kimlik Dogrulama

Blok zincir teknolojisi, bireylerin kimlik bilgilerini agik bir sekilde saklamadigindan kimlik
bilgileri glivenli bir sekilde tutulur. Bireylere ait tanimlayici bilgiler, blok zincir teknoloji sayesinde
glvence altina alindigindan kisiler, kendilerini glivende hisseder ve finansal kurumlar ise kayiplara
karsi korunur. Ayni zamanda kimlik dogrulama islemi geleneksel yontemlere gore oldukga hizl
oldugundan finansal islemlerde tercih sebebidir.

NN

Genel amacli ilk programlanabilir blok zincir ortamini kullaniniz ve edindiginiz bilgileri

sinifta arkadaslarinizla paylasiniz.
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@\ OLCME VE DEGERLENDIRMEN\ \\\

A) Asagidaki ciimlelerde parantez igine yargilar dogru ise “D”, yanhs ise “Y” yaziniz.

1. ( ) Sikke; altin, gimis ve bakir gibi degerli madenlerden yapiimistir.

2. ( ) Bir malin baska bir mal ile degistirilmesi islemine mal para denilir.
3. ( ) Kripto paralar merkez bankalarinca denetlenebilen para gesididir.
4. ( ) Esten-ese Elektronik Nakit Odeme Sistemi’nde madencilik yillar iginde azalsa da

kripto para Uretimi sinirsizdir.

B) Asagidaki sorulari dikkatlice okuyarak dogru segenegi isaretleyiniz.

5. Asagidakilerden hangisi paranin 6zelliklerinden biri degildir?
A) Bozdurulabilirlik B) Bolunebilirlik
C) Dayaniklihk D) Kabul gérme
E) Tasinabilirlik

6. Asagidakilerden hangisi genel amagli ilk programlanabilir blok zincir igin sdylenemez?

A) Esten-ese Elektronik Nakit Odeme Sistemi izerine kurulmustur.
B) Dijital para ¢esididir.

C) “Duinya Bilgisayari” olarak anilir.

D) Blok Zincir 1.0 teknolojisi olarak bilinir.

E) Akilli sozlesmelere olanak saglar.

7. Asagidakilerden hangisi genel amagli ilk programlanabilir blok zincirin 6zelliklerinden
biri degildir? {
A) internete sahip herkesin finansal islemlere erisebilmesi
B) Merkezi bir yonetime sahip olmasi
C) Finansal islemler icin daha 6zel bir internet ortami saglamasi
D) Kisiler arasi sd6zlesme yapmaya imkan vermesi

E) Saglanan hizmetlerin baskalarinca engellenemez olmasi
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8. Genesis bloku kavraminin agiklamasi asagidaki seceneklerin hangisinde dogru olarak
verilmistir?
A) Blok zincirdeki hatali islem blokudur.
B) Blok zincirdeki en son yapilan isleme ait bloktur.
C) Blok zincir agina kaydedilen ilk bloktur.
D) Arka arkaya gelen bloklar toplugudur.

E) Onaylanmamis islem blokudur.

9. Cikartilmasi ve dolasimi igin herhangi bir devletin destegine ve giivencesine ihtiyag
duymayan para birimine ne ad verilir?

A) Kagit para
B) Dijital para
C) Sikke

D) Mal para

E) Kripto para

10. Esten-ege Elektronik Nakit Odeme Sistemi’nde her bir bloku kag islem igerebilir?
A) 100
B) 256
C) 500
D) 1 Milyon
E) 21 Milyon
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OLERANSI (BFT)
3.2. iS KANITI (PROOF OF WORK) MUTABAKAT MEKANIZMASI

3.3. HiSSE KANITI (PROOF OF STAKE) MUTABAKAT MEKANIZMASI

3.4. OTORITE KANITI (PROOF OF AUTHORITY) MUTABAKAT MEKANIZMASI

3.5. GECIKTiRILMI$ iSPATI (DELAYED PROOF OF WORK) MUTABAKAT MEKANIZMASI
3.6. HIBRIT MUTABAKAT ALGORITMALARI

3.7. YENi NESiL MUTABAKAT MEKANiIZMALARI

NELER OGRENECEKSINiz?

e Bizans hata toleransi

e is kanit1 (Proof of Work) mutabakat mekanizmasi

e Hisse kaniti (Proof of Stake) mutabakat mekanizmasi

¢ Otorite kanit1 (Proof of Authority) mutabakat mekanizmasi

e Geciktirilmis ispat (Delayed Proof of Work) mutabakat mekanizmasi
e Hibrid mutabakat algoritmalari

* Yeni nesil mutabakat mekanizmalari

ANAHTAR KELIMELER

Esten-ese Elektronik Nakit Odeme Sistemi, blok zincir, DPoW, PBFT, PoA, PoS, PoW

HAZIRLIK CALISMALARI

1. Giindelik yasaminizda size ulasan bir mesaj ya da haberin dogrulugunu anlamak icin hangi
yontemleri kullanirsiniz? Sinifta arkadaslarinizla tartisiniz.

2. Bizans generalleri problemini arastirarak aragtirma sonuglarinizi arkadaglarinizla degerlen-
diriniz.

3. Fikir ayrihgina dustiigliniiz bir arkadasinizla nasil anlasirsiniz? Diisiincelerinizi arkadas-
larinizla paylasiniz.




MUTABAKAT PROTOKOLLERI

3.
OGRENME BIRIMI
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3.1. BiZANS HATA TOLERANSI (BFT)

Bizans hata toleransinin [Practical Byzantine Fault Tolerance (PBFT)] adi, Bizans generallerin
kullandigi yéntemden gelir. Yontemin kullanildigi sistemde imparator, emirlerini generallere
birden fazla haberci gdndererek ulastirirdi. imparatordan gelen emrin elgilerin gogunlugu
tarafindan dogrulanmis olmasi durumunda ise generaller, emiri dogru olarak kabul ederdi
(Gorsel 3.1.a). Gelen emrin elgilerin cogunlugu tarafindan dogrulanmis olmamasi durumunda ise
imparatordan gelen emir kabul edilmezdi (Goérsel 3.1.b). Generaller, bu yéntemi imparatordan

gelen emrin gercek olup olmadigini belirlemek igin kullanirdi.

tIp
rb ﬂrh
rh*rp.

Gorsel 3.1.a: Koordineli saldin
ile kazanma

-

\

Gorsel 3.1.b: Koordinasyonsuz
saldiri ile yenilgiye ugrama

Bizans hata toleransi blok zincir teknolojisinde de kullanilmaktadir. Gérsel 3.2’de blok zincirde
bir islemin (transaction) gerceklesme siireci gosterilmektedir.

s - N

=0
- aa

Arzu Ahmet’e para

- h Arzu ile Ahmet arasinda yapilan
gondermek ister.

islemlerin bilgileri cevrim igi blok ile

temsil edilir.
. . .
=N~ Z
O V)

Blok, agdaki her
sunucuya genel yayin

islem sunucular
tarafindan gegerliyse

bloklari igeren zincire eklenir.
L

yapar. on‘aylamr.
(] ©
LITTT] o= 0
dah a
Blok kendinden 6nceki tim Para Arzu’dan Ahmet’e transfer
edilir.

Gorsel 3.2: Blok zincirde bir islemin gerceklesme siireci
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Blok zincir agina dahil her cihaz, 6zel bir agik-gizli anahtar ikilisine ve diger cihazlarin acik
anahtar bilgisine sahiptir. Her cihaz kendisine ulasan islem (transaction) bilgisini kontrol eder ve
onayladiginda islemi imzalayarak ag ile paylasir. Agdaki bir islemin belirli sayida cihaz tarafindan
onaylanmasi durumunda mutabakat saglanir ve islem, ag tarafindan gegerli kabul edilir. Ornegin
2n cihazdan olusan bir agda mutabakat olusmasi igin n + 1 cihazin islemi onaylamasi gerekir.

SIRA SIZDE AN

Sinifta arkadaslarinizla oyunlastirma yontemini kullanarak blok zincirde islem gerceklesme

slirecini canlandiriniz.

3.2. iS KANITI (PROOF OF WORK) MUTABAKAT MEKANIZMASI

Mutabakat (Consensus) ya da uzlasma, birbirlerine gliven duymayan taraflarin aralarinda,
verinin son haliyle ilgili anlasmaya varma sireci olarak ifade edilir. Taraflarin mutabakata
varabilmeleri igin birbirinden farkh algoritma tiirleri kullanilabilir. iki taraftan olusan sistemlerde
mutabakata varmak zor degildir. Gorsel 3.3'te goruldugl lGzere birden fazla tarafin bulundugu
dagitik sistemlerde ise taraflarin tek bir deger Uzerinde uzlasmasi gerektiginde mutabakata
varmak zorlasir.

BLOCKCHAIN COMSENSLUS ALCORITHM
FH DS THRIBUTED HETWORE

Gorsel 3.3: Blok zincir mutabakat algoritmasi

Blok zincir aginda kullanilan mutabakat mekanizmalarindan is kanitinda, blok zincir agina
eklenecek yeni blok igin ¢ozimi zor fakat ¢6zimin dogruluk kontrolinin kolay yapildigi bir
problemin ¢ozlilmesi gerekir.
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Gorsel 3.4’te gorildagli  lzere is kanih
algoritmalarini kullanan blok zincir sistemlerinde,
katilimcilarin  blok zincir agina dahil olabilmesi
icin bir cesit is (work) yapmasi beklenir. is kanit

algoritmasini kullanan Esten-ese Elektronik Nakit

Odeme Sistemi’'ndeki madenci digiimler, siradaki = —
bloku ¢ézmek icin islemci gliclerini sisteme verirken T a - A et Tl £ A = N

ayni zamanda islemleri kayit altinda tutar ve gegerli .1}
kilar. Madencilik streci ylksek enerjiyle birlikte "‘ " ‘ ?

islemci gilici gerektirir. Madencilik icin kullanilan ’ 4‘ ’ ;
elektrik enerjisinin blyUkligli de cevreye ciddi L "'!‘

zarar verir. Gorsel 3.4: Is kanit1 Algoritmasi

Gorsel 3.5’te Is kaniti algoritmasinin calismasi gosterilmektedir. is kaniti, Esten-ese Elektronik
Nakit Odeme Sistemiigin ¢ift harcama sorununu ¢ézer. Bu sayede finansal degerlerin aktarilabildigi
glvenli bir ag ortami sunar. Bunun yani sira madenciler arasinda gerceklesen rekabet ve en uzun
zincir kural, blok zincirde esitlik ortami olusturur. Blok zincirin yok edilmesine karsi, %51 ve
Genesis saldirisi icin yiiksek seviyede korunma saglar.

Esten-ese Elektronik Nakit Odeme Sistemi'nde herkes tam digimini calistirabilir ve
madencilige baslayabilir. Ayrica konu ile ilgili internet siteleri araciligiyla kisiler blok zincirleri
inceleyebilir veya denetleyebilir.

's N

Block Header |Block Hash Block Header |Block Hash Block Header |Block Hash
L\_ Prev Block Hash_/] Prev Block Hash .\\_ Prev Block Hash_/]
‘ Transaction Counter ‘ ‘ Transaction Counter ‘ ‘Transacﬁon Counter ‘
[a] fre] o] [ [ ]
- Block GFGL Block GFG2 Block GFG3 ’

Gorsel 3.5: is kanit (Proof of Work) algoritmasinin ¢alisma mantigi

Bir blok, o bloku tanimlayan bir blok bashgi (block header) ve blok 6zeti (block hash),
Nonce degeri, onceki blok 6zeti (prev block hash), islem sayaci (transaction counter) ve islem
kayitlarindan (transactions) olusmaktadir. Yeni olusan blokun girdilerinden biri kendisinden 6nce
olusturulmus blokun 6zet degeridir. Onceki blok 6zetleri (Prev block hash) kendinden &nceki

5
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blok &zetleri ile birbirlerine baglanir. is kaniti algoritmasini kullanan Esten-ese Elektronik Nakit
Odeme Sistemi’nde her blok 500’den fazla islem (transaction) tasir. Ortalama islem boyutu 250
byte olup blok basliginda 80 byte veri bulunur. Nonce degeri Pow tarafindan kullanilan sayag
degeridir. Madenciler is kaniti problemlerini ¢ézebilmek icin de Nonce degerini kullanir. Blok
bilgileri degismeden yeni bir 6zetin olusmasinda kullanilir. Bu siireg blok zincirin degistirilemez
olmasina imkan saglar. Nonce degeri 0 ile 232 arasinda deger alabilir.

@\ SIRA SIZDE NN

is kaniti (Proof of Work) mutabakat mekanizmasi’nin ¢alismasi siirecinde ortaya ¢ikan 1si

enerji verimliligi bakis acisi ile nasil tekrar kullanabiliriz? Bu konuyu olusturacaginiz kiiglik
gruplarda tartisiniz ve bir sunum hazirlayarak sinifta grup sézctintiz araciligiyla arkadaslarinizla
paylasiniz.

3.3. HISSE KANITI (PROOF OF STAKE) MUTABAKAT
MEKANIZMASI

Blok zincirde hisse kaniti algoritmalarinda madencilik siireci yoktur. Burada madencilerin
yerine dogrulayicilar (validator) bulunur. is kaniti algoritmasinda blok 6diilii yoktur. Dogrulayicilar
yaptiklari islemler icin Gcret alir. Bu algoritmada, sistemde dogrulayici olmak icin belirli miktarda
kripto para hisse kanitiicin tutulur. Dogrulayicilar, blok zincirde bloklari bulmak ve islemleri blok
zincire eklemek igin birlikte galisir. Blok ekleme isleminden sonra toplanan islem Ucretleri hisse
kaniti icin ayirdiklari kripto para miktari oraninda dogrulayicilara paylastirilir. Enerji kullanimi
bakimindan is kaniti algoritmasina gore cevreye zarari daha azdir. PoW ve PoS disinda bir¢ok
konsensiis (uzlasma) algoritmasi da bulunur. Tablo 3.1’de is kaniti ve hisse kaniti karsilastirmali
olarak verilmistir.

Tablo 3.1: is Kaniti (PoW) ve Hisse Kaniti (PoS) Karsilastrmasi

Proof-of-work Proof-of-stake
Gig tiketimi gPower Yiiksek Diisiik
Consumption)
Givenlik (Security) Yuksek Test edilmemis
Ekipman Gereksinimi Madencilik ekipmani Madencilik ekipmani gerekli
(Required Tools) gerekir degildir
Merkezilesme riski Merkezi olma Kullanicilar kendi varliklarinin
(Risk of centralisation) egilimi yiksek kontrollini strdirebilir

@\ SIRA SIZDE NN

is kaniti (Proof of stake) mutabakat mekanizmasi’'nda neden giivenligin yiiksek oldugunu
ve gl tikeminin de distk oldugunun gerekcelerini arastirip, arkadaslarinizla tartisiniz.
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3.4. OTORITE KANITI (PROOF OF AUTHORITY) MUTABAKAT
MEKANIZMASI

Proof of Stake’in (PoS) diizenlenmis bicimidir. Ozel ve izin gerektiren blok zincir aglarinda
kullantlir. Blok zincir aginda blokun Uretilme, dogrulanma ve zincire eklenme adimlarinda
islem glici ya da hisse miktari gibi slirecler bulunmamaktadir. Herhangi bir ekonomik varlik
gerektirmeyen verimli bir mutabakat mekanizmasidir. Ayrica bu mutabakat algoritmasinda
madencilik stirecinin bulunmamasi, algoritmanin performansina ve 6lgeklenebilirligine olumlu
katki sunmaktadir. Blok onaylari 6zel aglardaki giivenilir ve rastgele secilen yetkili dogrulayicilar
tarafindan yapilir. Verilen onaylar, agin tamami tarafindan otomatik olarak kabul edilir. Onay
slireclerinde istenmeyen durumlarin yasanmamasi icin yetkili makamlar iyi secilmeli ve bunlar
denetlenmelidir.

3.5. GECIKTIRiLMIi$ iSPAT (DELAYED PROOF OF WORK)
MUTABAKAT MEKANIZMASI

Geciktirilmis ispat (Delayed Proof of Work), is Kaniti (Proof of Work) mutabakat algoritmasinin
farklilastirilmis versiyonudur. is kaniti algoritmasindan ayrilan yénii mutabakat algoritmasi
degil, is kaniti kurallarini destekleyen bir givenlik mekanizmasi olmasidir. Geciktirilmis ispat,
onaylanmis bloklarin tekrar diizenlenmesine izin vermez. Bu da blok zincir aglarini ¢ok daha
glivenli duruma getirir. Blok zincir agina gergeklestirilebilecek %51 saldirilarina karsi, agin daha
dayanikli olmasi imkanini sunar. Ornegin saldirganlarin, Esten-ese Elektronik Nakit Odeme
Sistemi’ni ¢okertebilmesi icin blok zincir agindaki yedeklenmis tim anlik gérintileri yok etmesi
gerekir. Ayrica geciktirilmis ispat, sik yedekleme izinleriyle saldiri durumda ya da sistem hatasi
durumlarinda tiim verinin hizlica kurtarilmasini saglar. En son yedeklemeden daha eskiislemlerle
ilgili ortaya cikabilecek sorunlarda, dogru kaydi bulmak icin secilen is kanitinin blok zincirdeki
yedeklerine bakilir.

3.6. HIBRIT MUTABAKAT ALGORITMALARI

Hibrit mutabakat algoritmalarinda; is kaniti (Proof of Work) ve Hisse kaniti (Proof of Stake)
mutabakat mekanizmalari birlikte kullanilarak, her ikisinin olumlu yénlerinden yararlanmak ve
her birinin kendine 6zgl eksikliklerini dengelemek icin digerini kullanmak amaclanir.

3.7. YENi NESIL MUTABAKAT MEKANIZMALARI

Mutabakat mekanizmalarindan yeni nesil mutabakat mekanizmasi kullanan bir blok zincir,
“Yonlu DUz Agac¢” (DAG) mutabakat protokoliinii kullanarak islemleri islemek ve dogrulamak icin
baglantili tim cihazlari kullanir. DAG, agdaki islemlerin paralel sekilde islenmesine olanak saglar.
Dogrulayicilar ise yeni bir islemin gegerli olup olmadigini belirlemek igin rastgele segilen diger
dogrulayicilari sorgular. Alt 6rneklemeden rastgele yapilan dogrulama ile bir islemin yanlis olma
durumu istatistiksel olarak kanitlanir.
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\éLcME VE DEGERLENDIRMEN\ N\\

A) Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

1. Asagidakilerden hangisi Blok zincir kavraminin tanimina uygun degildir?
A) Herhangi bir merkeze bagli kalmadan calisir.
B) Tek bir merkezden calisir.
C) Bir dijital gliven protokoltdur.
D) Blok zincire yazilan veriler kalicidir.

E) Blok zincirde mutabakat algoritamalari kullanilir.

2. Asagidakilerden hangisi Esten-ese Elektronik Nakit Odeme Sistemi’nin kullandig
mutabakat algoritmasidir?

A) Hisse Kaniti(Proof of Stake) B) is Kaniti (Proof of Work)
C) Hibrit mutabakat algoritmasi D) Gegiktirilmis ispat (Delayed Proof of Work)

E) Otorite Kaniti (Proof of Authority)

3. Asagidakiler o6zelliklerden hangisi Hisse Kaniti’'na (Proof of Stake) ait degildir?

A) Glg tiketimi duslktr. B)Madencilik ekipmanlarina ihtiyag yoktur.
C) Givenligi test edilmistir. D) Kullanicilar kendi hisselerini kontrol edebilir.

E) Merkezilesme riski diisuktar.

4. |.Hisse Kaniti (Proof of Stake)
Il. is Kaniti (Proof of Work)
I1l. Hibrit mutabakat algoritmasi
IV. Geciktirilmis ispat (Delayed Proof of Work)
V. Otorite Kaniti (Proof of Authority)

Yukaridakilerden hangileri genel amagh ilk programlanabilir blok zincirin kullandigi
mutabakat algoritmalaridir?

A) -1 B) -1l C) lI-IV D) I-lI-V E) 1-IV-V

5. Asagidakilerden hangisi Esten-ese Elektronik Nakit Odeme Sistemi’nin blok bashginda
bulunmaz?
A) Blok bashgi (Block header) B) Blok 6zeti (Block hash)

C) Nonce degeri D) Onceki blok 6zeti (Prev block hash)

E) Geri sayim sayaci(Countdown counter)
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A, KTRONIK NAKIT ODEME SiISTEMi PROTOKOLU

4.2. ESTEN-ESE ELEKTRONIK NAKIT ODEME SiSTEMi OYUN TEORISi

4.3. ESTEN-ESE ELEKTRONIK NAKIT ODEME SiISTEMI’NDE MADENCILIK VE ZORLUK SEVIYELERI
4.4. ESTEN-ESE ELEKTRONIK NAKIT ODEME SiSTEMi SALDIRILARI

4.5. LIGHTNING AGI

NELER OGRENECEKSINiz?

e Esten-Ese Elektronik Nakit Odeme Sistemi Protokolii

e Esten-Ese Elektronik Nakit Odeme Sistemi Odiillendirme Politikasi
e Oyun teorisi

e Esten-Ese Elektronik Nakit Odeme Sistemi ile Oyun Teorisi iliskisi
e Oyun teorisi bilesenleri

e Esten-Ese Elektronik Nakit Odeme Sistemi %51 Saldirisi

e Esten-Ese Elektronik Nakit Odeme Sistemi Sybil Saldirisi

e Lightning agi

ANAHTAR KELIMELER

Esten-ese Elektronik Nakit Odeme Sistemi, cift harcama, kisilik dogrulama, madenci, madencilik,
Nash dengesi, oyun teorisi, sybil saldirisi, yarilama siiresi, %51 saldirisi

HAZIRLIK CALISMALARI

1. Uretimi yapilan bir iiriin gesitli nedenlerle zamanla iiretimi zorlasarak daha az iiretilse nasil
sonuglar dogabilir? Diislincelerinizi arkadaslarinizla paylasiniz.

2. Giiven iizerine kurulmus olan blok zincir teknolojisine, bilgisayar korsanlari nasil saldiri
gercgeklestirebilirler? Bu saldirilari kime nasil zarar verebilir?

3. Bir savas sirasinda iist diizey komutanlarin bazilarinin isteyerek yanlis bilgiler verip yanlis
kararlar aldirmasi durumunda yeni bir strateji gelistirmek icin nasil bir yol izlenebilir?
Diisiincelerinizi arkadaslarinizla paylasiniz.




BLOK ZINCIR 1.0 VE BITCOIN MiMARISI

4.
OGRENME BiRiMi
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4.1. ESTEN-ESE ELEKTRONIK NAKIiT ODEME SiSTEMI
PROTOKOLU

Protokol, bir verinin bilgisayar sistemleri arasinda belirli sisteme gore gonderilmesi, alinmasi
veya paylasiilmasini iceren kurallar dizisidir. Kripto para igin protokol, dijital paranin internet
ortaminda glvenli bir sekilde takas edilmesini saglayan ve blok zincir yapisini bilgilendiren bir
dizi kuraldir. Bu zincir, daha dnce de bahsedildigi gibi dagitilmis veri tabanlarindan olusur.

Blok zincir teknolojisi, dagitilmis veri tabanlari Gizerinde ¢alisan bir dagitik defter teknolojisidir.
Blok zincirde gergeklestirilen her bir Bitcion islemi, defterden izlenebilir ve dogruma islemi
yapilabilir. Bu yapi sayesinde sirekli bir kontrol islemi saglanir ve islemler en st seviyede
glvenlik ile gerceklestirilir. Sistemde yer alan madenciler, sahip olduklari bilgisayar sistemleri ile
blok zincirin ¢alismasini saglayarak karsiliginda édullendirilir. Bahsedilen tim bu islemler, Esten-
ese Elektronik Nakit Odeme Sistemi protokoliinii olusturur.

Esten-ese Elektronik Nakit Odeme Sistemi’nin protokolii sayesinde dijital paralarin kisiler
arasinda takasi, internet lizerinden givenli bir sekilde ve herhangi bir merkezi otoriteye bagl
kalmadan miimkiin hale gelir. Esten-ese Elektronik Nakit Odeme Sistem protokoliiniin ardindan,
kendi protokollerine sahip farkli kripto paralar gelistirilir. Kripto paralar, protokoller sayesinde
blok zincir araciligi ile bilgisayar agina erisir.

Esten-ese Elektronik Nakit Odeme Sistemi protokoliindeki en énemli &zelliklerinden bir
digeri ise bir paranin iki defa harcanmasinin 6niine gecmesidir. Ornegin yemekhane karti baskasi
tarafindan kullanilan bir 6grencinin, okul yemekhanesine geldiginde, kartin o giin kullanildigini
ve ikinci bir defa kullanilamayacagini 6grenmesi olayinda oldugu gibi Esten-ese Elektronik Nakit
Odeme Sistemi’nin sahip oldugu protokol sayesinde dijital paranin ayni anda ikinci kez kullanimi
Onlenir. Harcanmis veya takas edilmis bir paranin tekrar kullanilmasi blok zincirdeki kayitlar ve
dogrulama sireci sayesinde mumkiin degildir.

Tablo 4.1’de Esten-ese Elektronik Nakit Odeme Sistemi’nin ag lizerindeki iletisim asamalari ve
bu asamalar sirasinda digiimlerin ne yaptigi gosterilir.

Tablo 4.1: Esten-ese Elektronik Nakit Odeme Sistemi Protokol Asamalari

1. Adim 2.Adim | 3.Adim 4. Adim 5. Adim 6. Adim
islem is Kanih | Broadcast Yeni Blokun Zincire Yeni Blok
Broadcast .
Bloku (PoW) PoW Kabulii Ekleme
Yeni Her Her digum, | Bir digim, | Dugumler, Daglmler, 6nceki
Asama islemler dugum, | blokuigin | PoW’unu yalnizca igindeki hash’i kullanarak
tim yeni zor bir PoW | buldugunda | tim islemler zincirde, bir sonraki
digimlere | islemleri | bulmaya bloku tim gecerliyse ve henlz | bloku olusturmaya
yayinlanir. bir blokta | calisir. digimlere | harcanmamigsa calisarak bloku kabul
toplar. yayinlar bloku kabul eder. ettiklerini ifade eder.
Elektrik tiiketimi Dustik Yiksek Yiksek Disik Dustk Dislik
Diiglimler-CPU X X
Ag iletigimi X X
Di
isk ve bellek X X
kullanimi
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4.1.1. Esten-ese Elektronik Nakit Odeme Sistemi Odiillendirme
Politikasi

Blok zincir protokollerinin agi givenceye almak ve sistemin calismaya devam etmesini
saglamak icin bazi tesvikler sunmasi gerekir. Kritpo para birimlerinde blok 6diilleri veya tesvikleri,
kisilerin aga katilmasini saglamak icin en dnemli araglardan biridir. Blok zincire yeni bloklarin
eklenmesi ve dogrulama gibi islemlerden sonra, madencilik yapan kullanicilarina bu tesvikler
sunulur.

Verilen 6diller bazen sabit bir degerde olabilirken (her islemden sonra ayni sayida jeton
6dili) bazen de bu 6diil sayisi kademeli olarak azalir. Ornegin Esten-ese Elektronik Nakit Odeme
Sistemi’'nde her dort yilda bir veya 210 bin blokta bir, yarilama sireci bulunur. Bu da kazanilan
odullerin her dort yilda yari yariya azalacagl anlamina gelir. Blok édulleri, dolasimda 21 milyon
adet paraya ulasincaya kadar bu yarilama siireci devam eder. Toplam 21 milyona ulasan para arzi
sonrasinda ise Esten-ese Elektronik Nakit Odeme Sistemi’nde édiillendirme sistemi sona erer.

Yarilama stiregleri icinde 6dil dagitim grafigi Gorsel 4.1’de gosterilmistir.

Halving BTC

Fal

Gorsel 4.1: Esten-ese Elektronik Nakit Odeme Sistemi yarilama siireci ve 6diil miktari

Esten-ese Elektronik Nakit Odeme Sistemi’nde madenci, kendi irettigi ve zincire dahil
ettigi bloklardan Ucret kazabilirken ayni zamanda yapmis oldugu islemlerden dolayi da odiller
kazanabilir. Zamanla blok 6dili daha az 6nemli hale gelir ve digimlerin madencilik yapma istegi
azalr. Bunu telafi etmek igin islem odulleri gelistirilmistir. Arzdaki sinir, islem Ucretlerinin bir
noktada blok édulindn yerini almasi gerektigini agikga ortaya koyar. Esten-ese Elektronik Nakit
Odeme Sistemi’nde Uretim siirecinin tamamlanmasindan sonra, sadece yapilan islemlerden
oduller kazanilmaya devam edilecegi varsayilir.

Esten-ese Elektronik Nakit Odeme Sistemi’nde édiillendirme politikasi ile saglanan avantajlar
sunlardir:

Maliyet Verimliligi: Blok zincir agindaki islem onaylamaya bagli olarak yiritilen islemlerden,
agdaki misterilerinin yararlanmasi nedeniyle Uglincli sahislara 6denen komisyon bulunur. Kendi
icinde 6dillendirme politikasi, yeni musteri kazanimi agisindan da etkili bir yontemdir.
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Diiriistliik: Odiillendirme politikasi, blok zincire dahil olan diigiimlerin hangi islemden ne
kadar kazanacagini belirler. Kot niyetli bir digiim, glicli techizatlar kullanarak en uzun zincir
olustursa bile tiim blok zincirin kontrollni ele alamaz. Koti niyetli digliim, kontroli ele gegirirse
insanlarin blok zincire olan giiveni sarsilacagindan Esten-ese Elektronik Nakit Odeme Sistemi
deger kaybedecek ve sonug itibari ile daha fazla kaybedecektir. Bu durum, diigiimler arasinda
glivensizlik duygusunu ortadan kaldirir.

4.2. ESTEN-ESE ELEKTRONIK NAKIT ODEME SiSTEMi OYUN
TEORISi

Ovyun teorisi, iki veya daha fazla kisi arasinda oynanan bir oyunda oyunun sonucunun, her bir
oyuncunun eylemine bagli oldugu stratejik bir etkilesim sireci olarak tanimlanabilir. Bu slrece
ornek olarak satran¢ oyununda, bir kisinin yapacagi hamleye karsilik bir digerinin yapacagi hamle
ve oyunun bu hamleler sonucunda sekillendirilmesi ve sonlanmasi verilebilir.

4.2.1. Oyun Teorisi

Oyun teorisi, genel olarak iki net sonucu olmayan durumlarda kullanilir. Bir sistem icindeki
bireyler, birbirleri ile etkilesime girdiklerinde sonuclar tahmin edilemeyecek kadar karmasik
olabilir. Bir davranisin sonucunu tahmin etmede bireylerin aldiklari kararlar, stratejiler ve mevcut
bilgiler 5nemli etkiye sahiptir.

Oyun teorisini anlatmak icin asagida 2 farkh 6rnek senaryo verilmistir:

1.Mahk{m Problemi

Bu senaryoya gore bir suga karisan A ve B kisileri, ayri odalarda birbirlerini géorme ve iletisim
kurma imkani olmadan sorgulanir. Her iki kisinin sorgusunu yapan savci, bu kisilerle konusarak
ikna etmeye calisir.

e A kisisi, B kisisi aleyhinde ifade verirse A kisisi serbest kalacak ve B kisisi 10 yil ceza alacak
ya da B kisisi, A kisi aleyhinde ifade verirse B kisisi serbest kalacak ve A kisisi 10 yil ceza
alacaktr.

e A kisisi, B kisisi aleyhinde ifade verir ve B kisisi de A kisisi aleyhinde ifade verirse (birbirleri
aleyhinde iki ifade) her ikisi de beser yil ceza alacaktr.

e Her iki kisi de birbirleri aleyhinde ifade vermezlerse bu durumda her ikisi de delil
yetersizliginden birer yil ceza alacaklardir.

A ve B kisilerinin bu durumda alacaklari en yiiksek ceza 10 yil ve en az ceza ise 1 yildir ancak en
az ceza igin bu iki kisinin sessiz kalmasi ve aleyhte bir ifade vermemesi gerekir. Birbiri ile iletisim
kurmayan bu iki kisinin nasil bir hamle yapacagi belli degildir. En iyi sonug igin bir gliven gereklidir
ama sonucun ne olacagi kisiler 6zelinde belli degildir. Her ikisi de birbirini suglar ifade verirse her
ikisi de beser yil ceza alacagindan en iyi sonugtan uzaktr.
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2. Ortadaki Para

Bu senaryoda bir masa lzerinde ortada iki kutu bulunur. Bu kutularin birinin icinde 50 TL,
digerinin icinde ise 200 TL vardir. Birbirleri ile iletisim kurma imkani olmayan A ve B adli iki
oyuncudan birerkutu secmesiistenirancakaynikutuyusecerlerseikiside bir sey kazanamayacaktir.

e Her ikisi 50 TL lik kutuyu segerse yine ikisi de bir para kazanamayacak ve kazang¢ 0 TL olacaktir.

e Her ikisi de 100 TLlik kutuyu secerse yine ikisi de bir para kazanamayacak ve kazang 0 TL
olacaktr.

e A kisi 50 TL'lik kutuyu ve B kisisi de 200 TL lik kutuyu segerse paralari kazanacaklar ve toplam
kazang 250 TL olacaktir. Tam tersi kutu seg¢imi icin de durum aynidir.

Kisilerin kararlarinin sonuglar tzerindeki bu etkisi ve yapmis olduklari eyleme bagli olarak
sonucun degismesi bir oyun teorisi olarak ele alinir. Elde edilecek kazanimin bir baska kisinin
eylemine bagh oldugu durum, Nash dengesi ile aciklanmistir. Nash dengesi, baslangicta en
iyi senaryo icin strateji belirlendikten sonra oyun iginde kisinin kendisi i¢in en uygun stratejiyi
secerek ilerlemesi ve sonugta daha buyuk bir kazanca erisemedigi durumu formiile eder.

SIRA STZDE R\

“Mahkdm Problemi” ve “Ortadaki Para” senaryolarini sinifinizda canlandiriniz.

4.2.2. Esten-ese Elektronik Nakit Odeme Sistemi ile Oyun Teorisi
liskisi

Esten-ese Elektronik Nakit Odeme Sistemi li¢iincii sahislarin denetiminden bagimsiz, merkezi

olmayan bir ag tarafindan yonetilen blok zincir iginde, birbiri ardina yerlestirilmis sirali bloklar

bulunur ve her blok, bir 6nceki blokun hash degerini icerir. Bu sekilde bloklar birbirine baghdir ve
zincir seklini alir. Bu durumu ifade eden blok diyagrami, Gorsel 4.2’de ifade edilmistir.

]

Gorsel 4.2: Esten-ese Elektronik Nakit Odeme Sistemi blok zincir blok diyagrami
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Merkezi olmayan bir agda yer alan tim diglimlerin birbirini gormeden glivenmeleri ve dogru
bir sekilde ¢alismasini saglamak oyun teorisi ile agiklanabilir. Oyun teorisi; sistemde yer alan
kullanicilar ve sistemi koruyan madenciler farki yerlerde olsa, birbirleri ile iletisim kurmasa ve
hatta birbirlerine glivenmese bile, agin giiven icinde dogru bir sekilde calismasini saglar.

Kripto paralarin ekonomisi, sisteme dahil olan katiimcilarin davranislari sonucunda ortaya
cikan potansiyel sonuglar tarafindan belirlenir. Sisteme dahil olan her katilimci iyi niyetli
olmayabilir. Aga dahil olup sistemi iceriden bozmaya calisabilecek katilhcilarin davranislari da
degerlendirilir. Esten-ese Elektronik Nakit Odeme Sistemi, sistemde yer alan kullanicilarin ve
madencilerin ¢ikarlarini bir dengeye getirerek onlarin belirli sekilde davranmalarini saglamak icin
oyun teorisini ve 6dillendirme politikasini beraberce kullanir. Oyun teorisi ve kriptografiyi bir
araya getiren Esten-ese Elektronik Nakit Odeme Sistemi, islem onaylama algoritmasi (proof of
work) sayesinde saldirilara karsi korunakl ve merkezi olmayan bir yapiya sahiptir. Bu sebeple
Esten-ese Elektronik Nakit Odeme Sistemi icin Nash dengesine sahip, hileye veya sahtekarliga
karsi glivenli bir blok zincir protokoll denilebilir.

4.2.3. Oyun Teorisinin Bilesenleri

Oyun teorisinin dogru bir sekilde isleyebilmesi icin bazi bilesenlere sahip olmasi gerekir. Bu
bilesenler sunlardir (Gorsel 4.3):

Oyun: iki veya daha fazla kisinin davranislarina bagh bir sonu¢ meydana getiren sistemdir.

Bilgi Kiimesi: Oyunun stirdiiriilebilmesi icin gerekli ve mevcut olan bilgi batinaddar.

Oyuncu: Oyunda yer alan ve karar veren kisidir.

Strateji: Oyun icindeki duruma goére bir oyuncunun alacagi karar veya davranis planidir.

Odeme: Bir oyuncunun oyun igindeki herhangi bir sonuca ulasmasindan dolayi hak ettigi
odaldir.

Denge: Oyuncularin verdikleri kararlar ve ulastiklari sonuglarin son durumudur.

( Y

Dyun Teariainin Hisgenlen

BiLGH KUnsES DYLNTU STRATED

Gorsel 4.3: Oyun teorisi bilesenleri
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Oyun teorisinin Esten-ese Elektronik Nakit Odeme Sistemi’ne dahil edilmesi, agin doru ve
diizglin bir sekilde calismasini ve sisteme dahil olan kullanici ve madencilerin davranislarini
istenilen sonuca yonlendirmesini saglar.

4.3. ESTEN-ESE ELEKTRONIK NAKIT ODEME SiSTEMi’NDE
MADENCILIK VE ZORLUK SEVIYELERI

Blok zincir temelli calisan Esten-ese Elektronik Nakit Odeme Sistemi’'nde iki tiir oyuncu
bulunur. Bunlar, kullanicilar ve madencilerdir.

Kullanicilar: Esten-ese Elektronik Nakit Odeme Sistemi’nde kripto para gdndermek ve almak
icin yer alan kisilerdir.

Madenciler: Esten-ese Elektronik Nakit Odeme Sistemi’nde gerceklesen islemlerin kimligine
dogrulama (onaylama) yapan ve yeni bloklarin kesfedilmesini, blok zincire eklenmesini saglayan
kisilerdir. Bu isleme de madencilik adi verilir.

Kullanicilarin blok zincir icinde para almak ve gondermek icin yani herhangi bir kripto para
ticareti yapabilmesi igin bir genel (public) ve bir de 6zel (private) anahtara sahip olmasi gerekir.
Madenciler de kullanicilarin yaptigi bu islemleri dogrular ve onaylar.

Madenciler, birtakim hesaplamalar sonucunda yeni bir blok kesfedip bu bloku blok zincirin
sonuna ekler. Ekleme islemi icin de bloklarin dogrulanmasi gerekir. Esten-ese Elektronik Nakit
Odeme Sistemi merkezi bir yapida olmadigindan, diinya (izerinde yayilmis bircok diigiimden
(bilgisayar sistemi) olustugundan gerceklestirilen tim islemlerin ve blok ekleme slrecinin
dogrulanmasi ancak diigiimlerin fikir birligine varmasi sonrasi gerceklesebilir. Madenciler daha
fazla odillendirilmek ve kazanmak icin hile yapmayi tercih edebilir. Birbirini hic gérmeyen ve
tanimayan tim blok zincir aktorlerinin birbirine glivenmesi oyun teorisi ile saglanir. Esten-
ese Elektronik Nakit Odeme Sistemi’ndeki madenci icin en dogru davranis, diiriist davranarak
blok zincir glivende tutmak olacaktir. Aksi takdirde sistemin aksamasi halinde kendi kazanci da
azalacaktir ancak Esten-ese Elektronik Nakit Odeme Sistemi daha popiiler hale geldikce blok
zincir agina katilan bilgisayarlarin sayisi da artmaktadir. Artan bilgisayar sayisi ile daha fazla
madenci, sinirh blok 6dlleriicin birbirleriile rekabet etmek durumunda kalir. Bu durum Esten-ese
Elektronik Nakit Odeme Sistemi’nde madencilik zorlugu olarak adlandirilir. Bir madenci, Esten-ese
Elektronik Nakit Odeme Sistemi madencilik sistemi kurdugunda ve aga dahil oldugunda Esten-
ese Elektronik Nakit Odeme Sistemi’deki madencilik zorluguna katkida bulunur. Madencilerin bu
donanimlarini Esten-ese Elektronik Nakit Odeme Sistemi’ndeki islemleri onaylamak ve imzalamak
icin calistirmasi gerekir.

Esten-ese Elektronik Nakit Odeme Sistemi’nde madencilik zorlugu, agda bulunan madenci
sayina bagl olarak degisebilir. Bir madencinin 6dil elde edecek bir kod olusturmasi veya blok
zincire yeni eklenecek bir bloku 6nerme hakkini kazanmasi yaklasik olarak 10 dakika sirer. Bu
siirehin korunmasi icin Esten-ese Elektronik Nakit Odeme Sistemi’nde bir zorluk algoritmasi
calistirilir. Esten-ese Elektronik Nakit Odeme Sistemi’nde her 2.016 blok ¢ikarildiktan sonra zorluk
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seviyesi otomatik olarak yeniden ayarlanir. 2.016 blok ¢ikarimi yaklasik olarak iki hafta sirer.
Bu siireye zorluk dénemi denir. 2.016 blok ¢ikarimi tamamlandiktan sonra zorluk algoritmasi dev-
reye girer. Yeni bir blok 6nerme ve 6diil elde edilebilecek kod olusturma stiresine bakar. Bu siire
10 dakikadan az ise Esten-ese Elektronik Nakit Odeme Sistemi’nde ¢ok madenci oldugu farz edilir
ve madencilik zorlugu artirilir.

4.4. ESTEN-ESE ELEKTRONIK NAKIT ODEME SISTEMI
SALDIRILARI

Esten-ese Elektronik Nakit Odeme Sistemi’ndeki madenci icin hile olarak adlandirilabilecek
islemler asagidaki gibi listelenebilir:
1. Gegersiz olan islemleri onaylama

2. Is kanrtini yani dogrulama siirecini beklemeden zincire blok ekleme

3. Gegersiz bloklarla madencilige devam etme

Esten-ese Elektronik Nakit Odeme Sistemi’nin kétii niyetli eylemlerden korunmasi igin islem
kaniti olarak adlandirilan ve kriptografik teknikler iceren is Kaniti (Proof of Work) algoritmasi
kullanilir. Proof of Work algoritmasi kullanilarak Esten-ese Elektronik Nakit Odeme Sistemi’ndeki
kayit defterinin dogru bir sekilde tutuldugu konusunda anlagsmaya varilir. Bu algoritma sayesinde
dengeli ve rekabetci bir kripto para madenciligi ortami olusturulur ancak bu islem i¢in harcanan
sire ve techizatlarin kaynak tiiketimi, madencilerin karsilarina bir dezavantaj olarak ¢ikar.

4.4.1. %51 Saldirisi

Madencilerin dirist bir sekilde davranmalarini saglamak icin Esten-ese Elektronik Nakit
Odeme Sistemi, kendi icinde bir tesvik sistemine sahiptir. Ornegin yeni bir bloku kesfeden ilk
madenciye belirli bir miktar 6dil (kripto para) verilir. iste bu noktada daha fazla 6diil kazanmak
isteyen madenciler, gecersiz bloklari da kesfettiklerini bildirerek hile yapabilir. Bir blokta yiritilen
gecersiz islemi onaylayarak 6dil kazanmak da hile olarak isimlendirilir. Buna bir 6rnek Gorsel
4.4'te gosterilmistir.

[
Blok99 - - Blok100 — Blok 101 — Blok 102

L Blok 101 jgd Blok 102

Gorsel 4.4: Esten-ese Elektronik Nakit Odeme Sistemiislemlerinde hileliislem blok diyagrami
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Gorsel 4.4'te yesil blok ile gosterilen bloklar, Esten-ese Elektronik Nakit Odeme Sistemi ana
zincir bloklaridir. Blok 101’de bir satma/harcama islemi yapilmak istenmektedir.
Hileli islem yapmak isteyen madenci, bir énceki (ana) blok olan Blok 100’den yeni bir zincirle
ayrilir ve sahte yeni bir Blok 101 olusturur. Yesil ile gosterilen gergek blok zincirde satma/harcama
islemi tamamlar ve karsiligini alir ancak sahte olarak olusturulan yeni zincirdeki Blok 101’de bu
islem yapilmaz ve para harcanmamis olarak kalmaya devam eder. Madenci hem yaptig1 satisin
parasini almis hem de sahte blok zincirde hala satis 6ncesindeki kripto parasi bulunur. Bu isleme
¢ift harcama adi verilir. Gorsel 4.5’te kotl niyetli kisinin ayni kripto parayi iki defa harcamak veya
satmak istemesi durumu ifade edilmistir.

-

1.islem
24680°den 223344'e

2.islem
24680°den 556677'ye

Kimlik (ID): 24680

Gorsel 4.5: Cift harcama islemi

Bahsedilen bu ¢ift harcama gibi blok zincir tehlikeye sokacak durumlarin engellenmesi igin
Esten-ese Elektronik Nakit Odeme Sistemi’nin icerisinde Nash dengesini bulunduran édiil ve
ceza sistemini barindirir. Esten-ese Elektronik Nakit Odeme Sistemi’ni giiclendiren madenciler,
bir blokta yurutilen islemlerde ve zincire dahil edilen bloklarda édullendirilir. Yapilacak herhangi
bir cift harcamaya yonelik islemler onaylanmaz ve ret ile sonuclandirilir (Gorsel 4.6).

islem dogrulugu beklenir ve onaylanir.

Ml Blok 50 == Blok 51 ™= Blok 52 == Blok 53 [§E==e1\}:\"

Vi
P 1. Satici
Lt
- ‘h .
Kimlik (ID): 123456 MH islem dogrulugu beklenirve onaylanmaz.
" . .
‘é |__._I|I Kullanilmayan veya terk edilmis blok I_._ RET
) |
2. Satici ) )

Gorsel 4.6: Cift harcama problemi ve blok zincir onaylama mekanizmasi
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Saglanan tiim tesvikler, aktorleri kotii niyetli olmaktan ve Esten-ese Elektronik Nakit Odeme
Sistemi’ne zarar vermekten korumak amach gelistirilmistir ancak yine de Esten-ese Elektronik
Nakit Odeme Sistemi’ni tehlikeye atmak isteyen olursa bu kisi veya kisi grubunun tek secenegi
toplam hash islem miktarinin yarisindan fazlasini (%51) ele gegirmektir (Gorsel 4.7).

%51 Saldinsi
P L LN R L LR LN LY
Pl L {518 %4 LB LT T il 2 Tha 1
o B o e L R W L
0 2523 24 25 25 2 21 28 2 24 0
A % 3 ] =
49% innnussnaus 0
oo N R R T R R R N
.l:"l 'i'&". F-n'l r:i -"l. Jpl i{-'l .l:'!ll- -.lnl. .l"l
At % kA L b S R - Y
5|rada|'| -'in'\ ] L A 2 J'.i- JB". i-n"a L. iy ¥ 1
Fry ':h _.:._ .T_.Ei_:._ 5 o 1,{#._.;1...;'1», !ﬁtu Hl'fet"
Madmci -I'a‘\ L fL R EE 1S 4?1 o Mﬂdﬂn-l:.
A -I‘.-Ih.*f'-‘-. AR -1}4;1" i
Blok zincire sadik rutin e b e b e e bt Blok zincir kendi gikarlari
¢ ADA AR AR AN AR S LRLN AN 2 . o
olarak madencilik yapan ol R CLRILRG R IR RR R, ..-q.';-r icin kullanmak isteyen kotu
ve Dbelirli  odaller ile EDET’E 'f‘i" ﬂ‘r ia?';fnt' fnt':rfjt'fpr;lz' niyetli madenciler.
odillendirilen madenciler. A o R o e R o N e =
L ili ' T‘A i-'i- 'f_l:l* Jlt".- j-ul [} -i-.l. I'!"- J

Gorsel 4.7: %51 saldirisi temsili gosterimi

Bu durumda blok zincir zaten bozulmus olarak siniflandirilacagi icin ekonomik ve gliven
endeksinden dolayi kripto para, aninda deger kaybeder. Degerini kaybetmis bir kripto paranin
da 6nemli techizatlar ve enerji maliyeti olan madencilik tGretimini etkileyeceginden elde edilen
kazang degersiz hale gelir.Bu sebeple blok zincire saldiracak kotl niyetli madenciler, bu yolu
tercih etmez ve kazanglarini azaltacak islemler yapmak yerine kurallara bagli kalarak madencilik
faaliyetlerini ylritmeye devam eder.

@\ SIRA SiZDE NN
/

Saldirganlarin Esten-ese Elektronik Nakit Odeme Sistemi’ne yénelik yapabilecegi baska

saldiri tirleri ve olasi sonuglarini arastiriniz. Bu konu hakkinda bir sunum hazirlayarak
arkadaslarinizla paylasiniz.

4.4.2. Sybil Saldirisi

Blok zincirde sybil saldirisi, madencilerin birden fazla hesap ve digim olusturarak agi ele
gecirmeye calistigl bir saldiri ttridir. Aga yonelik bir sybil saldirisinin temel amaci, agda alinan
kararlar izerinde daha fazla s6z sahibi olarak gii¢c elde etmektir. Bunun igin ag lizerinde farkl
hesaplar olusturur ve agi etkilemeye calisir. Bu durum, bir kisinin farkli e-mail adresi olusturmasi
veya farkli cok sayida sahte sosyal medya hesabi agmasina benzetilebilir.
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Esten-ese Elektronik Nakit Odeme Sistemi’nin ydnetiminde bazi kararlar madenciler
tarafindan karar verilir. Anket tlriinde bir oylama ile operasyon yonetimi i¢in en uygun kararin
alinmasi saglanir. Birden fazla hesabi kontrol eden madenci, anket sonuglarini kendi menfaati
dogrultusunda etkileyebilir ayrica sybil saldirilari agdaki veri akisini kontrol etmek icin de
kullanilabilir. Agdaki diger kullanicilarin veya madencilerin IP adreslerini toplayarak, bu bilgileri
kullanarak yeni sahte dtuglimler olusturabilir. Gergek kullanicinin veya digiimiin agi kullanmasini
engelleyebilir. Bu durum, ag guvenligini ve gizliligini de tehlikeye sokar. Goérsel 4.8’de sybil
saldirisina ait bir blok sema gosterilmistir.
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Gorsel 4.8: Sybil saldirisi blok gésterimi

Gorsel 4.8 incelendiginde koti niyetli bir digimin veya madencinin (Kirmizi renk ile
gosterilmistir.), tim islemleri her iki yonde de kontrol etmek icin hedef digimi (Yesil ile
gosterilmistir.) birden fazla diigimle cevreledigi gorulir. Buradaki sybil digimi, hedef dugimiin
ag ile karsilikli baglantisini keserek islemlerini engelleyebilir, komut dosyalari ve yazilim araglari
Uzerinden hedef digimin yaptigl tim islemleri izleyebilir. Bu saldirilar genellikle ¢ift harcama
hilesi amaciyla gergeklestirilir.

Sybil saldirilari Esten-ese Elektronik Nakit Odeme Sistemi’nde bazi sorunlara neden olabilir.
Bu sorunlar kisaca asagidaki gibidir:

e Sybil saldirisini gerceklestiren kisi, olusturdugu sahte kimliklerle yeni blok eklenmesi gibi
islemleri reddederek agin performansini distrebilir.

e Sybil saldirisini gerceklestiren kisi, eger yeterince sahte kimlik olusturmayi basarirsa agin
calismasi engellenebilir. Bu durum %51 saldirisina yol agar.
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Sybil saldirilarini tamamen engellemek pek de olasi degildir ancak gerceklestirilecek sybil
saldiri sayilari azaltilabilir. Bunun igin alinacak dnlemler ise Gorsel 4.9'da gosterilmistir.

e N

Uzmanlagmis
Algoritrma
Kullanimi
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Sasyal Glven
Grafikleri
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Dogrulama
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Gorsel 4.9: Sybil saldirilarini 6nlem igin alinabilecek tedbirler

e Kimlik Dogrulama

Bu, saldiran kisi veya dugimuin gercek kimligini ortaya cikarmaya yonelik bir 6nlemdir.
Genellikle telefon numarasi, kredi karti gibi dogrulama teknikleri ile kimlik bilgileri dogrulanir.
Kimlik dogrulama iki yontemle gergeklestirilir.

Dogrudan Kimlik Dogrulama
Kimligin dogrulanmasi icin merkezi bir otoriteyi sorgulamasi ile gerceklestirilir.

Dolayl Kimlik Dogrulama
Kimligin dogrulanmasi igin daha 6nce kimligi dogrulanan kisilerce onay verilmesi veya
kefil olmasi ile gerceklestirilir.

e Kisilik Dogrulamasi

Bu, dijital aglarn kimlik sahtekarligindan korumayi amaclayan, yeni kimlik dogrulama
mekanizmasidir. Kimligin degil kisiligin, yani varligin dogrulamasi yapilir. Bu dogrulama igin yer
ve zamani kisilerce belirlenen faaliyetler organize edilir. Bu faaliyetler sonunda madenci veya
digim hem fiziksel hem de sanal kimligini temsil eden bir kriptografik kimlik belirteci alir. Kisilik
dogrulama yontemiyle fiziksel ve sanal kimlikler birbirine baglanir.

e Sosyal Giiven Grafikleri
Baglanti verilerinin analiz edilmesi sonunca sybil saldirilarin azaltilmasi saglanabilir. Advogato
Trust Metric veya SybilGuard gibi teknikler kullanilarak sybil saldirilarin dnlenmesi saglanabilir.

e Uzmanlasmis Algoritma Kullanimi

Sybil saldinlarini azaltmak igin is kaniti (proof of work), hisse kaniti (proof of
stake) gibi uzlasma (consensus) algoritmalari kullanilir. Esten-ese Elektronik Nakit
Odeme Sistemi’nde yeni bir blok olusturmak icin is kaniina ihtiya¢c bulunur. is kanit
saglanmasi icin harcanan islem gilcinin toplam is gilclyle orantii olmasi gerekir.
Bu islem glici icin madenci, gercek ve glcli bir bilgisayar sistemine ihtiya¢c duyar.
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Bahsedilen bilgisayar sisteminin maliyeti nedeniyle sybil saldirisi, her madencinin yonelebilecegi
bir saldiri olmaktan gikar.

Sonuc olarak kripto para madenciliginde saldiri gergeklestirmek cok zor degildir ancak
madenciler, saldiri gergeklestirerek kripto paranin potansiyel degerini diislirmek yerine,
madenciligi olmasi gerektigi gibi ve diiriist bir sekilde siirdiirmeyi tercih eder. Odiil politikasi ve
madencilik tesvikleri de kullanicilari bu saldirilardan vazgeciren etkilerdendir.

@\ ARASTIRMA N
¢

Sybil saldirisi, blok zincir haricinde baska alanlarda da gerceklestirilebilir mi? Arastirarak

sonuglari sinif arkadaslariniz ile paylasiniz.

4.5. LIGHTNING AGI

Esten-ese Elektronik Nakit Odeme Sistemi’nin sahip oldugu, merkezi olmayan ve giivenli
yapisinin da bazi dezavantajlari bulunur. Bunlarin basinda 6deme islemlerindeki islem
kapasitesinin yetersizligi gelir. Esten-ese Elektronik Nakit Odeme Sistemi’nde blok zincir islem
kapasitesi, 6deme islemlerinde kullaniimak icin oldukg¢a dusliktir. Ayrica blok zincirde 6deme
islemlerinde onay siireci, diger 6deme islemlerine gére uzun siirer. Ornegin kredi karti kullanan
bir kisi 6deme yapmak istediginde bunu saniyeler icinde yapabilir. Kredi kartlarinda ortalama
islem onaylama miktari 2021 yili icin yaklasik 5.200 iken Esten-ese Elektronik Nakit Odeme
Sistemi’ndeki blok zincirde ¢ok daha dusiktir. Bunun sebebi, her 10 dakikada bir blok meydana
getirilir ve birkac madencinin aga dahil olup bu bloku onaylamasi gerekir. Bu da zaman alir.

Esten-ese Elektronik Nakit Odeme Sistemi'nde islemlerin bir bloka dahil olmasi ve bu
islemleri madencilerin onaylama siireci, aslinda bu sistemin ardinda yatan sorunu ortaya koyar.
Madenciler gelirlerini artirmak igin en yiiksek Ucret veren islemleri segmek ister. Herhangi bir
islem talebinde 6deme dlisiik miktarda ise onaylama i¢in 6denecek Ucret, islem talebindeki
miktardan daha fazlaya mal olabilmektedir. Bu durum kiiciik 6demelerigin ylksek islem Gcretlerini
de beraberinde getirir. Esten-ese Elektronik Nakit Odeme Sistemi’nin bu dezavantajini ortadan
kaldirmak ve islem Ucretlerini rekabet edebilir hale getirmek icin ag ile beraber calisan baska
bir ag gelistirilmistir. Bu ag, islemleri dogrulamak icin blok zincir kullanmadan génderici ve alici
arasinda para transferine izin veren bir kanal sisteminden olusmaktadir. Alici ve verici arasinda
odeme kanali olusturulduktan sonra, ikili arasinda aninda para transferi yapilabilmektedir. Bu
sisteme Lightning agi adi verilmistir. Lightning agi, kullanici ciftleri arasinda blok zincir disinda
ddeme kanallar olusturmak icin akilli sézlesmeleri kullanir. Esten-Ese Elektronik Nakit Odeme
Sistemi para transfer islemlerinin hem hizli hem de disik islem Ucretleri ile yapilabilmesi icin
tasaflanmistir.
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Lightning ag1, Esten-ese Elektronik Nakit Odeme Sistemi’ne bir baska katman ekleyerek bu
katman Uzerinde alici ve génderici arasinda 6deme kanali olusturmasini saglamaktadir (Goérsel
4.10). Her bir kanal islem tamamlanincaya kadar acik kalr. islemler gercek zamanl olarak
gerceklestirilir. ikili arasinda dogrudan bir alisveris oldugundan baska bir madenci tarafindan
onaylanmasina gerek yoktur. Bu sebeple islem onay (creti ¢ok disik ve hatta ¢ogunlukla sifir
olmaktadir.

( \

Cizdanlar arasi para trasferi

R - "
5 !
— A1

Lightning ad

Esten-ese Elektronik Nakit Odeme Sistemi

- |

Gorsel 4.10 Lightning aginda 6deme islemi blok diyagrami
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@\GLCME VE DEGERLENDIRME NN N\ \

A) Asagidaki ciimlelerde parantez igine yargilar dogru ise “D”, yanlis ise “Y” yaziniz.

1. ( ) Kripto para en fazla 24 milyon adet Uretilebilir.

2. ( ) Blok zincirde yeni bloklarin kesfedilmesini ve blok zincire yeni bloklarin eklen-
mesini saglayan kisilere madenci denir.

3. ( ) Sahte diigimler olusturarak bir aginin yénetimini ele gecirmek amaciyla yapilan
saldirilara %50 saldirisi adi verilir.

4. ( ) Esten-ese Elektronik Nakit Odeme Sistemi’nde cift harcamayi engellemek igin
Nash dengesi kullanilir.

B) Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

5. Asagida verilen islemlerden hangisinde elektrik tiiketimi digerlerine gére daha
fazladir?

A) Broadcast (yayinlama)
B) is Kaniti (PoW)

C) Broadcast PoW

D) Yeni Blokun Kabuliu

E) Zincire Yeni Blok Ekleme

6. Esten-ese Elektronik Nakit Odeme Sistemi’nde yarilama siireci asagidakilerden
hangisinde dogru olarak verilmistir?

A) 4 yil veya 120 bin blok
B) 4 yil veya 210 bin blok
C) 2 yil veya 120 bin blok
D) 2 yil veya 210 bin blok
E) 2024 yili veya 21 milyon blok

7. Asagidakilerden hangisi oyun teorisi bilesenlerinden biri degildir?
A) Oyun B) Oyuncu C) Bilgi Kimesi
D) Oyun Semasi E) Strateji
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KONULAR

5.1. GENEL AMAGLI iLK PROGRAMLANABILIR BLOK ZiNCiR PROTOKOLU

5.2. GENEL AMACLI iLK PROGRAMLANABILIR BLOK ZiNCiRINDE OYUN TEORISi VE
MADENCILIK

5.3. MERKEZi OLMAYAN UYGULAMALAR (DApp)
5.4. GENEL AMACLI iLK PROGRAMLANABILIR BLOK ZIiNCiR SANAL MAKINESIi (EVM)

5.5. GENEL AMAGLI iLK PROGRAMLANABILIR BLOK

NELER OGRENECEKSINiz?

e Genel amacli ilk programlanabilir blok zincir protokolini agiklar.

e Genel amagli ilk programlanabilir blok zincir oyun teorisini ve 6rnek oyunlari agiklar.
e Merkeziyetsiz uygulamalari (Dapps) bilir ve kullanir.

e Genel amacli ilk programlanabilir blok zincir sanal makinasini bilir ve Gas’i kullanir.
e Catallama islemlerini tanir ve kullanir.

ANAHTAR KELIMELER

Akilli sozlesme, Gas, merkeziyetsiz uygulamalar

HAZIRLIK CALISMALARI

1. Sizce finansal blok zincir ve genel amagh blok zincir protokolleri arasinda ne gibi benzerlik

ve farkliliklar vardir? Diigiincelerinizi arkadaslarinizla paylasiniz.

2. Kullaniar olarak merkezi sistemi kullanmanin size saglayacagi avantajlar ve getirecegi

sinirhliklar neler olabilir?
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5.1. GENEL AMAGLI iLK PROGRAMLANABILIR BLOK ZiNCIR
PROTOKOLU

Dinya, blok zincir teknolojisi ile 2008 yili sonunda Satoshi Nakomato’nun yayinladigi makale
ile tanismistir. Marc Kenigsberg “Blok zincir teknojisinin potansiyel ilk yaygin gdstergesini Esten-
ese Elektronik Nakit Odeme Sistemi” olarak ifade eder. Esten-ese Elektronik Nakit Odeme
Sistemi’nin sadece esler arasi para transferi icin kullanilmasi, blok zincir teknolojisinin farkl
alanlarda kullanilmasinin olusturacagi degeri sinirlar. Bunun yani sira Esten-ese Elektronik Nakit
Odeme Sistemi’nin sinirli programlanabilirlik (limited programmability) yapisi ile merkeziyetsiz
uygulamalarin (Dapp) ag tzerinde olusturulmasina imkan tanimaz. Rus yazilimci Vitalik Buterin ise
programlanabilir bir blok zincire olan ihtiyaci 19 yasinda fark etmistir. 2013 yili sonlarinda Vitalik
Buterin Esten-ese Elektronik Nakit Odeme Sistemi’nin lizerine Turing betik dili ile genel amacli
ilk programlanabilir blok zincirini olusturmustur. Gorsel 5.1" de gorildugl Uzre genel amacgh
ilk programlanabilir blok zincirinin gelistiriimesindeki amag akilli s6zlesmeler ve merkeziyetsiz
uygulama platformu olusturmaktir. Genel amacli ilk programlanabilir blok zincir, farkh sektorler
icin deger olusturabilecek merkezi olmayan uygulamalar icin tasarlanmis yenilikci ve acik kaynak
blok zincir platformdur. Genel amagli ilk programlanabilir blok zincir Gzerindeki uygulamalarin
islemesi icin herhangi bir merkezi varliga ya da sunucuya gereksinim duyulmaz. Uygulamalar
dagitik olarak birden fazla bilgisayarda calistirilabilir. Bu sayede dagitik uygulamalari kaldirmak
mimkin degildir. Genel amagh ilk programlanabilir blok zincir Gizerinde dagitik bir uygulama
gelistirmek icin Akilli S6zlesme (Smart Contract) kullanmak gerekir. Akilli s6zlesmeler ise Solidity
dili kullanilarak kodlanir. Esten-ese Elektronik Nakit Odeme Sistemi 1. Nesil blok zincir (Blok zincir
1.0), genel amach ilk programlanabilir blok zincir ise 2. Nesil blok zincir (Blok zincir 2.0) olarak

tanimlanir.
Finansal we Genel Smagh
Biok rincir
Lers=an Taribi | | % Ok 2009 | | 30 Temmuz 2015
Difital Para Birimi Akl Sl enreler ve Merken
ullanim Aman Esten 232 Elektronk Makit Odeme Clmeypar Uypulamslar Matfermu
Sstemi
!
Futabakat Mekanizmes |5 Baerusbe |5 Karh §f Hisse Eansh
(Eyial 2022 Msbari Fe Misse Kanm)
| Pt | | P — | | Vitmbk Buterin we Ekihl |
| ks Ary | | 21 miycn | | S |
| I5kerm Blicy | | 10 Dalika | | Vol b 2 Saniye | /’ s\H
"‘)‘J‘A ‘\
Gorsel 5.1 : Finansal Blok zincir ve Genel Amagh Blok zincir Karsilastirnlmasi (https://kba.ai) ‘
. . o . . I «
Genel amagl ilk programlanabilir blok zincir agina dahil olan her bilgisayar genel amacgh / / P
1 / ! lr - /

ilk programlanabilir blok zincir sanal makinesi (EVM) adinda sanal bir makineyi calistiur. EVM;~ /|

- /
N 1/
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Solidity, Viper, Serpent gibi 6zel Ust diizey programlama dilleriyle kodlanmis uygulamalarin
genel amach ilk programlanabilir blok zincir agi Gzerinde calistirimasina imkan verir. Genel
amacli ilk programlanabilir blok zincirinin dil yapilari Turing-complete 6zelligine sahiptir. Bu
ozellik sayesinde blok zincir igerisinde her sey bir program olarak kodlanabilir. Akilli s6zlesmeler
elektronik ortamda olusturulan programlanir yapilardir. Ayrica sorgulanan bir sarta bagh (if-else
if- else yapisi) olarak icerige uygun sekilde otomatik olarak galisir ve ¢alistiktan sonrada galistirilan
islem geri alinamaz.

SIRA SIZDE R\

Genel amagl ilk programlanabilir blok zincir protokoliiniin neden hisse kaniti uzlasma

algoritmasini (Proof of Stake) kullanmaya ge¢cmek istedigini arastiriniz. Arastirma sonuglarinizi
sinifta arkadaslarinizla paylasiniz.

5.1.1.Genel Amacgh ilk Programlanabilir
Diinya Bilgisayari

Genel Amagli ilk Programlanabilir Blok zincirinin vizyonu
tim dinyada “World Computer” adinda bir blok zincir

olusturmaktir.  World Computer, bireysel bilgisayarlarin

olusturdugu tek bir bilgisayardir. Gorsel 5.2'de gorildugi Gorsel 5.2: Genel Amach ilk
Programlanabilir Blok zincir agi

lizere agdaki her bilgisayar, istemci adinda bir programi
calistiracaktr.

istemci, digerbilgisayarsistemleriyleisbirligiyapilmasinave DiinyaBilgisayar’ninolusturmasina
olanak saglayacaktir. Bu sistemin hayata gecebilmesi ve biitlinliigiinii koruyabilmesi icin bazi
temel &zellikleri tasimasi gerekir. Bunlar; Deterministik (Deterministic), izolasyon (Isolation) ve
Sonlandirabilirlik’tir (Terminability).

Deterministik (Deterministic): Diinya Bilgisayari sisteminde calisan her program ya da yapilan
her islem, deterministik nitelikte olmalidir. Clink{i herhangi bir islem ya da program, sistemlerden
veya islem hizindan bagimsiz olarak belirli girdi kiimesi icin her seferinde ayni ¢iktiyi Gretiyorsa
deterministiktir. Deterministiklik, sistemin bitUnlGgini korumayi saglar.

izolasyon (Isolation): Diinya Bilgisayari, diinyanin farkli yerlerinden bilgisayarlarin birbirine
baglanmasiyla olusur. Akilli so6zlesmeler, baglanan her bilgisayardan Diinya Bilgisayari’'na
yiklenebilir fakat herhangi bir s6zlesmenin virlis ve siber zafiyet icermesi durumunda tiim
ag zarar gorebilir. izolasyon sayesinde bir bilgisayarda calisan herhangi bir program, Diinya
Bilgisayari’nin galismasini etkilememelidir. Clinkl Dlinya Bilgisayari istemcileri izole olarak galisir.

Sonlandirabilirlik (Terminability): Akilli s6zlesmeleri kendi kendini yiiriten programlardir.
Akilly s6zlesmelerin bir kez tetiklenmesi durumunda isleyise midahale etmenin ve isleyisi

N
"}/d(]rurmanln bir yolu yoktur. Bu durumda vydritilen programlar, agdaki tum kaynaklari
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5.1.2. Genel Amach ilk Programlanabilir Blok zincirinin Temel
ilkeleri

Genel amacgli ilk programlanabilir blok zinciri, merkezi olmayan sozlesmeler ve uygulamalar
olusturmak icin bilgisayar kodlarini depolayan ve yiriten programlanabilir bir blok zincirdir.
Genel olarak temel ilkeleri asagidaki gibidir:

o Basitlik
Ortalama bir gelistirici, agin tim o6zelliklerini kolayca kavramali ve uygulamalidir. Protokoli
karmasiklastiran herhangi bir degisiklik, 5nemli fayda saglamadikca uygulanmamalidir.

e Evrensellik
Gelistiriciler, Akill Sozlesmeler yazabilir.

o Modiilerlik
Protokol, bagimsiz yapidaki modillerden olusur. Bir modelde kiiglk bir degisiklik yapilirsa,
tiim protokol yigini herhangi bir degisiklik yapilmadan galisabilir.

o Ceviklik

Agdaki her degisiklik, uzun inceleme siire ve slrecleri olmaksizin kullanima gecer.

5.2. GENEL AMACLI iLK PROGRAMLANABILIR BLOK
ZINCIRINDE OYUN TEORISI VE MADENCILIK

Bazl oyun teorisi fikirleri 18. ylizyila kadar dayanabilir, fakat oyun teorisi fikrinin ana gelisimi
1920’li yillarda matematik¢i Emile Borel (1871-1956) ve bilge John von Neumann’in (1903-1957)
¢alismalariyla baslamistir. Teorinin gelisiminde John von Neumann ve Oskar Morgenstern’in
1944’te Oyun ve Ekonomik Davranig Teorisi kitabinin yayinlamasi etkili olmustur. 1950°li
yillarda ise oyun teorisi modelleri iktisat teorisinde, siyaset biliminde ve psikolojide kullaniimis;
psikologlar, deneysel oyunlardainsan deneklerin davranislariniincelemekigin bu teori modellerini
kullanilmaya baslamistir (Osborne, 2000).

Oyun teorisi; stratejik dislinme, aktorleri etkileme, sirali oyunlar ve zaman kavramindan
bahseder. Merkeziyetsiz sistemler tasarlanirken oyun teorisi modelleri dikkate alinmalidir.
Mahk{m ikilemi, oyun teorisinin bilinen érneklerinden biridir. Tutuklanan iki suclu farkl odalarda
sorgulanir ve mahk{mlarin birbirleriyle iletisim kurmalarina izin verilmez. Mahkamlar, birbirleri {
aleyhine ifade vermeleriigin ikna edilmeye ¢alisilir. Mahk{mlarin verecekleri cevaplara gore farkli
sonuglar gerceklesir. Oyun teorisi modelleri kullanma fikrini 6rnekleyen farkli Mahk(m ikilemi
cesitleri bulunur ve bu 6rnekler, 6ziinde insan davranislari ve rasyonel karar verme siireclerinin
sonuglarint inceler. »

Ovyun teorisi ile kriptografinin birlikte kullanilmasi 6zellikle genel amacli ilk programlanabilir ’ <
blok zincir ve Esten-ese Elektronik Nakit Odeme Sistemi’'nin ve is Kaniti (Proof of Work) '/
algoritmasini blok zincirini saldirilara karsi dayanikli ve merkeziyetsiz bir sistem olmasina iﬂ}kén

saglar. Etherum Eylal 2022 tarihinde Hisse Kaniti (Proof of Stake) algoritmasini kuIIanmay%‘f ,l

gecmistir.
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Genel amagli ilk programlanabilir blok zincirde madencilik icin Eylil 2022’ye kadar is Kanrt
(Proof of Work) algoritmasini kullanmistir. Agin kullanmis oldugu is Kaniti algoritmasi ile Esten-
ese Elektronik Nakit Odeme Sistemi’nin kullandigi is Kaniti algoritmasi farkhidir. Genel amagli ilk
programlanabilir blok zincirde c¢alisan is Kaniti, Ethash adinda hafiza kullanilarak islem yapar.
Kullanilan hafiza ve islemciyle diistik islem maliyetleri ve verimlilik saglanir.

5.3. MERKEZ] OLMAYAN UYGULAMALAR (DApp)

DApp’lar, merkezi olarak olusturulup kontrol edilmek yerine, merkezi olmayan teknoloji
izerine kurulmus uygulamalardir. Ornegin telefon uygulamalarini indirmek icin kullandigimiz
uygulama diikkanlari icinde yer alan uygulamalar, tek bir sirket yani tarafindan olusturulup
kontrol edilir. Odeme taleplerinizi yiiriitmek ve isleme koymak icin siireci ve kosullari tanimlayan
tek yetkili sirkettir fakat DApp’lerdeki kontrol, ag katiimcilari arasinda paylasilir. Gorsel 5.3'te
goruldugi tizere DApp’larda kodlar, herkesin talimatlari ile denetleyerek degistirebilecegi sekilde
acik ve seffaf tutulur.

( \

ﬂ% T Merkert | Meikertoimayan | &
1

' 1 uygulamala
et 1 _.'. uygulamala (App) | (Dapp) el
B SoniEet n
. kullanicl E Etkilenmez |
: b \
gf'-‘iy-"l‘: e L] --—-.-|:I t . .
ilotisi S Eslerarasi | 4
Ileti |
et Merkezi (Peer to Peer) ! " L 4 L.
Sunucu = T & Blok zincir
‘ nﬂp:,r,m, Merkezi Dagitik I_.I |

s :

Gorsel 5.3: Merkezi ve merkezi olmayan uygulamalarin karsilagtiriimasi

Gorsel 5.4’ te gorildiugl Gzere dagitik uygulama mimarisi

Lt B : bes farkli katmandan olusur. Bunlar 6nyiiz, web3, akilli
sozlesmeler, EVM ve isletim sistemidir.
Wi
Onyiiz (Front End): Gorsel 5.4% gore ilk katman olan
Y-Sk herran ! C yrsfomnd onyliz, blok zincir teknolojisine 6zel bir okuryazarhk yetkinligi

bulunmayan ve blok zincir ile iletisim kurmak isteyen

Lirwsrmsim Ganal Baanaci

[PRRa vist. St [ kullanicilarin blok zincir ile sorunsuz bir sekilde iletisim
kurmasini saglar. Araylz herhangi bir dilde gelistirilebilir.

lipwiv Bl Alpaiileg Dwima]

Kullaniciyla etkilesim icin metin kutulari ve digmeler sunar.
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Web3: ikinci katmanda bulunan Web3, kullanicilarin HTTP, IPC-WebSocket kullanarak Genel
amagli ilk programlanabilir blok zincirinin digimleriyle iletisim kurmasini saglar. Ayrica belirli
islevleri iceren API listesi sunar.

Akilli S6zlesme (Smart Contract): Ugiincii katman herhangi bir aracinin ydnetimine gereksinim
duyulmadan; nakit, milk, hisse veya degerli bir varhgin degisimini seffaf ve catismasiz bir sekilde
yonetir. Akilli sdzlesmeler, genel amacgli ilk programlanabilir blok zincir aginin omurgasi olarak da
ifade edilir.

Genel amaglh ilk programlanabilir blok zincir sanal makinesi (EVM): Dordiincl katmanda,
tam bir digim calistirabilen aga giris noktasidir. Gorsel 5.5’te gosterildigi Gizere EVM, ¢alistirilan
kod ile kodu galistiran makine arasinda sanal bir katman olusturur. EVM, akilli s6zlesme kodunu
yurutar.

Genel Amagh ilk Programlanabilir Blok Zincir Sanal
- Makinesi . (EVM) T -

Gérsel 5.5: Genel amagh ilk programlanabilir blok zincir sanal makinesi (https://kba.ai)

\

isletim Sistemi (Operating System): isletim Sistemi (Operating System): Besinci katman ise
EVM’nin kuruldugu isletim sistemini ifade eder.

5.4. GENEL AMACLI iLK PROGRAMLANABILIR BLOK ZINCiR
SANAL MAKINESI (EVM)

( EVM Mimarisi
ViFtuSIRON | Gorsel 5.6da Genel amach ilk |
(immutable)
EVM || programlanabilir  blok  zincir  sanal
makinesi  [Virtual Machine (EVM)]
Machine State (iolatlIe) | (Account) || mimarisi gosterilmektedir. EVM akill
Gas available S M_t_emorY | | Storage ! .. . . .
Gta ol | = || sozlesmelerin ¢ahlstirilabilmesine ortam P
_ § | saglar. Akilli sdzlesmeler, EVM'de kendi h
| World State ini viiriitii
...................................... | (pe:sistem) || kendini ydratar.
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5.4.1. EVM’ye Neden ihtiya¢ Duyulur?

Genel amacli ilk programlanabilir Dinya Bilgisayari’nin varliginin devami igin G 6zelligi yerine
getirmesi gerekiyor. Diinya Bilgisayari’nda ¢alisan tim programlar, tam olarak programlandigi
gibi calismalidir. Yani Deterministik olmalidir. Dinya Bilgisayar’'ndaki herhangi bir sey ya
da her sey istendiginde sonlandirilabilir olmaldir. Ayrica sistem, herhangi bir dis etkenden
etkilenmemelidir. Yani izole olmalidir.

EVM, akilli sézlesmelerin (EVM Kodu) herhangi bir isletim sisteminde yiritilmesine olanak
saglar. Akill s6zlesme ile isletim sistemi arasinda orta katman goérevi yapar. Ayrica genel amagl
ilk programlanabilir blok zincirinde kodun okumasinda, islem maliyetinin hesaplamasinda ve
islemlerin ylrtitmesinde énemli bir rol oynar.

Genel amacli ilk programlanabilir blok zincirindeki s6zlesmeler, EVM icinde yayindadir ve
haricl bir hesaptan bir islem tarafindan tetiklendiginde kodun belirli bir bolimuna yirutir. Gorsel
5.6’da gorildigi Gzere EVM mimarisinde su lic depolama alani vardir:

1. Depolama (Storage): Sozlesme degiskenlerini depolayan bir alandir. Ayrica sozlesme
olusturma suresi sirasinda sozlesme degiskenleri igin yer tahsis edilir.

2. Bellek (Memory): Bellek alaninda gegici degiskenler tutulur. Bellege sadece sozlesmenin
yiritilmesi esnasinda erisilebilir.

3. Yigin (Stack): Hesaplamalarda ara degerleri saklamak icin kullanilir. Yigin, sozlesmenin
ylritilmesinden sonra kullaniimaz.

Gas, genel amagl ilk programlanabilir blok zincirinde bir islemi basariyla yiritmek igin
kullanilan, 6denmesi gereken Ucret veya fiyatlandirma degeridir.

EVM; bilgisayarlarin blok zinciri agina dahil olmasina, islem génderilmesine, akilli s6zlesmelerin
ylritilmesine ve blok madenciligine olanak saglar.

Gorsel 5.7'de genel amach ilk programlanabilir blok zincirindeki birimler gosterilmektedir.
Gas, blok zinciri aginda islemleri ylritmek icin gereken hesaplama gabasinin miktarini 6lgmek
icin kullanilan birimdir. Gas, Eter’in en kiiglk birimi olan wei ile temsil edilir.

Birim (Unit) Wei Degeri Wei

wei 1 wei 1

Kwei (babbage) 1le”3 weij 1,000

Mwei (lovelace) len6 wei 1,000,000

Gwei (shannon) 1eM9 wei 1,000,000,000

microether (szabo) 1eM12 wei 1,000,000,000,000
milliether (finney) 1eM15 wei 1,000,000,000,000,000
ether 1eM18 wei 1,000,000,000,000,000,000

Gorsel 5.7: Genel amaglhi ilk programlanabilir blok zincirinde birimler
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Gas Ucretleri genel amacli ilk programlanabilir blok zincir agini glivende tutmaya yardimci olur.

Agdaki islemleri ylritmek icin tcret belirlenmesi, koti niyetli aktorlerin aga spam gondermesini

Onler. Sonsuz dongulerin olusmasini
calistirmak icin optimize edilmis kod
iade edilir. Gorsel 5.8’de genel amagli
gosterilmektedir.

onlemeye yardimci olur. Ayrica gelistiricileri de EVM’de
olusturmaya tesvik eder. Kullanilmayan gas, kullaniciya
ilk programlanabilir blok zincirinde islem yasam doéngisi

Arzu, Ahmet’e 2 eter
gondermek istiyor.

== il
" IIAédaki alic digiim
islemi dogrular ve
onaylar.

-EE

islem gegerliyse, agdaki diger
diigiimlere islemin dogrulanmasi

L p——

o rbloku dogrulayip blok
zincire ekler.

Ahmet yeni bakiyesin
kontrol edebilir.

p TN O

ve onaylanmasi igin duyuru yapilir.

A i

Blok zincir giincellendiginde

Arzu, clizdan
uygulamasini agar.

-

L ]

Arzu, Ahmet’in adresini
ve transfer edilecek
tutari girer.

[
(]

- -
-y g

rm .

Arzu, clizdan uygulamasi yardimiyla kendi 6zel
anahtarini kullanarak igslemi imzalar ve dijital
imza olusturur.

Bu islem blok zincir
agina gonderilir.

N C—— - —

£l
-
L]
n
el
i

L]

Agdaki diger dugiimler,

Her diigiim, bu
alinan iglemi dogrular

islemi iceren bir blok

ve onaylar. olusturur. .I
. . I
L]
¥
e e - el 2=
Kazanan diigiim bu bloku  g4;50an diigimii
blok zincire ekleyecek bulmak igin is ‘
ve ardindan bu bloku kaniti (PoW)
agdaki diger diigiimlere algoritmasi
duyuracaktir. Diigiimler bu kullanilir.

Gorsel 5.8: Genel amagl ilk programlanabilir blok zincirinde islem yasam donguisii (https://
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SIRA SIZDE NN

Esten-ese Elektronik Nakit Odeme Sistemi’nde islem yasam déngiisiini arastirip, giziniz.

Sinifta herkesin gorebilecegi uygun bir yer belirleyerek cizimlerinizi sergileyiniz.

SIRA SIZDE NN

Genel amach ilk programlanabilir blok zinciri ve Esten-ese Elektronik Nakit Odeme

Sistemi’nin islem yasam dongdlerini sinifta 2’serli gruplar halinde dramatize ediniz.

5.4.2. Ether

Ether (ETH), genel amach ilk programlanabilir blok zincirinin yerel para birimidir. Ether bir
metrik birimdir ve farkli ¢esitleri vardir. Ether’in en kigik cesidi veya temel birim Wei olarak
bilinir.

5.4.3. Hesaplar (Accounts)

Bir genel amacgh programlanabilir blok zincirinde ether bakiyesi tutabilir veya blok zincir
agindaki baska bir hesaba ether bakiyesi gonderebilir. Hesaplar, kullanici tarafindan veya kodlarla
(sozlesmeler) kontrol edilebilir.

5.4.4. Blok (Block)

Genel amagliilk programlanabilir blok zincirinde islemler, tek tek isletilmek yerine toplu olarak
isletilir. islemler bloklarda tutulur. Bir blokta yiizlerce islem bulunur. islem gecmisini korumak igin
islemler bloklarda saklanir. Her yeni blok, 6nceki bloka iliskin bir referans tasir. Referanslar, blokun
verilerinden kriptografik olarak tiiretilen hashlerdir. Blok verilerindeki herhangi bir degisiklik hash
degerini degistirir. Bu durum da herhangi bir dolandiricihigi 6nlemek icin dnemlidir.

5.4.5. islem Ucreti (Transaction Fee)

Blok zincir aginda gerceklestirilen her okuma veya yazma islemi icin ether olarak 6denen ve
Gas maliyeti olarak bilinen bir ticreti vardir.

Transaction Fee (paid in ether) = Gas Limit * Gas Price
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5.5. GENEL AMACLI iLK PROGRAMLANABILIR BLOK
ZINCiRiINDE CATALLANMA

Catallanma, kullanicilarin ya da gelistiricilerin platformda degisiklik yapmak istemeleri
durumunda gergeklesebilir. Genel amach ilk programlanabilir blok zincirinde gerceklesen biyilk
bir siber saldiri sonrasinda gatallanma gergeklesmistir.

Blokzincirdekigerceklesen her sapmacatal olarak kabul edilir. ikiana catal cesidibulunmaktadir.
Bunlar “Hard fork” ve “Soft fork” olarak ifade edilir.

5.5.1. Sert Catallama (Hard Fork)

Gorsel 5.9'da gosterildigi Uzere hard fork gegmise yonelik uyumlulugu bozan degisikliklerdir.
Hard fork dncesi islemleri ¢alistiran cihazlarda yeni islemler gegersiz olur.

Yot Kurallar

ek n }_ |

Gincellenmamig
Hicktalar
Eihs Kurallar
Bilak T}
Bluk 1140 Hard| Ferk Bk 74 Bfok T143 Blek 44 Bick 7145 Blak 7144
e

Gorsel 5.9: Hard fork (Sert Catallama)

5.5.2. Yumusak Catallama (Soft Fork)

Gorsel 5.10°da gosterildigi lizere soft fork gecmise yonelik uyumlu gerceklesen degisikliklerdir.
Soft fork gerceklestiginde, aga bagl cihazlarda yeni islemler gecerli olur.

Gierellaremig
Moktalar
Yeni Kuralkar
Gircallenmamiy
Hoktalar
Eski Kuralfar
Bl 7111
Hick TI40 Hard Fork Hlak 7142 Bk 7143 Blak T4 Blak 7145 Blek THIE
Ghineedlemesi

Gorsel 5.10: Soft Fork (Yumusak Catallama)
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@\ OLCME VE DEGERLENDIRMEN\ \\\

A) Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

1. Genel amagh programlanabilir blok zincirinde islemleri yiiriitmek igin gereken
hesaplama ¢abasinin miktarini 6lgmek icin kullanilan birim asagidakilerden hangisidir?

A) lcon B) Coin C) Dot
D) Gas E) Satoshi

2. Asagidaki seceneklerden hangisi dagitik uygulama mimarisinde bulunan bilesenlerden
biri degildir?
A) Onyiiz (Front End)
B) Web2
C) Akilli Sozlesme (Smart Contract)

D) Genel amagli ilk programlanabilir blok zincir sanal makinesi (EVM)
E) isletim Sistemi (Operating System)
3. Asagidaki isimlerden hangisi genel amacli ilk programlanabilir blok zincirini olusturan

kisidir?

A) Nick Szabo

B) Satoshi Nakamoto

C) Vitalik Buterin

D) Hal Finney

E) Satoshi Hal

4. Ether’in en kiigiik temel birimi nedir?

A) Avax B) Coin C) Satoshi
D) Solana E) Wei

5. Asagidakilerden hangisi genel amach ilk programlanabilir blok zincirinin temel
ilkelerinden biri degildir?

A) Basitlik B) Ceviklik C) Evrensellik

D) Modlerlik E) Programlanamazlik
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KONULAR

6.1. BLOK ZiNCiR OLUSTURULMASI
6.2. KRiPTO PARA OLUSTURMA

NELER OGRENECEKSINiz?

e Blok zincir olusturma

e Kripto para olusturma

ANAHTAR KELIMELER

Ganache, Kripto Para, Token

HAZIRLIK CALISMALARI
1. Blok zincirde kayit olusturulma siirecinin nasil isledigini aciklayiniz.

2. Blok zincirde gergeklesen islemler nasil izlenebilir? Diisiincelerinizi arkadaslarinizla payla-
siniz.




BLOK ZINCIiRi YAZILIM
GELISTIRME

‘

€.
OGRENME BIRIMI
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6.1. BLOK ZiNCiR OLUSTURMA

Blok zincir, bloklar ve bu bloklari olusturan kayitlardan meydana gelir.

Kayitlar: Blok zincirde saklanmak istenen icerikler yer alir. iceriklerde para aktarimi, gérsel,
ses veya video gibi degerler saklanabilir. Para transferleri icin de kayitlar tutulur. Sisteme kayitl
olan kullanicilar arasinda gerceklesen transferleri bu kayitlar ile tutulur.

Bloklar: Gorsel 6.1’de gorildigu lGzere kayitlar birlestirilerek bloklarin igine yazilir. Blokun
olusturulmasinda kriptografik 6zet algoritmalari ile dijital imza kullanilir.

Gorsel 6.2’de gorildigi tzere akilli sézlesme calistiriimasi ile olusan bloklarin Ganache ile
izlenmesi yapilabilir. Ganache ile bloklarda bulunan verileri, islemleri ve blok zincir izerinde yer
alan sozlesmeleri gorsel olarak izlemek mimkiindir.Blok zincire eklenen yeni verileri izleyebilmek
oldukca 6nemlidir.

[ ] o g

Sms | BLDCK 197

T ) = v
AL L SEERLED PEET-Ra-AT iRiakima H A B 8 e B R 5 F 20 P ) B A e P posde AP e
o i
= B e A e R Trd 1 00 i ko8 ) Fetia Btk F Batipd ] T 12 D S liaa BEL B BB P B 5.

IR 3 = = [
et e a1 ks i ol T Y DR ol Y e o D e " et L L L)

. J

Gorsel 6.1: Ganache ile blok iceriginin izlenmesi

gf ®0 50 ®0 1 3l &3

il W &

Gorsel 6.2: Ganacheile bloklarin izlenmesi
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6.2. KRIPTO PARA OLUSTURMA

Akill s6zlesmeyi olusturan kisi tarafindan genel amagl ilk programlanabilir blok zincirinde
kripto para Uretilebilir. Kullanicilar, herhangi bir araciya gereksinim duymadan birbirine para
gonderimi yapabilir, 6deme de alabilir.

ERC-20

Kendi bagimsiz blok zincir veya aglari tzerine olusturulan tokenlar (jeton), birer kripto para
birimidir. Genel amach ilk programlanabilir blok zincir Gizerinde gelistirilen tokenlar, ERC-20
standardini kullanir.

@\ 1. UYGULAMA NN

Kripto para olusturma islemini verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Asagida gosterilen kripto para olusturma uygulamasini kodlayiniz (Gérsel 6.3).

Gorsel 6.3: Kripto para olusturma kodlari
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2. Adim: Akilli sézlesmeyi Compile ve Deploy ederek Gorsel 6.4’teki ekran gorintisini elde

ediniz.

Gorsel 6.4: Akilli sozlesme kripto para olugsturma

2. UYGULAMA NN

Akilli s6zlesmeyi kodlayarak ERC tokeni olusturma isleminiverilen adimlar dogrultusunda

gergeklestiriniz.

1. Adim: Ayse adinda ERC tokeni olusturmak igin akilli s6zlesmeyi kodlayiniz (Goérsel 6.5).
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Gorsel 6.5: ERC-20 token akilli sézlesme kodlari
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2. Adim: Olusturdugunuz Ayse adindaki ERC tokeni deploy ediniz (Gorsel 6.6)

Gorsel 6.6: ERC-20 token

SIRA SIZDE NN

Tokenlarin kullanim alanlari konulu bir sunu hazirlayiniz. Gonilli arkadaslarinizin paylastigi
sunumlari izleyerek aralarindaki ortak noktalari belirleyiniz.
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@\GLCME VE DEGERLENDIRME NN\

A) Asagidaki sorulari dikkatlice okuyarak dogru segenegi isaretleyiniz.

1. 1. Veri tipini belirleyen standart
II. Hafiza tipini belirleyen standart
II. Blok zincirde kullanilan sabit deger
IV. Token’lar igin genel amagli ilk programlanabilir blok zincirinde gelistirilen standart
V. Token’lar igin Esten-ese Elektronik Nakit Odeme Sistemi’nde gelistirilen standart
Yukarida ERC-20 ile ilgili verilen bilgilerden hangisi ya da hangileri dogrudur?
A) Yalniz IV
B) Yalniz V
C) M-IV
D) llI-V
E) I-1I-111

2. Blok zincir ile ilgili asagidaki ifadelerden hangisi yanhstir?

A) Blok zincir, dagitik bir veri tabani olarak ifade edilebilir.

B) Blok zincir, blok ve kayitlardan meydana gelir.

C) Esten-ese Elektronik Nakit Odeme Sistemi’nde akilli sézlesme olusturulabilir.
D) Genel amagli ilk programlanabilir blok zincirinde akilli s6zlesme olusturulabilir.

E) Akilli sbzlesmeler, yazilan kodla birlikte otomatik olarak ¢alsir.

3. Ganache ile ilgili asagida verilen bilgilerden hangisi dogrudur?

A) Akilli sézlesme calistiriimasi ile olusan bloklarin izlenmesi igin kullanilir.
B) Ozel ve acik kaynakli bir blok zincir platformu cesididir.
C) Akill s6zlesmeyle olusturulan 6zel kripto para birimidir.
D) Akilli sbzlesmelerin hesaplama islemlerinde kullanilan bir fonksiyondur.

E) Akilli sozlesmelerde kullanilan degisken 6zellikli bir veri tipidir.
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7.1. AKILLI KONTRAT OLUSTURMA

7.2. SOLIDITY KULLANIMI

7.3. TEST MiMARISI

7.4. REMIX VE MOCHA iLE TEST YAPMA
7.5. INFURA KURMA

7.6. ETHERSCAN’DE DEPLOY GOZLEMI

NELER OGRENECEKSINiz?

e Akilli kontrat olusturma
e Etkilesimli akilli kontrat olusturma

e Solidity kullanma
e Test mimarisini aciklama

ANAHTAR KELIMELER

Akilli kontrat, Remix IDE, Solidity

HAZIRLIK CALISMALARI
1. Size gore akilli sozlesme ile geleneksel bilgisayar programi arasindaki temel fark ne olabilir?

2. Genel amagh programlanabilir ik blok zincirinde akilli kontrat (s6zlesme) olusturmak igin
hangi programlama dilleri kullanilabilir diisiincelerinizi arkadaglarinizla paylasiniz.




AKILLI KONTRATLAR

\
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° AKILLI KONTRATLAR L4

7.1. AKILLI KONTRAT OLUSTURMA

Bilgisayar programi belirli gérev icin bir dizi talimat yerine yetirir. Akilli kontratlar (s6zlesmeler)
ise is slirecinin sorunsuz ve basari ile ylrGitilmesi igin gerekli yasal yukimlaltkleri, kullanici
rollerini, erisim kisitlarini ve gerekli protokolleri kapsar. Gorsel 7.1’de goruldigu Gzere akilh
sdzlesmenin avantajlari arasinda gelistirilmis glivenlik, diisik maliyet, anonim varliklar arasinda

=

daha iyi gliven ve araciya ihtiya¢ duyulmamasi yer alir.

Otonom

Kurallar koyarsin.

Giivenilir islemler yapmak i¢in avukat
veya komisyoqguyall ihtiya¢ duyulmaz.

¥ | et ©

Daha Hizh 3 . . S | =
Bir araciya ihtiyac . Belgeler kriptografik olarak miihiirlenir i C@a

| duymadan gegis hizlar wvg.difital bir defterde saklamir, | _J

plB | Hf
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Gorsel 7.1: Akilli sozlesmelerin 6zellikleri (https://kba.ai)

7.2. SOLIDITY KULLANIMI

Akilli kontrat; Solidity, C++, Python ve JavaScript dillerinden etkilenerek gelistirilmistir.
Solidity dili farkh blok zincir platformlarinda akilli sézlesme gelistirmek icin kullanilir ve
genel amacl ilk programlanabilir blok zincir sanal makinesi (EVM) Uzerinde calisir. Gorsel
7.2’de gorildigi Uzere Solidity dilinde akilli s6zlesmesi yazilirken kaynak dosya igin SPDX-
License-ldentifier etiketi kullanir. Etiket her programin basinda belirtilir. Genel sézdizimi //

SPDX-License-ldentifier: lisansin adi seklindedir. Ayrica Compiler (derleyici) versiyonunun

belirtiimesi de gerekir. Tanimlamada belirtilen versiyon, soézlesmenin bir

uyumsuz
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Solidity derleyicisinde derlenmemesini saglar. pragma Solidity’nin derleyici sirimiin( gosterir.
Genel sozdizimi pragma solidity version seklindedir. S6zlesmeyi adlandirirken, sézlesmenin
amacini aciklayan bir ad vermek kodun okunabilirligi acisindan 6nemlidir. Genel sozdizimi
contract [name] { } seklindedir. Fonksiyonun, sézlesmeyle etkilesime girecek herkes icin erisebilir
olmasi public anahtar kelimesiyle saglanir.

Gorsel 7.2: Ornek Solidity kodu

7.3. TEST MiMARISI

Olusturulan blok zincir aginin tasarlandigi sekilde galisip ¢alismadigi test edilerek varsa
hata ve eksiklikleri tespit edildikten sonra yayinlanmalidir. Yapilan test ile blok zincir aginin
gecikme, birim zamanda Uretilebilen is, kaynak kullanimi ve basarisiz/gecikmis islem degerleri
Olcllebilir. Test edilecek blok zincir agi ile iletisim kuracak en az bir adet test dUglimi olmahdir.
Test dUgimdi, test islemlerinin kapsamini iceren bir konfiglirasyon dosyasini blok zincir aginda
cahistirir. Konfiglirasyon dosyasinda uygulamaya ait akilli sézlesme yiklenebilecegi gibi varsayilan
herhangi bir akilli s6zlesme de kullanilabilir. Test diglimu, belirlenen senaryoya gore sistemde
calisacak ve sonuclari gbzlemlenecektir.

7.4. REMIiX VE MOCHA iLE TEST ETME

Tasarlanan akilli s6zlesmeleri denemek amaciyla farkl test platformlari kullantlir.

7.4.1. Truffle ile Test

Truffle, genel amaclh ilk programlanabilir blok zincirinde uygulama gelistirmek icin kullanilan
bir framework’tlir. Gelistiricilere otomatik test imkani sunar. Bu durum da gelistiricilerin
hizli gelistirme yapabilmesini saglar. Akilli sézlesmeler derlendikten sonra test edilir. Bir testi
calistirmak icin Truffle test komutu yazilir. Truffle, testleri yalnizca -js, .ts, .es, .es6, .jsx ve. sol.
dosya turleriyle ¢ahstirir.
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7.4.2. Mocha ile Test

Mocha, node.js ve browser (izerinde calisan bir test frameworkiidiir. Mocha onaylama
kiitiphanesi icin Ganache ve Web3 yapicisi gerekir.

7.4.3. Remix IDE ile Test

Remix IDE, basit sozlesmeleri tasarlamak, yaratmak icin kullanilmasinin yani sira akill
sozlesmeyi test etmek amaciyla da kullanilr.

7.4.3.1. Remix IDE Dosya Gezgini ve Kod Diizenleyicisi

Remix IDE [Integrated Development Environment (Tumlesik Gelistirme)], tarayici icinde
yer alan agik kaynakli bir IDE’dir. Tarayici (Browser — Solidity), solidity dili kullanilarak akilli
sozlesme yazmak ve bunlari blok zincir agi icin derlemeye ve blok zincir agina dagitmak igin
kullanilir. JavaScript ile yazilan Remix, tarayicida ya da yerel (local) olarak kullanilabilir. Ayrica
Remix kodlarini test etme, hatalari ayiklamayi ve ¢ok daha fazlasini destekler. Remix IDE (web
uygulamasi) ve yerel bilgisayar arasinda websocket baglantisina izin verir. Remixd ise Remix IDE
ile birlikte kullanilmasi amaglanan bir aractir. Remixd ile NPM paketini kullanarak dosya sistemine
baglanti kurmak mimkiindr. Gorsel 7.3’te goriilen calisma alanlari (Workspaces), Remix IDE’deki
dosyalari gruplamak icin kullanihr.

Gorsel 7.3: Calisma alanlari (Workspaces)
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Calisma alani asagidaki seceneklere sahiptir.

Create: Yeni bir ¢calisma alani olusturmak igin kullanilr.

Rename: Mevcut bir ¢alisma alanini yeniden adlandirmak igin kullantlir.
Delete: Mevcut ¢alisma alanini silmek igin kullanilir.

Gorsel 7.4’te goruldugl Gze Remix yazilim gelistiriciler icin bazi 6rnek kodlar saglamistir.
Bunlar farkh bir klasérlerde bulunur.

Contracts (Sozlesmeler)
Sozlesmeler klasoriinde asagidaki g farkh 6rnek bulunur.

Storage.sol
Basit olarak bir sayinin saklanmasini ve okunmasini saglar.

Owner.sol

Erisim kisitlamasi olusturulmasini saglar.

Ballot.sol
Akilli s6zlesme igin teklif onaylamasidir.

CRl ] A e rmnerad

Gorsel 7.4: Remix akilli s6zlesme kod ornekleri

Remix IDE Deploy & Run Transaction
Bu sekme asagidaki segcenekleri sunar.

Environment (Ortam)
S6zlesmenin uygulanacagi ortam sunlardan biri olabilir.
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JavaScript VM
Remix IDE iginde test amaciyla Remix gelistiricileri blok zincirindeki dugimunin bir

similasyonudur.

Injected Web3
Kullanicinin clizdan uygulamalariyla baglanti kurmasini saglar.

Web3 Provider (Saglayici)
Bir bilgisayarda calisan bir genel amacli ilk programlanabilir blok zincirinde digiime (Geth,
Parity vb.) baglaniimasini saglar. Web3 Saglayici, Ganache gibi blok zincir digiim simdlas-
yon araglarini baglamak igin kullanilir.

Account (Hesap)
Bagli ortamdaki kilitli olmayan hesaplarin listesini gosterir.

Gas Limit
Remix IDE'de her islemin galismasi icin belirlenen limittir.

Value (Deger)
Sozlesmeye Ether aktarmak istenildiginde Eter degeri burada verilebilir.

e

Dosya Gezgini'nde listelenen tim dosyalar, tarayicinin 6nbelleginde saklanir. Dosyalar

yerel olarak depolanmak isteniyorsa ana sayfada bulunan tim dosyalari yedek zip olarak
indir secenegi kullanilabilir. Eger ana sayfayi kapatilirsa sayfanin sol st kdsesinde bulunan
Remix IDE simgesine tiklanarak sayfa yeniden baslatilabilir.

1. UYGULAMA NN

Blok zincir aginda, tamsayi olan bir degeri yazmak ve okumak igin solidity dilini kullanarak

olusturulan Gorsel 7.5’teki ilk akilli s6zlesmeyi yazma ve test etme islemini verilen adimlar
dogrultusunda gergeklestiriniz.

Gorsel 7.5: Akilli s6zlesme kodlari
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1. Adim: Remix IDE dosya gezginini aginiz.
2. Adim: Yeni dosya olustur simgesine tiklayarak yeni bir dosya olusturunuz.
3. Adim: Gorsel 7.6’da goriildUgi Gzere dosya adini DepolaAkilliSozlesme olarak yaziniz.

Gorsel 7.6: REMIX dosya olusturma

4. Adim: Asagidaki basamaklari izleyerek dosyaniza Gorsel 7.7’ deki Solidity kodunu yaziniz.

Lo ol gl ]

B cconals

[E TR Pt I e

Cawsis il o mripk

Gorsel 7.7: Solidity kodu
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a) Yorum satiri olarak // SPDX-License-ldentifier: GPL-3.0 yaziniz.
b) pragma solidity 20.8.1 ile Solidity stirimnd yaziniz.
c) contract degerSaklama adindaki kontrati tanimlayiniz.

¢) Depolanacak sayisal deger icin uint tirtinden (256 bit uzunlugunda isaretsiz tam sayi)
unit256 depolananDeger tanimlamasini yapiniz.

d) Asagidaki depola adindaki fonksiyonu yaziniz.
function depola(uint256 depolananDeger) public {
depolananDeger = sayi;
}
e) Sayr degiskenindeki degeri okumak igin degeriOku() fonksiyonunu asagidaki gibi
tanimlayiniz.
function degeriOku() public view returns (uint256){

return depolananDeger;

}

5. Adim: Akilli sé6zlesme kodunu asagidaki basamaklari izleyerek ¢alistiriniz.

a) Gorsel 7.8/de gorilduglu Uzere SOLIDITY COMPILER sekmesine gidiniz ve Compile
DepolaAkilliSozlesme.sol butonuna tiklayiniz.

[ ] [ e 1]

& Comgip
Dol i b S b v 3l

Ceragils v Mun soopt i

Gorsel 7.8: Solidity Compiler
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b) Herhangi bir hatayoksa ve derlemeislemibasariliolarak gerceklesmisse SOLIDITY COMPILER
sekmesindeki buton lizerinde yesil bir onay isareti olacaktir, kontrol ediniz.

c) Compile DepolaAkilliSozlesme.sol butonunun altinda asagidaki sonuglari gérebilirsiniz.

e Gorsel 7.9’da gorildigi Gzere DEPLOY & RUN TRANSACTIONS sekmesine giderek Deploy
butonuna tiklayiniz.

i &l W e

Gorsel 7.9: Deploy & Run Transactions

AN

NoT

Gorsel 7.9'da goruldiglu UGzere herhangi bir hata yoksa sonuglari Deployed Contract

boéliminde gorebilirsiniz.

6. Adim: Akilli s6zlesme kodunu asagidaki basamaklari izleyerek test ediniz.

a) Deployed Contract boélimindeki degerSaklama sozlesmesinin detaylarina tiklayarak akilli
sozlesmede yazilan fonksiyonlara erisiniz.
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b) Gorsel 7.10°da gorildugli tzere metin kutusunu kullanarak blok zincire “23” sayisini
yaziniz store (sakla) butonuna basiniz. Blok zincire girilen degeri okumak igin retreive
(geri al) digmesine tiklayiniz.

Gorsel 7.10: Akilli s6zlesme test

\ SIRA SIZDE AN

Genel amagli ilk programlanabilir blok zincirinde etkilesimli akilli sézlesme olusturunuz.

@\ SIRA SiZDE NN

Remix IDE kullanarak Gorsel 7.11°de gosterilen mevcut sayag¢ degerini okuyan, artiran
ve azaltan asagida kodu verilen akilli sézlesmeyi yaziniz. S6zlesmeyi derleyiniz. Sonrasinda

Gorsel 7.12'de gosterilen sayacim sozlesmesindeki oku, arttir ve azalt fonksiyonlarini Remix
IDE kullanarak test ediniz.
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Gorsel 7.11: Akilli s6zlesme kodu

Gorsel 7.12: Akilli s6zlesme test
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7.5. INFURA KURULUMU

Infura, blok zincirde akilli s6zlesme gelistirme asamasinda test ya da ana blok zincir aglarina
(main net) token gonderimi icin API destegi saglar. Infura’nin kurulumu, “https://infura.io/
register” sitesine kaydolunarak gerceklestirilir.

SIRA SIZDE NN

Infura kurulumu gergeklestiriniz.

7.6. ETHERSCAN’DE DEPLOY GOZLEMI

Etherscan merkezi bir platformdur. Kullanicilar, bu lcretsiz platformu kullanarak genel amagli
ilk programlanabilir blok zincir aginda bulmak istedigi veriye erisebilir. Bunun yani sira kullanicilar,
farkh clzdan adreslerindeki varliklarini izlemek amaciyla Etherscan’i kullanabilir. Etherscan
ile sahip olduklari clizdandaki bakiyelerini ve islem ge¢mislerini gdzlemleyebilir. Bu islem igin
“https://etherscan.io/” adresini ziyaret edebilirler.

NN

Etherscan ile clizdan bakiyenizi ve islemlerinizi gozlemleyiniz.
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@\ OLCME VE DEGERLENDIRMEN\\\\

A) Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

1. Akilli kontrat (s6zlesme) adi igin asagidaki s6zdizimlerinden hangisi dogru kullanimdir?
A) contract (name) { }
B) cont [name] { }
C) contract name { }
D) contract_name { }

E) contract [name] { }

2. Akilli kontrat (sozlesme) ile ilgili asagida verilen ifadelerden hangisi yanhstir?
A) Remix IDE, solidity dili kullanilarak akilli s6zlesme yazmak kullanilr.
B) Remix IDE, akilli sézlesmeyi calisirmak icin kullanihr.
C) Remix IDE, akilli s6zlesmeyi test etmek icin kullanilr.
D) Remix IDE’de her islemin ¢alismasi igin belirlenen limite CoinLimit denir.

E) Remix IDE icinde yazilim gelistiriciler igin bazi 6rnek akilli s6zlesme kodlari yer alir.

3. Asagidaki segeneklerde verilen bilgilerden hangisi yanhistir?
A) Etherscan merkezi olmayan bir platformdur.
B) Mocha, node.js ve browser lzerinde calisan bir test frameworkaddr.
C) Kullanicilar, ciizdan adreslerindeki varliklarini izlemek icin Etherscan kullanabilir.
D) Infura, blok zincirde akilli s6zlesme testi icin kullanilir.

E) Etherscan ile clizdandaki bakiye ve islem gecmisi gbzlemlenir.
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8.1.TEMEL SOLIDITY YAPISI

Solidity dili, diistk seviyeli bir dildir. Dislik seviyeli diller, makine diline yakin olarak ifade
edilen dillerdir.

8.1.1. Veri Tipleri

Tamsayi veri tlrleri, Solidity sozlesmelerinde sayilari depolamak igin kullanilr.

Uint: isaretsiz tamsayi degerlerini saklamak icin kullanilir. Yalnizca 0 d&hil pozitif tamsayilari
kapsar. uint8 ile uint256 tipleri mevcuttur. Bir byte ve 32 byte alan kaplar.

1. UYGULAMA m
/e

Tamsayi degerleri saklamak igin uint veri tipi tanimlamasi yapma islemini verilen adimlar

dogrultusunda gergeklestiriniz.

1. Adim: Solidty dilinde uint tanimlamasinin yapildigl asagidaki uygulamayi kodlayiniz
(Gorsel 8.1).

Gorsel 8.1: uint degisken tanimlama kodu

2. Adim: Kodladiginiz uygulamayi Gorsel 8.2’deki sekilde galistiriniz.
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Gorsel 8.2 : uint degiskeni kullanimi

Int: isaretli tamsayi degerlerini saklamak icin kullanilir. Bu, “hem pozitif hem de negatif
tamsayi” sayilari ve sifir anlamina gelir. 8’lik adimlarla int8 ila int256 arasindaki anahtar kelimeler,
8 bitten 256 bite kadar isaretli tamsayilari tanimlamak icin kullanilir. int256, int ile aynidir.

2. UYGULAMA m
AN

isaretli tamsayi degerlerini saklamak icin uint veri tipi tanimlamasi yapma islemini

verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Solidty dilinde int tanimlamasinin yapildigl asagidaki uygulamayi kodlayiniz
(Gorsel 8.3).

Gorsel 8.3: int degisken tanimlama kodu
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2. Adim: Kodladiginiz uygulamayi Gorsel 8.4’teki sekilde calistiriniz.

Gorsel 8.4: int degiskeni kullanimi

Boolean (mantiksal): Solidity dilinde ikili durumlu bir senaryoyu temsil etmek icin Boolean
degisken tiirii kullanihir. iki durum dogru veya yanhs degerler alabilir. Solidity’de bool igin
varsayilan deger “false”tir. Bool degiskeni olusturmak icin asagidaki sdzdizimi kullanihr.

bool degisken_adi = deger

Ornek: bool durumDegeri;

3. UYGULAMA m
AN

Solidty dilinde bool tanimlamasinin yapildigi uygulamayi kodlama ve ¢alishrma islemini

verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Asagidaki uygulamayi kodlayiniz (Gorsel 8.5).
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Gorsel 8.5: Bool degisken tanimlama kodu

2. Adim: Kodladiginiz uygulamayi Gorsel 8.6’daki sekilde ¢alistiriniz.

Gorsel 8.6: Bool degiskeni kullanimi

String: Solidity programi, cift veya tek tirnak ile yazilan string tanimlamalarini destekler. string
degiskeni tanimlamak icin string anahtar s6zcigl ardindan degiskenin adi ve degiskene istege
bagli deger atamasi yapilir. string degiskeni olusturmak icin asagidaki s6zdizimi kullanilir.

string degisken_adi = deger

Ornek: string numarasi = “123”;
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4. UYGULAMA NN

Solidty dilinde string tanimlamasinin yapildigi uygulamayi kodlama ve galistirma islemini

verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Asagidaki kodlamayi yapiniz (Gorsel 8.7).

Gorsel 8.7: String degisken tanimlama kodu

2. Adim: Kodladiginiz uygulamayi Gorsel 8.8’deki sekilde galistiriniz.

Gorsel 8.8: String degiskeni kullanimi
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address: Genel amagh ilk programlanabilir blok zincirin adres tipinde 20 byte uzunlugunda
deger tutulur. Blok zincir aginda private anahtar ile olusturulmus gercek hesap adresi ile akill
sozlesmelere ait adres degerleri bulunur. iki hesap tipi de address tipi olarak ifade edilir. Adres
tiplerinin iki Gyesi bulunur.

e Balance: Hesabin bakiyesini tutmak icin kullanilir. Eger akilli s6zlesmeye ait bakiyeye
erisilecekse this.balance ifadesi kullanilir ve tim bakiyeye erisim saglanir.

e Transfer: Alici adrese deger gonderimi igin kullanilmaktadir.

Bir adres degiskeni olusturmak icin asagidaki s6zdizimi kullanilir:

adres degiskeni_adi = deger

Ornek: address admin = 0x003b012aB50a2D8C47308647ebD20530Fb4C22B5;

5. UYGULAMA m
/I

Solidty dilinde address tanimlamasinin kullanildigi uygulamayi kodlama, admin
degiskenine bir adres degeri atama, degeriOku() fonksiyonunu kullanilarak adres degerini

okuma, akilli sozlesmeyi kodlama ve galishrma islemini verilen adimlar dogrultusunda
gergeklestiriniz.

1. Adim: Solidty dilinde address tanimlamasinin kullanildigi asagidaki uygulamayi
kodlayiniz (Goérsel 8.9).

Gorsel 8.9: address tanimlama kodu

2. Adim: admin degiskenine bir adres degeri atayarak degeriOku() fonksiyonu ile adres
degerini okutunuz.

3. Adim: Akilli s6zlesmeyi kodlayiniz.
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4. Adim: Kodladiginiz akilli s6zlesmeyi Gorsel 8.10°daki sekilde g¢alistiriniz.

¥ . o N TETAN YT N

Gorsel 8.10: Adres degerinin okunmasi

Diziler (Arrays): Diger dillerde oldugu gibi Solidity de dizileri destekler. Dizi boyutu sabit veya
dinamik olabilir.

Sabit boyutlu bir dizi olusturmak icin asagidaki sézdizimi kullanilir.
[boyut] dizi adini yaziniz

Ornek: unit [8] sayilar;

Dinamik bir dizi olusturmak icin boyut alaninin bos birakilmasi yeterlidir.
Tip[] array dizi adini yaziniz

Ornek: unit[] sayilar;

Dizi Fonksiyonlari:
Length (uzunluk): Sabit ve dinamik dizinin boyutunu almak icin kullanilr.
Push: Dinamik bir diziye eleman eklemek igin kullantlir.

Pop: Dinamik bir dizinin son Gyesini kaldirmak icin kullanilir.

e Sabit boyutlu byte dizileri: Boyutu kullanimindan 6nce belirlenmis dizilerdir. Bu diziler,
byteslila bytes32 olmak lzere 32 farkli tipte bulunur. S6zlesmenin yapisina gére 6ncelikle bytes1
ile bytes32 arasinda dizi kullanimi tavsiye edilir ¢linki ihtiya¢ duyulan dizinin boyutunun bilindigi
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durumlarda, ihtiya¢ duyulan boyutta sabit dizi tanimlamasinin yapilmasi 6denecek gas lcreti icin
netlik saglayacaktr.

Bir bayt degiskeni olusturmak icin asagidaki s6zdizimini kullanilr.
bytes32 degisken_adi = deger

Ornek: bytes32 mesaj = “23 Nisan 1920”;

6. UYGULAMA NN
/I

Solidty dilinde sabit uzunluklu dizi tanimlamasinin kullanildigi uygulamayi kodlama,

c¢alistrma ve cikti degerini gériintiileme islemlerini verilen adimlar dogrultusunda
gergeklestiriniz.

1. Adim: Asagidaki kodlamayi yapiniz (Gorsel 8.11).

Gorsel 8.11: Sabit uzunluklu dizi tanimlama kodu

2. Adim: Programi galistiriniz. Olusan cikti degerinin okunabilir olmadigini gbzlemleyiniz.
Gorildiagu gibi cikti degerinin okunabilir olmasini saglamak icin ilgili web sayfasinda kodu
Gorsel 8.12'deki gibi calistiriniz.

Gorsel 8.12: Sabit uzunluklu dizi tanimlanmasi
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3. Adim: Gorsel 8.13'te gorildugi tizere
“0x3233204e6973616€203139323000000000000000000000000000000000000000”
ifadesini metin kutusuna yapistirarak “23 Nisan 1920” degerini gorintileyiniz.

& webl-broe- coamerwrovde oo

Web3 Type Converter

Corraar! Tram o neihMae inkd & Srniraendm oF Vit i-vars

D 3O 0T 1 BT | 2 3G O DO O DN OO OO0
[EALLEELL 1] .

23 lman 15050

Gorsel 8.13: Web3 Tip Donustiiriicii (Web3 Type Converter)

e Dinamik boyutlu byte dizileri: Dinamik boyutlu dizilerin boyutu, dizi kullanimindan 6nce
belirlenmez. Diziler string ve byte tiplerinde tanimlanabilir. S6zlesmede byte tipinin kullanilmasi,
string tipinin kullanilmasina gére daha az gas Ucreti gerektirir. Byte; boyutu dinamik belirlenen
ve byte degerler igeren dizilerdir. String ise boyutu dinamik belirlenen ve string deger tutan
dizilerdir.

7. UYGULAMA NN

Solidty dilinde dizi kullanim uygulamasini kodlama ve galistirma islemini verilen adimlar

dogrultusunda gergeklestiriniz.
1. Adim: Asagidaki kodlamay!i yapiniz.

2. Adim: Yaptiginiz kodlamayi Gorsel 8.14’teki gibi calistiriniz.
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Gorsel 8.14: Dizi kullanimi

e 8. UYGULAMA NN

Solidty dilinde dizi kullanim uygulamasini kodlama ve ¢alistirma islemini verilen adimlar

dogrultusunda gergeklestiriniz.

1. Adim: Asagidaki kodlamayi yapiniz (Gorsel 8.15).

Gorsel 8.15: Dizi kullanim kodlari
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2. Adim: push butonu kullanarak 19, 23 ve 29 degerlerini dizeye yazdiriniz. Goérsel 8.16'daki

sekilde galistiriniz.

Gorsel 8.16: Dizi kullanimi

Sabitler (Constants) : Sabit degiskenlerin degerleri degistirilemez. “Sabit”lerin degerleri sabit
olarak kodlanmistir ve akilli s6zlesmelerde kullaniimasi gas maliyetinden tasarruf saglayabilir.

9. UYGULAMA m
AR

Solidty dilinde sabit (constant) veri tipinin kullanildigi uygulamayi kodlama ve galistirma

islemini verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Asagidaki kodlamayi yapiniz (Gorsel 8.17).

Gorsel 8.17: Sabit kullanim kodu
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2. Adim: Kodladiginiz uygulamayi Gorsel 8.18’deki sekilde ¢alistiriniz.

Gorsel 8.18: Sabit kullanimi

10. UYGULAMA m
/I

Solidty dilinde temel veri tiplerinin kullanildigi uygulamayi kodlama ve calistirma

islemini verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Asagidaki kodlamayi yapiniz (Gorsel 8.19).

Gorsel 8.19: Veri tipleri kullanim kodlari

123



® jLERI DUZEY AKILLI KONTRATLAR e

2. Adim: Kodladiginiz uygulamayi Gorsel 8.20’deki sekilde calistiriniz.

Gorsel 8.20: Temel veri tipleri

Enums (Numalandirma): Kullanici tanimli veri tirleri olusturmak igin enum yapisi kullanihr.
Enum kullanimi ile koddaki hata sayisinin azaltilmasi mimkunddir.

Ornegin trafik sinyal i1siklarini diizenleyen bir uygulamada sinyalleri Kirmizi, Turuncu ve Yesil
olarak kisitlamak mumkindir. Bu sayede, trafik sinyaline kontrolstiz olarak herhangi bir farkl
renk eklenemez.

Bir enum kullanmak i¢in enum anahtar s6zciglinl yazarak dnceden tanimlanmis degerler
kiimesiyle yeni bir veri tiirli tanimlamasi yapilir.

Sozdizimi: enum name_of_data_type {predefined_values}

Ornek:enum TrafficSignals{Kirmizi, Turuncu, Yesil}

Daha sonra yeni veri tipinde bir degisken olusturulmasi gerekmektedir.
name_of_veri tiirii degisken_adi

Ornek: trafikSinyalleri sinyal;

11. UYGULAMA m
/I

Solidty dilinde Enum yapisinin kullanildigi uygulamayi kodlama ve galisirma islemini

verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Solidty dilinde enum yapisinin kullanildigi uygulamayi kodlayiniz (Gorsel 8.21).
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Gorsel 8.21: Enum kodlari

2. Adim: Kodladiginiz uygulamayi Gorsel 8.22’deki sekilde galistiriniz.

Gorsel 8.22: Enum kullanimi

125



® jLERI DUZEY AKILLI KONTRATLAR e

Structs (Yapilar): struct yapisi, kullanici tanimh veri tirleri olusturmak icin farkli veya ayni
turdeki degiskenlerin gruplandiriimasini saglar.

\_ 12. UYGULAMA AN
A

Solidty dilinde struct (yapi) kullanim uygulamasini kodlama ve galistirma islemini verilen

adimlar dogrultusunda gergeklestiriniz.

1. Adim: Solidty dilinde asagidaki struct (yapi) kullanim uygulamasini kodlayiniz (Gorsel
8.23).

Gorsel 8.23: Struct (yapi) kodlar

2. Adim: Kodladiginiz uygulamayi Gorsel 8.24’teki sekilde calistiriniz.

Gorsel 8.24: Struct (yap1) kullanimi
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Mapping (Haritalama): Mapping, bir key (anahtar) / value (deger) veri yapisidir.
Sozdizimi: mapping (key => value) name_of_mapping

Mappingde, key kelimesi ile her bir anahtarin karsilik gelen bir degeri eslestirilir. key ve value
eslesmesi icin kullanilir. Ozellikle DApp’larda verilerin gogu mapping ve struct kombinasyonuyla

depolanir.

\_ 13. UYGULAMA AN
A

Solidty dilinde olusturulan mapping (haritalama) kullanim uygulamasini kodlama ve

¢alistirma islemini verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Solidty dilinde olusturulan asagidaki mapping (haritalama) kullanim uygulamasini
kodlayiniz (Gorsel 8.25).

Gorsel 8.25: Mapping (haritalama) kodlari
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2. Adim: Kodladiginiz uygulamayi Gorsel 8.26daki sekilde calistiriniz.

Gorsel 8.26:Mapping (haritalama) kullanimi

8.1.2. Kontrol Yapilari

Kontrol yapilari, akilli s6zlesme ylritme akisinin kontrol edilmesine yardimci olan o6zellikleri
saglar. Solidity’deki mevcut kontrol yapilari asagidaki bashklardaki gibidir.

If Yapisi : Bir kosula bagli olarak belirli bir kod bloku calistirmak istenildiginde kullanihr. if, bir
kosulu kontrol etmek icin kullanilabilecek bir kontrol yapisidir. Kosul sonucunun dogru olmasi
durumunda bir kod bloku calistirilir. S6zdizimi asagidaki gibidir.

if (kosul) {

// kodu calistir

}

“if” kosulunun yanlis olmasi kosuluna bagli olarak farkl bir kod bloku ¢alistiriimak istenirse
else bloku calisir. Else, kosul yanhs olarak degerlendirildiginde ¢alisir. S6zdizimi asagidaki gibidir.

if (kosul) {
// kodu calistir
}

else {
// kodu calistir
}
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While Dongiisii: Kosul dogru oldugu stirece kodlari tekrar tekrar calistirir. Dongliye girerken
kosul kontrol edilir. Kosulun dogru olmasi durumunda kod bloku galisir.

while (kosul) {
// kodu calistir
}

Do While Dongiisii: Kosul yanls olana kadar, blok icindeki kodlari galistirir. Kosul kontrol,
dongiinin sonunda gerceklesmesi nedeniyle while dongtsiinden farklidir. Bu acidan ¢ikis kontrol
dongiisii olarak da ifade edilir.

do{
//kodu ¢ahstir
} while (kosul);

For Dongiisii: Solidity’deki for dongiist diger dillere benzer. S6zdizimi asagidaki gibidir.
for (sayaci_baslat; durum_kontrolii; sayaci_artir) {

// yiriitiilecek kod bloku
}

Baslatma sayaci kod blokunun galistirilmasindan 6nce yurutulir. Ardindan kod blokunun
cahistiriimasi icin kosul kontroltine bakilir. Kod bloku her calistirildiktan sonra sayac artar.

Doéngii Kontrolleri: Akilli sézlesme yiritme akisini kontrol etmek icin déngiler kullanildig
gibi continue ve break komutlari kullanilarak dongiilerin yiritme akisi kontrol edilir.

continue dongideki gegerli tekrar durumunu atlamak igin kullanihr.

break donglyl kirmak icin kullantlir.

@ 14. UYGULAMA AN
/

Solidty dilinde continue komutunun kullanim uygulamasini kodlama ve ¢alistirma

islemini verilen adimlar dogrultusunda gergeklestiriniz.
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1. Adim: Solidty dilinde continue komutunun asagidaki kullanim uygulamasini kodlayiniz
(Gorsel 8.27).

Gorsel 8.27: continue komut kodlar

2. Adim: Kodladiginiz uygulamayi Gorsel 8.28’deki sekilde calistiriniz.

Gorsel 8.28 : continue komutunun kullanimi
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\ 15. UYGULAMA NN
/

Solidty dilinde break kullanim uygulamasini kodlama ve ¢alistirma islemini verilen

adimlar dogrultusunda gergeklestiriniz.

1. Adim: Solidty dilinde asagidaki break kullanim uygulamasini kodlayiniz (Gorsel 8.29).

Gorsel 8.29: break komutu kodlar

2. Adim: Kodladiginiz uygulamayi Gorsel 8.30’daki sekilde galistiriniz.

Gorsel 8.30: break komutunun kullanimi
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16. UYGULAMA AN

Solidty dilinde if else kullanim uygulamasini kodlama ve galishirma islemini verilen

adimlar dogrultusunda gergeklestiriniz.

1. Adim: Solidty dilinde asagidaki if else kullanim uygulamasini kodlayiniz (Gorsel 8.31).

Gorsel 8.31: if else kodlar

2. Adim: Kodladiginiz uygulamayi Gorsel 8.32'deki sekilde calistiriniz.

Gorsel 8.32: If else kullanimi
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\._ 17. UYGULAMA AN
‘A

Solidty dilinde if else if kullanim uygulamasini kodlama ve galistirma igslemini verilen

adimlar dogrultusunda gergeklestiriniz.

1. Adim: Solidty dilinde asagidaki if else if kullanim uygulamasini kodlayiniz (Goérsel 8.33).

Gorsel 8.33: if else if kodlari

2. Adim: Kodladiginiz uygulamayi Gorsel 8.34’deki sekilde calistiriniz.

Gorsel 8.34: If else if kullanimi
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\._SIRA SiZDE AN
/

Solidty dilinde Gg farkli sayidan kiguk olanini bulan uygulamayi kodlayiniz.

18. UYGULAMA AN
A

Solidty dilinde kosul operatorii (ternary operator) kullanim uygulamasini kodlama ve

¢alistirma islemini verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Solidty dilinde kosul operatéri (ternary operator) kullanim uygulamasini
asagidaki gibi kodlayiniz.

2. Adim: Kodladiginiz uygulamayi Gorsel 8.35teki sekilde calistiriniz.

Gorsel 8.35: Kosul operatorii (ternary operator) kullanimi

19. UYGULAMA AN
/

Solidty dilinde for dongiisii kullanim uygulamasini kodlama ve galistirma islemini verilen
adimlar dogrultusunda gergeklestiriniz.
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1. Adim: Solidty dilinde for dongisi kullanim uygulamasini asagidaki gibi kodlayiniz
(Gorsel 8.36).

Gorsel 8.36: For déngiisii kodlari

2. Adim: Kodladiginiz uygulamayi Gorsel 8.37’deki sekilde ¢alistiriniz.

Gorsel 8.37: For dongiisii kullanimi
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20. UYGULAMA AN

Solidty dilinde while dongiisii kullanim uygulamasini kodlama ve ¢alistirma islemini

verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Solidty dilinde while dongiisi kullanim uygulamasini asagidaki gibi kodlayiniz
(Gorsel 8.38).

Gorsel 8.38: While dongisii kodlari

2. Adim: Kodladiginiz uygulamayi Gorsel 8.39'daki sekilde calistiriniz.

Gorsel 8.39: While déngiisii kullanimi
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21. UYGULAMA AN

Solidty dilinde while dongiisii kullanim uygulamasini asagidaki gibi kodlayiniz.

1. Adim: Solidty dilinde do while dénglisi kullanim uygulamasini asagidaki gibi kodlayiniz
(Gorsel 8.40).

Gorsel 8.40: Do while dongiisii

2. Adim: Kodladiginiz uygulamayi Gorsel 8.41'deki sekilde calistiriniz.

Gorsel 8.41: Do while kullanimi
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8.1.3. Akilli S6zlesmenin Bilesenleri

Solidity diliile yazilmis akilli s6zlesme yapisi, Java gibi nesne yonelimli dillerdeki sinif kullanimina
benzer. Gorsel 8.42'de sozlesme bileseni gosterilmektedir. Bunlar; durum degiskenleri, yerel
degiskenler, genel degiskenler, fonksiyonlar, fonksiyon degistiriciler, yapi tipleri, enum tirleri ve
olaylardir (events).

~

// SPDX-License-Identifier: GPL-3.0 Defining Source code

pragma solidity 0.8.1; Defining Solidity version

contract degerSaklama { Contract Name Storage

uint256 depolananDeger; State Variable

function depola (uint256 depolananDeger)

public{ depolananDeger= sayi; Function store () to
'

input data
function degeriOku public view returns Function retreive () to
}(uint256){ return depolananDeger; get data

Gorsel 8.42:Sozlesme bilesenleri

Durum Degiskenleri (State Variables): Degerleri sozlesmede kalici olarak depolamak icin
kullanilan degiskenlerdir. Bir durum degiskenine yazmak veya degiskenin degerini glincellemek
icin bir islem (transaction) gonderilmesi gerekir. Durum degiskenleri herhangi bir islem Ucreti
(transaction fee) 6demeden licretsiz olarak okunabilir. Gorsel 8.42’de depolanaDeger durum
degiskenidir.

22. UYGULAMA AN
‘AR

Solidty dilinde durum degiskenine okuma ve yazma islemi icin durum degiskeni

(state variable) kullanim uygulamasini kodlama ve calistirma islemini verilen adimlar
dogrultusunda gergeklestiriniz.

1. Adim: Solidty dilinde durum degiskenine okuma ve yazma islemi icin durum degiskeni
(state variable) kullanim uygulamasini asagidaki gibi kodlayiniz (Gorsel 8.43).
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Gorsel 8.43: Durum degiskeni kullanim kodlari

2. Adim: Kodladiginiz uygulamayi Gorsel 8.44'teki sekilde calistiriniz.

Gorsel 8.44: Durum degiskeni kullanimi

Yerel degiskenler (local variables): Degerleri yalnizca tanimlandigi fonksiyon iginde kulla-
nilabilen degiskenlerdir.
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23. UYGULAMA NN

Solidty dilinde yerel degisken kullanilan uygulamayi kodlama ve ¢alisirma islemini

verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Solidty dilinde yerel degisken kullanildig uygulamayi asagidaki gibi kodlayiniz
(Gorsel 8.45).

Gorsel 8.45: Yerel degisken kullanim kodlar

2. Adim: Kodladiginiz uygulamayi Gorsel 8.46'daki sekilde ¢alistiriniz.

Gorsel 8.46: Yerel degisken kullanimi
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Genel Degiskenler (Global Variables): Genel degiskenler, blok zincir ve islem 6zellikleri
hakkinda bilgi saglar. Ornegin

msg.sender: Mesajin géndericisi olan bir adres dondurr.

now: Gecerli blok zaman damgasini UNIX zaman damgasi bi¢imi ile gosterir.

24, UYGULAMA AN
‘A

Solidty dilinde genel degisken kullanilan uygulamayi kodlama ve galistirma islemini

verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Solidty dilinde genel degisken kullanilan uygulamayi asagidaki gibi kodlayiniz
(Gorsel 8.47).

Gorsel 8.47: Genel degisken kullanim kodlari

2. Adim: Kodladiginiz uygulamayi Gorsel 8.48'deki sekilde calistiriniz.

Gorsel 8.48: Genel degisken kullanimi
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Fonksiyonlar (functions): Fonksiyonlar, sozlesmedeki calistirilabilir kod yapilaridir.
Fonksiyonlarin dort erisim degistiricisi vardir.

public (genel): public olarak tanimlanan fonksiyona herkes tarafindan erisebilir.
private (6zel): private fonksiyon, s6zlesmenin kapsami ile sinirlidir.

internal (dahili): internal olarak bildirilen bir isleve s6zlesmenin kendisi ve alt sézlesme
tarafindan erisilebilir.

external (harici): external olarak bildirilen bir fonksiyona, devralan bir sézlesmeyle
erisilemez.

\_25. UYGULAMA NN
A

Solidty dilinde bir fonksiyonun genel, 6zel, dahili veya harici olarak tanimlandigi

uygulamayi kodlama ve ¢alistirma islemini verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Solidty dilinde bir fonksiyonun genel, 6zel, dahili veya harici olarak tanimlandigi
uygulamayi asagidaki gibi kodlayiniz (Gorsel 8.49).

Gorsel 8.49: Fonksiyon tanimlama kodlari
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2. Adim: Kodladiginiz uygulamayi Gorsel 8.50’deki sekilde calistiriniz.

Gorsel 8.50: Fonksiyon kullanimi

Fonksiyon Degistiriciler (Function Modifiers): Fonksiyon degistiriciler, bir fonksiyona ilave
islevsellik kazandirmak icin kullanihr. Ornegin bir fonksiyonu c¢alistirmadan 6nce, bir kosulu
otomatik olarak kontrol etmek igin bir degistirici kullanilabilir.

Yapi Tipleri (Struct Types): Yapilar, birka¢ degiskeni gruplayabilen kullanici tanimh veri
tipleridir.

Enum Tiirleri (Enums Types): Numaralandirmalar, sonlu sabit degerler kiimesiyle kullanici
tanimli veri tiirleri olusturmak igin kullanilabilir.

Events (Olaylar): Olaylar, EVM glinligu islevleriyle etkilesim kurmak icin kullanilir.

8.2.ILERIDUZEYAKILLIKONTRATLARDAHATAAYIKLAMA

Akill s6zlesmelerde hata yonetimi icin metot kullanilir. Bunlar:
assert(bool kosulu): Dahili hatalari ayiklamak igin kullanilr.

require(bool kosulu): Girislerdeki veya harici bilesenlerdeki hata kontrold igin kullanilir.

require(bool kosulu, string memory mesaji): Girislerdeki veya harici bilesenlerdeki hatalarin
kontrol( igin kullanilir ve hata mesaji verir.
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revert(): YarGtmeyi durdurur ve durum degisikliklerini geri alir.

revert(string memory mesaji): Aciklayici bir dizi saglayarak yiritmeyi iptal etmek ve durum
degisikliklerini geri almak icin kullanilir. Ornegin yanhs adrese kripto para génderme isleminin
kontroli i¢in kullanilabilir.

26. UYGULAMA AN

Solidty dilinde hata kontrol fonksiyonlarinin kullanildigi uygulamayi kodlama ve
¢alistirma islemini verilen adimlar dogrultusunda gergeklestiriniz.

1. Adim: Solidty dilinde solidty dilinde hata kontrol fonksiyonlarinin kullanildigi uygulamayi
asagidaki gibi kodlayiniz (Gorsel 8.51).

Gorsel 8.51: Hata kontrol fonksiyonlari kodlar

2. Adim: Kodladiginiz uygulamayi Gorsel 8.52'deki sekilde calistiriniz.
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Gorsel 8.52: Hata kontrol fonksiyonlari

8.3. AKILLI KONTRAT DizZAYNI

Blok zincir projeleri gelistirmeden 6nce gelistirilecek projede blok zincir gereksinimi olup

olmadig netlestirilmelidir. Blok zincir ile proje gelistirmeden 6nce Gorsel 8.53’te verilen blok
zincir teknolojisi kullanim gereksinimi akis semasi incelenmelidir.

ilerini Verileri degis- Online guve- -
‘:’eerg;'l‘::: tirecek kullani- nilir otorite ‘;e;esk lhelY::lleer
i ci sayisi birden kullanabilir aesls 4 Blokzincir
mi? e misiniz? biliniyor mu?
Hayir Hayir Evet Evet
Y Y Hayir Evet

pertekleyens i Acik ve izinli
lerin hepsi dogrulama o
gilvenilir mi? gerekli mi? Blokzincir

Gizli ve izinli
Blokzincir

Blokzincir

Kullanmayin

Bef hitps: eprint. iasrorg 200 7 375, pdil

Gorsel 8.53 : Blok zincir teknolojisi kullanim gereksinimi
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8.4. GENEL AMACLI iLK PROGRAMLANABILIR BLOK
ZINCIRDE AKILLI KONTRAT YAZIMI

“Akilli Kontrat ile Kitle Fonlamasi” projesinde, yonetici kitle kaynagini olusturmak amaciyla
bir araya gelen katilimcilardan fon talebi igin bir akilli s6zlesme olusturulur (Gorsel 8.54).
Yonetici katilimcilarin gogunlugunun (%50’sinden fazlasinin) onaylamasi gereken bir ¢agri agar.
Bir harcama talebi talep edildiginde talep ile ilgili bilgiler yoneticiye génderilmeden 6nce struct
(yapisi) icine yazilir. Sonrasinda ise onaylanarak satici hesabina génderilir. Katihmcilarin fonlarinin
sorumlulugu ve givenligi garanti edilir.

. : ; T T
—d I;.'_'i-::f
Vénstici Sdirmyme
Tesusug
*
5 [¥ "
biek Gaprss |

Fonuajlayan | (Fenualyan | [Fonssglayms | (Fon eagewyan

\

Gorsel 8.54: Kitle fonlamasiislem diyagrami

e 27. UYGULAMA NN
AR

Kitle fonlamasina iliskin akilli s6zlesmeyi Remix IDE kullanarak kodlama islemini verilen

adimlar dogrultusunda gergeklestiriniz.

1. Adim: Kitle fonlamasina iliskin akilli s6zlesmeyi Remix IDE kullanarak asagidaki gibi
kodlayiniz (Gorsel 8.55).

Gorsel 8.55: Remix IDE ile akilli s6zlesme kodlama
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8.5. PROJE TEST ETME

Akilli s6zlesmenin testi asagidaki asamalari izleyerek gerceklestirilir.

1. Asama: Akilli kontrat Compile edilir. Gorsel 8.56’da goriildigiu lGzere Compile sonrasinda
hata olmadigina dair yesil tik isareti gorulir.

& Compie KlH=Poniama ol

Eoenplde prg Fgn ecrimi

Gorsel 8.56: Akilli s6zlesmenin Compile siireci

2. Asama: Akilli s6zlesmenin Deploy edilir. Deploy sonrasinda hata olmadig ve gergeklesen
islem (transaction) icin yesil tik isareti gorulir (Gorsel 8.57).

Gorsel 8.57: Akilli sozlesmenin Deploy islemi
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3. Asama: Gorsel 8.58'de goriildigi lizere Deployed Contracts bolimu agilir, kampanya
alanina 100 girilerek kampanya butonuna tiklanir. Sonrasinda gerceklesen islem (transaction)
icin yesil tik isareti gorulir.

Gorsel 8.58: Kitle fonlamasi test islemi
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('chME VE DEGERLENDIRMEN\ N\\
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A) Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

1. Asagidakilerden hangisi akilli sozlesmenin bakiyesini almak igin kullanilan sézdi-
zimidir?
A) self.balance;
B) this.balance;
C) payable(this).balance;
D) address(this).balance;

E) payable.balance;

2. Kullanici tanimh degiskenler olusturmak icin asagidaki segeneklerden hangisi
kullanilabilir?

A) bool B) enum C) string
D) struct E) uint

3. “Remix bir IDE’dir.” ifadesine gore IDE’nin anlami asagidakilerden hangisidir?

A) Internal Development Environment
B) Integrated Development Environment
C) Integrated DApp Environment

D) Integrated Development Enterprise

E) Integrated Development Engine

4. Asagidakilerden hangisi kullanici tanimli veri tiirleri olusturmak igin kullanihir?

A) address B) enum C) mapping
D) struct E) type

5. Asagidakilerden hangisi fonksiyonlarin erisim degistiricisi olarak kullanilmaz?
A) public (genel)
B) private (6zel)
C) internal (dahili)
D) external (harici)

E) integrated (buttnlesik)
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9.1. DAO (MERKEZIYETSiZ OTONOM ORGANIZASYON)
9.2. MERKEZIYETSIiZ UYGULAMALAR

9.3. BLOK ZiNCiR HUKUKU

NELER OGRENECEKSINiz?

e Merkeziyetsiz Otonom Organizasyon kavramini agiklama
e Merkeziyetsiz uygulamalari agciklama
e Blok zincir hukukunu agiklama

ANAHTAR KELIMELER

Blok zincir, dagitik defter, Hash, madencilik

HAZIRLIK CALISMALARI
1. Otonom olarak ¢aligan sistemler hakkindaki diisiincelerinizi sinif arkadaslarinizla paylasiniz.

2. Hukuk kurallari olmasaydi yagam nasil olurdu? Fikirlerinizi arkadaslarinizla paylasiniz.
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9.1. DAO (MERKEZIYETSiZ OTONOM ORGANIiZASYON)

Merkeziyetsiz yani herhangi bir yénetim ve kontrol merkezi olmadan, kendi kendini organize
ederek yoneten, idare eden; topluluk, kurulus veya organizasyonlara DAO [Decentralized
Autonomous Organization (Merkeziyetsiz Otonom Organizasyon)] denir. DAO, genis kapsamli
blok zincir tabanl olusumlardan biridir. DAQ, ilk genel amagli programlanabilir bir blok zincir agi
kullanir ve herhangi bir merkezi otoriteyle baglantisi bulunmamaktadir.

Gelistiriciler tarafindan kararlar otomatiklestirilerek; islemleri kolaylastirmak, insan hatasini,
ozelikle yatirimci fonlarinin manipilasyonunu ortadan kaldirmak amaciyla DAO gelistirilmistir.
Acik kaynak kodlu, merkezi bir otoriteye bagl olmadan topluluk tarafindan yonetilen 6zerk
ve seffaf bir yapiya sahiptir. Akilli s6zlesmelerle topluluk tarafindan anlasmaya varilan kurallar
uygulanir, oylamalar yapilir. Topluluk tarafindan belirlenen tim bu kurallarin ve isleyisin barindigi
kodlar, halka acik bir sekilde sunulur.

Hiyerarsik yapilarin aksine DAO'nun her bir Gyesi isleyis protokolini denetleyebilir. Blok zincire
DAO'nun protokoliini olusturacak bu kurallar kaydedilir. Kurallar genelde katilimci Gyelerin oylari
sayesinde belirlenir. DAQ'larda karar almak icin genellikle teklifler kullanilir (Gorsel 9.1). Bir teklif
katihmcilarin cogunlugu tarafindan kabul oyu alirsa (ya da ag mutabakat kurallarinda belirlenmis
diger bir kural grubuna uygunsa) uygulamaya konur ve blok zincire kaydedilir.

Gorsel 9.1: DAO (Merkeziyetsiz Otonom Organizasyon)
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9.2. MERKEZIYETSiZ UYGULAMALAR

Merkeziyetsiz uygulamalar [Decentralised Applications (DApps)], merkezi olmayan bir ag
Uzerinde calisan uygulamalardir. DApp, merkezi olmayan uygulamalar ve sistemler bitlnind
ifade eder. Merkezi bir otorite tarafindan denetlenmez ve ag Uzerinde islemleri kontrol eden
herhangi bir merkez yoktur. Verilerin kontroli sistemdeki kullanicilar tarafindan yapihr.
Merkeziyetsiz uygulamalar, tek bir sunucuda barindiriimak yerine aga bagh tim digimlerde
cahisir ve acik kaynak kodlu yapiya sahiptir. Blok zincir teknolojisinden faydalanan acik kaynak
kodlu uygulamalar, yazilimlar DApp uygulamalaridir (Goérsel 9.2).

DEC ENT |:' 2eh

APPLICATIONS

Gorsel 9.2: DApps (Decentralised applications)

DApp, dagitilmis bir sistem lizerinde calisan bir protokoldiir. Merkezi olan uygulamalarda
oldugu gibi Uclincl bir taraf isleme dahil olamaz. Merkezi olmayan platformlarda bir araci
olmamasi nedeniyle esler arasi ag [Peer to Peer (P2P)] olarak da adlandirilabilir (Gorsel 9.3).

Apps DApps

Gorsel 9.3: Apps ve DApps karsilastirma
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DApp’in ozellikleri sunlardir:

e Acik Kaynak Kodlu

Merkezi olmayan uygulamalarin kodlari herkese acgik bir yapidadir ve herkes tarafindan
goraltp kullanilabilir. Uygulamada olusacak bitiin degisikliklere fikir birligi ya da kullanicilarinin
¢ogunun oyuyla karar verilmektedir.

e Merkeziyetsiz
Merkeziyetli bir yapiolmanin tehlikelerini 6nleyebilmekicin uygulamada gelisen timislemlerin
kayitlarinin hepsi yine merkeziyetsiz bir blok zincir agindaki tim digimlerde depolanir.

e Ag Tesvikleri
Blok zincir dogrulayan kisilerin belirlenmis bir degerle 6dullendirilmesiyle tesvik saglanir.

e Algoritmasi
Merkezi olmayan uygulama, bu uygulamanin veya yapilan islemin degerini kanitlayabilecek
Ozel bir kriptografik algoritma Ustline ¢alismali, anlasmalidr.

Merkeziyetsiz uygulamalarda akilli s6zlesme, tanimlanan algoritma dogrultusunda otonom
olarak calisir. Kullanicilar merkeziyetsiz uygulamanin (DApps) gerceklestirdigi islemin, blok zincir
Uzerinde glvenli bigimde gergeklestigini ve kalici bicimde kaydedildigini gorir. Merkeziyetsiz
uygulamalar; Ozellikle merkeziyetsiz finans (DeFi) uygulamalari, kripto para borsalari, oyunlar,
sosyal medya ve market uygulamalari gibi sektorlerde kullanilir (Gorsel 9.4).

Gorsel 9.4: DeFi (Merkeziyetsiz finans uygulamalari)

NN\

SIRA SIZDE

Kucuk gruplar olusturarak merkeziyetsiz uygulamalarin (DApps) gelecekteki kullanimlariyla

ilgili bir sunum hazirlayiniz. Sunumunuzu grup sézciiniz araciligl ile sinifta arkadaslarinizla
paylasiniz.
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9.3. BLOK ZINCIiR HUKUKU

Blok zincir teknolojisi yakin bir gelecekte bircok sektérde degisime ve gelisime sebep
olacaktir. Bu teknolojinin yayginlasmasiyla birlikte, sadece teknik boyutuyla degil ayni zamanda
sirketlerin ve kamusal alanlarda kullaniminin insanlara, sirketlere ve kamuya etkilerinin hukuki
diizenlemelerinin yapilmasi gerekir (Gorsel 9.5).

Gorsel 9.5: Blok zincir hukuku

Hukuk, TDK’ye gore “Toplumu diizenleyen ve devletin yaptirim giiciini belirleyen yasalarin
bltlind” olarak tanimlanir. Buna gore devletler, kanun koyucu olarak gerekli yasal diizenlemeleri
yapar. Hukuki diizenlemeler, blok zincir teknolojisinin genel hayata entegrasyonunun saglanmasi
acisindan ¢cok dnemlidir. Diger hukuki olaylarda oldugu gibi blok zincir teknolojisinde de devletler
arasinda farkl uygulamalar bulunur.

Yapilan bir¢cok hukuki dizenleme, blok zincir teknolojisine yonelik degil blok zincir uygulama
alanlarina yoneliktir. Bu uygulama alanlarindan en c¢ok kripto varliklar, kripto para birimleri,
musteri tanima, ddeme sistemleri ve kara para aklamayla miicadele gibi belirli yasal meseleler
Uzerinedir.

Kripto varliklarin merkeziyetsiz olmasi vergilendirmenin nasil olacagindan kara para aklama
gibi birgok sorunu beraberinde getirir. Merkeziyetsiz veri tabani olan blok zincir teknolojisinin
hedefine ulasabilmesiicin uluslararasiuyumun saglanmasive bu baglamda hukuki diizenlemelerin
cikarilmasi 6nemlidir.
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Tirkiye Cumhuriyet Merkez Bankasi tarafindan 16 Nisan 2021 tarihinde 31456 sayili Resmi
Gazete’de “Odemelerde Kripto Varliklarin Kullaniimamasina Dair Yonetmelik” yayimlanmistir
(Gorsel 9.6). Yonetmelikte kripto varlklar; “dagitik defter teknolojisi veya benzer bir teknoloji
kullanilarak sanal olarak olusturulup dijital aglar Gizerinden dagitimi yapilan, ancak itibari para,
kaydi para, elektronik para, 6deme araci, menkul kiymet veya diger sermaye piyasasi araci olarak
nitelendirilmeyen gayri maddi varliklar” olarak tanimlamistir. Boylece tlkemizde kripto varliklarin
hangi nitelige sahip olmadiklari acikca belirlenmistir.
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Gorsel 9.6: Odemelerde Kripto varliklarin kullanilmamasina dair yénetmelik

Kripto Varlik Yonetmeligi’'nde kripto varliklarin 6demelerde dogrudan veya dolayh bicimde
kullanilamayacagi acik¢a hilkme baglanmistir. Bu hitkme gore kripto varliklar para, kredi karti gibi
o0demearaciolarakkullanilamayacagibelirlenmistir. Bu, Yonetmelik’in kripto varliklariyasakladigini
belirtmez. Sadece dogrudan veya dolayli olarak alisveris islemlerinde kullanilamayacagini belirtir.

@ SIRA SIZDE NN

Ulkemiz ve diger ilkelerdeki blok zincir hukuku ile ilgili poster hazirlayiniz. Sinifinizda
uygun bir yerde posterlerinizi asarak kiiglik bir sergi yapiniz.
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A) Asagidaki sorulari dikkatlice okuyarak dogru secenegi isaretleyiniz.

1. |. Genel amach programlanabilir bir blok zincir agi kullanir.
II. Kontrol merkezi yoktur.
Il. Yonetim merkezi vardir.
IV. Otonom olarak galigir.

Yukaridakilerden hangileri DAO’nun 6zelliklerindendir?

A) Il B) II-Ill C) ll-IV D) I-I-IV E) I-HI-IV

2. I. Acik kaynak kodludur.
Il. Merkezi ¢ahsir.
1. P2P kullanir.
IV. Blok zincir teknolojisini kullanir.

Yukaridakilerden hangileri DApss’in 6zelliklerindendir?

A) 11l B) I-1I-Ill ) II-Iv D) I-lI-IV E) I-llI-IV

3. Asagidakilerden hangisi DApss’in 6zelliklerinden degildir?

A) Merkezi agik bir yapidadir.

B) Degisiklikler fikir birligiyle yapilir.

C) Kriptografik algoritmaya sahiptir. ,
D) Ag tesvik sistemi vardir.

E) Kodlari herkese acik bir yapidadir.

4. Asagidakilerden hangisi Dapss’in uygulamalarindan degildir?
A) Merkeziyetsiz finans (DeFi) uygulamalari B) Menkul kiymetler borsalari

. C) Kripto para borsalari D) Blok zincir tabanli oyunlar

E) Tedarik takip uygulamalari

5. Odemelerde Kripto Varliklarin Kullanilmamasina Dair Yonetmelik hiikiimlerine gore
kripto varliklarla ilgili asagidakilerden hangisi s6ylenebilir?

A) Odemelerde dolayli kullanihr. B) Menkul kiymet olarak kullanilr.
C) Odeme araci olarak kullanilmaz. D) Elektronik para olarak kullantlir.

E) Sanal para olarak kullanilir.
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10.1. BLOK ZINCIR VE WEB 3.0
10.2. iHTIYAC ANALIzi

10.3. PROJE YAZIM KURALLARI
10.4. 1CO, IEO, ITO

10.5. KiIMLIK YONETiMi

10.6. BLOK ZINCIR VE iS DUNYASININ DONUSUMU

NELER OGRENECEKSINiz?

e Web 1.0, Web 2.0 ve Web 3.0 Kavramlari
* Blok Zincir Teknolojisinin ihtiyag Analizi

e White Paper Kavrami

¢ |CO, IEO, ITO Kavramlari

e Dijital Kimlik Kavrami

* Blok Zincir ve is Diinyasinin Déniisimii

ANAHTAR KELIMELER

Dijital kimlik, web 1.0, web 2.0, web 3.0, White paper

HAZIRLIK CALISMALARI

1. Bir uygulamaya ihtiyaciniz olup olmadigina nasil karar verirsiniz? Fikirlerinizi arkadaslarinizla
paylasiniz.

2. Gelecekte internetten beklentileriniz nelerdir? Diisiincelerinizi arkadaslarinizla paylasiniz.
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10.1. BLOK ZINCIR VE WEB 3.0

internet, ilk kullaniimaya basladigindan simdiye kadar biiyiik oranda degismis ve gelecekte
de degismeye devam edecektir. internet, dzellikle world wide web (www) platformunun
gelistirilmesiyle daha da yayginlasir. Kullanicilarina daha pasif ve sinirli bir kullanim imkani sunan
baslangic donemi Web 1.0 olarak adlandirilir. Web 2.0 olarak adlandirilan déneme gegilmesiyle
birlikte kullanicilar, daha aktif hale gelir. Glinimuizde ise yapay zeka, makine 6grenmesi, blok
zincir gibi teknolojilerle Web 3.0 dénemi baslamistir (Gorsel 10.1).

Web 1.0 Web 2.0 Web 3.0

Gorsel 10.1: Web platformlari

Web 1.0: 1990'larda kullanima agcilan ilk ve en glivenilir fakat statik HTML sayfalarina sahip,
pasif kullanicili bir internet yapisidir. Sinirli ve kullaniciya dogru tek yonli bir veri aktarimi vardir.
Kullanici tarafinda neredeyse hig etkilesim imkani yoktur. Kullanicilara 6zel sayfa olusturulmasi,
yazilara yorum yapilmasi gibi secenekler bulunmaz. Bir baska deyisle sadece okuma amachdir.
igerikler ise belirli kisilerce olusturulabilir.

Web 2.0: Kullanicilar, Web 2.0ile birlikte aktif bir sekilde icerik tiretimine dahil olup; olusturulan
icerige yorum yapabilme, diizenleme gibi islemleri yapmaya baslar. Kullanicilar igeriklerin cogunu
etkilesimli sosyal web aracglarini kullanarak olusturmaya baslar. Artik HTML yerine JavaScript,
HTML5 ve CSS3 gibi web teknolojileri kullanilmaya baslanir. internet, bu gelismeler sayesinde
daha etkilesimli hale gelir.

Web 3.0: Anlamsal veya semantik web olarak da adlandirilir. igerik olusturma ve karar verme
surecleri, sadece kullanici insanlar tarafindan degil; yapay zekd, makine 6grenmesi, blok zincir
gibi teknolojileri kullanarak, otomatik olarak makineler tarafindan gerceklesmeye baslar. Web
3.0 ile igeriklerin kullanicilarin tercihlerine gore uyarlanarak, internete baglanan her kisiye 6zel
akill icerik olusturulmasi ve dagitilmasi saglanir. Bu teknolojilerin gelisimiyle artik, bu verinin
tamami kullanici deneyimini iyilestirmek ve webi daha kisisellestirilmis hale getirmek igin
birtakim algoritmalar tarafindan kullanilacaktir. Web 3.0; blok zincir, acik kaynak kod yazilim,
sanal gerceklik, nesnelerin interneti (loT) ve bunun gibi bircok esler arasi (P2P) teknolojiyi ileriye
tastyabilecek bir gelismedir.
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Web platformlarinin ézelliklerini karsilastiran bir sunum hazirlayiniz. Hazirladiginiz sunumu

sinifta arkadaslarinizla paylasiniz.

Web 3.0'dan once bircok uygulama, genelde tek bir isletim sisteminin (zerinde
calisabilmekteydi. Web 3.0’da ise uygulamalar herhangi bir ek gelistirme masrafi olmadan birgok
farkli tiirde ve alanda donanim ve yazilim iizerinde calisabilmektedir. internet, Web 3.0 ile cok
daha kullanici dostu ve merkeziyetsiz hale gelmistir. Mevcut internet yapisinda kullanicilar,
sistemlerinden gecgen verileri izleyebilmek igin belirli merkezi ag sunucularina ve hiicresel
sunuculara ihtiya¢ duyar. Bu durum, blok zincir teknolojilerinin gelistirilmesiyle merkeziyetsiz
olacaktir. Bu aglarin temel yeniligi, tek bir sirket veya kurulusun kontroliinde olamayan, herkesin
glvenebilecegi platform ve ortamlarin olusturulmasidir. Blok zincir teknolojisiyle birlikte Web 3.0
kullanicilari, verileri Gzerinde mutlak kontrol ve milkiyet hakkina sahip olur.

10.1.1. Web 3.0 Uygulamalari

Web 3.0 uygulamalarinin ortak o6zellikleri,
genellikle buyldk miktardaki verilerin islenmesi,
gercek  bilginin  sunulmasi  ve ihtiyaca
uygun sekilde kullanilmasidir. Zamanla bu
uygulamalarda c¢ok daha fazla glincellestirme
ve iyilestirme yapilacaktir. Web 3.0 kullanimi
yayginlastikca akilli  cihazlarin  kullaniminin
artmasiyla da internet, glnlik hayata daha
entegre (butlnlesik) hale gelecektir. Buzdolabl,

MWD oF Temi

firin, elektrikli sipirge ve hatta otomobil gibi

normalde cevrim disi olan bircok nesnenin Gorsel 10.2: loT ekosistemi
neredeyse hepsi; nesnelerin interneti (loT) ekosisteminin bir parcasi olacaktir (Goérsel 10.2). Hem
otonom sunucular hem de merkeziyetsiz uygulamalar (DApp) ile etkilesime girerek blok zincir ve
dijital varlik sistemlerinden faydalanacakti.

Akill telefonlarda kullanilan ses kontrollii yapay zeka asistani, Web 3.0 teknolojilerinden
faydalanan uygulama 6rnegi olarak gosterilebilir. Karmasik ve kisisellestirilmis komutlari yerine
getirebilmek icin yapay zeka ile birlikte konusma tanima teknolojisi kullanilir. Yapay zekali
asistanlar, “en yakin miize nerede” ya da “yarin sabah 9:30 i¢in goz doktorumdan randevu al”
gibi talepleri anlayabildigi gibi bunlarla ilgili gerekli islemi gercek zamanl bigimde yapabilir.

Bir diger uygulama 6rnegi ise gelismis arama motorlaridir. Bunlar, diger geleneksel arama
motorlarinin yaptigi gibi web sayfalarinin listesini gikarmanin aksine sorulari dogrudan hesaplama
yoluyla yanitlayan “hesaplama bilgi motoru” olarak ¢alisir. Geleneksel arama motoruyla “Turkiye
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ve Azerbaycan” aramasl yapilsa hatta daha sonra aramaya “futbol” anahtar kelime olarak dahil
edilse bile son yapilan karsilasma sonucunu verir. Gelismis arama motorlarinda yapilan aramada
ise iki Ulke arasindaki bircok 6zelliklerin detayli bir karsilastirmasini sunar.

\ SIRA SiZDE NN

Blok zincir teknolojileri kullanan Web 3.0 araglari hakkinda bir poster hazirlayiniz.

Hazirlanan posterleri sinifta uygun bir kdsede sergileyiniz.

10.2. iHTIYAC ANALIZi

Blok zincir teknolojilerinin hizli bir sekilde gelisip yayginlasmasi bu teknolojilerin tiim
sektorlerde, kurumlarda kolaylikla uygulanip sektére, kuruma katki saglayabilecegi anlamina
gelmez. Teknolojik gelismeleri her zaman sektore uyarlayip kurumlar ya da sirketlerde uygulamak
gerekli olmayabilir. Kurum ya da sirketler gelisen teknolojileri; arastirmalar, g¢alismalar ve
denemeler yaparak bunlarin sonuclarina gore ihtiyacglarini ve maliyetini degerlendirerek gerekli
ise mevcut altyapilarina dahil eder. Bu degerlendirmeleri yaparken ihtiya¢ analizi, blok zincir
teknolojisine dogru sekilde tanimlanmalidir. Bu ihtiya¢c analizinde; ilgili firma, tedarik zincir
ve sektor bazinda kullanim potansiyeli dlctlmelidir (Gorsel 10.3). Gerekli fizibilite ¢alismalari
objektif ve dogru bir sekilde yapilmamis girisimler, basarisizlikla sonugclanir.

Gorsel 10.3: ihtiyag analizi

ihtiyag analizini yaparken sektérde ve uygulamada blok zincir teknolojisinin merkeziyetsiz,
estenese (aracisiz), degismez, anonim, izlenebilir, seffaf, gizlilik ve glivenlik, maliyet, akilli s6zlesme
gibi 6zelliklerinden ne kadar faydalanilabilecegi ve projenin bunlara ihtiyaci belirlenmelidir.

Bircok sektérde ve uygulamada oldugu gibi blok zincir ihtiya¢ analizinde en 6nemli
Olgutlerden biri maliyettir. Genel olarak herhangi bir sektérde blok zincir teknolojisinin
uygulanmasi icin maliyeti dislirme potansiyeline bakilir. Maliyetlerin azaltiilmasinda, 6zellikle
blok zincir temelli uygulamanin verimliliginin artirilmasi ve genel is yikinin bir bolimind
olusturan yonetim gabalari, ara ¢alisma basamaklarinin ortadan kaldirilmasi etkili olur.
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Her teknolojik gelisimin oldugu gibi blok zincir teknolojisinin de firsatlari, glicli yonleri
bulundugu kadar zayifliklari ve tehditleri de bulunur. ihtiyac analizini yaparken tiim bu yénleri
detaylica degerlendirmek gerekir.

Blok zincir teknolojisinin giiglii yénleri; merkeziyetsiz ag yapisi, genisletilebilir ve degistirilemez
veri tabani, dagitilmis esneklik ve kontrol, glivenli sifreleme ve modern kriptografi, uygulama
verimliligi ve bilgi paylasim kolayligi, akilli sozlesmeler, biylik veri projeleriicin uygun bir platform,
seffaf, hizli, ucuz ve acik kaynak kodlu olmasi olarak siralanabilir.

Blok zincir teknolojisinin zayif y6nleri; regiilasyon eksikligi, misteri memnuniyetsizligi ve
zayif kullanici deneyimi, teknolojinin test edilme zorlugu, akilli s6zlesme programlama tecribesi
eksikligi, cizdan ve anahtar yonetimi, zayif gelistirici deneyimi, blok zincir imaji ve gliven sorunlari
olarak siralanabilir.

Blok zincir teknolojisinin firsatlari; 10T aygitlari arasinda glivenliiletisim, duslk islem Gcretleri,
hizli ve verimli is strecleri, dolandiriciligl azaltmasi, sistemsel riskleri distirmesi, yeni is modeli
etkinlestirme potansiyeli olarak siralanabilir.

Tehditler; yasal yargi engelleri, vergilendirme sorunlari, devletlerin olumsuz bakisi, teknolojik
problemler, kurumsal adaptasyon sorunlari, zayif yonetim ve uzlasma modelleri olarak
siralanabilir.

10.3. PROJE YAZIM KURALLARI

Sirket, kurulus veya kisi tarafindan bir fikri, ¢6zim{,
GrinlG veya hizmeti gerceklestirmek icin bir proje
hazirlanir. Hazirlanan bu projenin teknik ozelliklerini
tanitmak amaciyla proje hakkinda bilgilendirici bir
belge hazirlanir. Bu belgeye white paper [beyaz kagit

(izahatname)] denir (Gorsel 10.4).

10.3.1. White Paper

White paper (izahatname), yeni gelistirilen herhangi bir projenin veya trliniin amag, kapsam,
getirecegi yenilik, felsefi ve teknik detaylarinin yazilarak yayinlanan belgedir. icerigi ve amaci
geregi akademik ve teknik bir dille yazilmalidir. Blok zincir teknolojisinde gelistirilen projeler igin
white paper olduk¢a 6nemlidir. White paper, gelistirilen projenin amacini, hangi problemleri nasil
¢Ozdiigiine dair matematiksel hesaplarin, grafiklerin ve ¢izimlerin verildigi; projenin ayrintil tanimi
ve mimarisini igerir. Ayrica transfer islemlerini ve bu islemlerin dogrulanmasinda kullanilacak
uzlasi (konsensiis) mekanizmasi, lretim, dagilim, 6dillendirme sistemi gibi bilgileri icermelidir.
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Boylece projeyle ilgilenecek yatirimcilar, teknoloji gruplari, bireysel kullanicilar ve islemleri
dogrulayacak madencilere bu projeyi neden kullanmalari gerektigi hakkinda somut bilgiler veren
teknik bir belge olusturulmus olur. Ayni zamanda olusturulan bu teknik belge, seffaf bir sekilde
herkesin rahatlikla ulasabilecegi sekilde yayinlanmalidir (Gorsel 10.5).

BLOCKGHAIN

Gorsel 10.5: Blok zincir projesi white paper yayini

10.3.2. White Paper Nasil Yazilir?

Bir blok zincir projesine yonelik white paper incelemelerinde bulunmasi gereken genel
unsurlar asagidaki gibi siralanabilir.

¢ Baslik ve giris

e Ozet

e Feragatname

® Projenin amaci ve ¢6zdigl problem

e Projenin ¢6zim metodu, nasil ¢6zdigu

¢ Projenin kapitalizasyonu (finansmani, minimum sermaye, maksimum sermaye, gelistirme

asamalarivb.)

e Gelistirme icin yol haritasi veya son tarihler

White Paper Basligi ve Girisi: Blok zincir projesinin tam adi ve kisaltma olarak kullanilacak adi
veya kodunu yer almalidir.

Ozet: Projenin amaci, ¢dzdiigii problem ve nasil ¢dzdiigii hakkinda 6zet bilgi bu alanda

verilebilir.

Feragatname: Eger blok zincir projesiyle ilgili gereken yasal bir agiklama ve uyarilar bu
boélimde verebilir. Bir kisim blok zincir projelerinin, dzellikle kripto para gibi finansal projelerin,
bazi Ulkelerin yasalari geregi cesitli kisitlamalari bulunur. Bir¢ok Ulkede yasalar geregi yatirm
tavsiyesi vermenin sug olmasi sebebiyle projeye yatirim yapilmasi durumunda kar etme garantisi
verilmedigi ve kullanicinin veya yatirimcinin kendi tercihine birakildigiyla ilgili uyarilar verilebilir.
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Projenin Amaci ve Cozdiigii Problem: White paperin bu kisminda; projesinin amaci, cikis
noktasini olusturan detaylar, projenin uygulanacagi alanin, sektériin tanimi ve sektérde projenin
sunduklarina dair eksiklikler verilebilir. Gelistirilen proje alaninda ilk ve tek olabilecegi gibi muadili
olan fakat digerlerine gore fark olusturan bir proje de olabilir. Bu farkin ve 6ne ¢ikacagi, ¢6ziim
buldugu noktalar da burada belirtilebilir.

Projenin Problem Co6ziim Metodu: Gelistirilen projenin amacinda belirtilen problemin
¢6ziminde uygulanacak metotlar, metotlarin teknik detaylari, gerekli matematiksel
hesaplamalari, grafikleri, kullanilan kodlari ve sifreleme yéntemleri bu bolimde verilebilir.

Projenin Kapitalizasyonu: Gelistirilen projenin finansmani ile ilgili teknik detaylara bu
boélimde yer verilebilir. Gelistirilen proje 6zellikle kripto para birimiyse bu kripto para biriminin
arzi ve kurallari verilebilir. Bazi kripto para birimleri arzi sinirli olarak olusturulur. Bazilari ise belirli
kurallar cercevesinde sinirsiz arza sahiptir. Bu arza dair detaylar da gerekirse ayri bir baslik altinda
yatirimcilara ve kullanicilara sunulabilir.

Yol Haritasi: Projenin ¢ikisi sonrasikisa, orta ve uzun vadede nasil bir yol haritasina sahip oldugu;
ileride yapilabilecek gelistirmeleri, gerekli glincellemeleriyle projenin glicli yanlarini gésterir. Bu
nedenle proje ekibi tarafindan belirlenmis olan yol haritasi genel hatlariyla paylasilabilir.

Kaynakga: Proje hazirlanmasinda yararlanilan kaynaklarin yer aldigi liste verilebilir.

Bunlarla sinirli kalmayip proje icerigi hakkinda gerekli gorilen her tirli teknik detay,
bilgilendirme bir bashk altinda agik ve seffaf bir sekilde verilmelidir. Bu detay ve agiklamalarin
bulunmasi proje icin olacagi kadar hem yatirimcilar hem de projenin teknik kisimlariylailgilenenler
icin faydali olur.

\ SIRA SIZDE NN

Yayinlanan blok zincir projelerine ait white paperlari inceleyerek projeler hakkinda teknik

bir sunum hazirlayiniz. Gonilli  arkadaslarinizin - paylastigi  sunumlar {zerinden
degerlendirmeler yaparak teknik bir sunumun nasil olmasi gerektigini degerlendiriniz.

\ SIRA SIZDE N\

Sinifta arkadaslarinizla bir proje ekibi olusturarak gelistireceginiz bir proje icin white paper

hazirlayiniz. Hazirladiginiz white paper belgenizi sinifta arkadaslarinizla paylasiniz.

10.4. 1CO, ITO, IEO

ICO (Initial Coin Offering), ilk para (coin) teklifi anlamina gelir. Blok zincir tabanl projeler,
kaynak olusturmak amaciyla olusturduklari kripto paralari satisa sunarak fon toplayabilir. ICO,
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sirketlerin hisse senetlerini halka arz etmelerine benzer. ICO etkinliklerinde toplanan fonlar
genelde izin verilen kripto paralar aracihgiyla alinabilir. ICO etkinliklerinde, fon toplamak amaciyla
coinler satisa sunulur. Coinler, kendi bagimsiz blok zincirlerinde g¢alisan para birimleridir.

ICO etkinlikleri, sermaye toplamanin ve projeye finansman saglamak icin kullanilan etkili bir
yontemidir. Projelere bu sayede erken asamalarda finansal destek saglamis olur. Yatirimcilar
ise genellikle, coinlerin ve bunu cikaran sirketin basarili olacagl umudu ve beklentisiyle ICO
etkinliklerine katilir. 1ICO etkinliginden 6nce projenin white paperi yayinlanir. Gerekli fonun
toplanabilmesi amaciyla bu white paperda, proje detaylica yer almali, gerekli tim bilgiler
teknik aciklamalar verilmelidir. ICO etkinligi sonucunda belirlenen fon miktarina ulasilamazsa
yatirimcilara paralari iade edilir.

ITO (Initial Token Offering), ilk jeton (token) teklifi anlamina gelir. ICO ile benzer bir yapi
olmasina ragmen onemli farklari vardir. ICO yeni bir kripto para birimi icin fon toplamaya
odaklanmistir fakat ITO genellikle kanitlanmis yapisal bir kullanima sahip jetonlari sermaye
piyasasina sunmaya odaklanir. Boylece yatirimcilara abonelik yoluyla platforma erisim hakki
verilmesini ve jeton sahiplerinin ekosistem icindeki 6zel hizmetlerden faydalanmasini saglar.
Jetonlar, coinler gibi bagimsiz blok zincir yapilarina sahip degildir. Mevcut bir blok zincir Gzerinde
caligir.

IEO (Initial Exchange Offering), ilk degisim teklifi anlamina gelir. IEO, ICO ve ITO gibi islemlerin
kripto borsasi tarafindan gerceklestirilmesidir. ICO ve ITO islemlerinin cogalmasi ve bunlarin bir
bolliminin dolandiricilikla ilgili olmasi bir ¢ok yatirnmci ve yeni projeler igin sorun teskil eder.
Bu sorun ¢6zimu ICO ve ITO islemlerinin, projenin gelistiricileri tarafindan kendi web sayfalari
Uzerinden gerceklestirmeleri yerine kripto borsasi tarafindan kontrol edilerek piyasaya cikisinin
gerceklesmesidir. IEO’nun tiim yonetiminden, IEQ’yu gergeklestiren borsa sorumludur. Kaynak
toplama esnasinda satisi gerceklestirilen kripto para, jeton veya donisim islemleri, bu borsa
Uzerinden yapilir. Kripto para borsalari, kendi platformlari Gizerinden listelenecek kripto para ve
jetonlar i¢in yatirimcilara gesitli garantiler verir. IEQ’larda slireg seffaf bir sekilde yurituldigi igin
yatirimcilara giiven verir.

10.5. KIMLIK YONETIMI

Kamu ve o6zel sektor tarafindan sunulan egitim, saglik, finans, oy kullanma ve sosyal
yardimlardan faydalanma gibi bircok hizmete erisebilmek
icin insanlarin kim olduklarini kanitlamalari gerekir. Bunun
icin de resmi bir kimlik belgesi sahibi olmalari gerekir
(Gérsel 10.6). insan Haklari Evrensel Beyannamesi'ne
gore herkesin her nerede olursa olsun, hukuksal kisiliginin
taninmasi hakkina sahip oldugu belirtilmektedir.

Gorsel 10.6: Kimlik belgesi
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insanlarin hastanede muayene olmak, ara¢ kullanmak, banka hesabi agmak, oy vermek,
kamu hizmetlerine erismek gibi birgok haktan faydalanmasi igin kimligini yasal olarak ispatlamasi
gerekir (Goérsel 10.7). “Diinya Bankasi Gelisim icin Kimliklendirme Girisimi 2018 Yili Faaliyet
Raporu”na gore Dinya Gzerinde 1 milyardan fazla insanin kimliklerini ispat edecekleri herhangi
bir belgeleri bulunmamaktadir. Bu insanlar saglk, egitim, finans hizmetleri gibi en temel insani

gereksinimlere erisim saglayamamaktadir.

Gorsel 10.7: Yasal kimlik ispatlama

Teknoloji, hizla ilerlemesiyle glindelik hayatin her alaninda kullanilmaya baslanmistir. Kamu
ve Ozel sektorin sundugu bircok hizmet ve is stireci de gelisen teknolojilerden faydalanilarak
dijitallesmistir. Bu hizmetlerden biri de kimliklerin dijitallesmesidir (Gorsel 10.8).

Gorsel 10.8: Dijital kimlik

Devletlerce resmi olarak saglanan kimlik belgelerinin yani sira, dijital olarak sunulan bir¢ok
hizmete erisim icin dijital kimliklerin kullanilmasi gerekir. Dijital kimlik, bir kisinin internet
Uzerinden yapacagl bazi islemler icin kullanmalari gereken, resmi fiziksel kimliklerinin bir
karsihgidir. Fiziksel kimlik ile dijital kimlikler arasinda glivenilir bir baglanti kurularak, insanlarin
dijital diinyada gercekten iddia ettikleri kisi olduklarini dogrulamalari gerekir.

Blok zincir teknolojisiyle kullanicilarin kimlik bilgileri, dijital ortamda glivenli ve sifreli olarak
saklanabilmektedir. Glivenlik, geleneksel yonteme gore daha gliglidiir. Kullanicilarin kimliklerinde
yer alan bilgilerin gizliligi blok zincir kriptografik 6zelligiyle korunabilmektedir.

Dijital kimligin icerisinde isim, soy isim, ev adresi, mail adresi, kimligi veren kurulusun adi
ve bir seri numarasi gibi belirlenen bilgiler yer alir. Hizmetlere giris, sertifika glivenligi ve dijital
imzalar icin kullanilir. Erisim ayricaligi gerektiren durumlarda kullanicilarin tanimlanmasini saglar.

“Dijital kimligin belirli bir zaman asimi slresi vardir.
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Kullanici bilgilerinin dogrulanmasi islemleri, kurumlar icin olduk¢a maliyetlidir. Blok zincir
teknolojisiyle kimlik bilgileri, glivenli dijital ortama aktarildigindan dogrulama islemleri igin
herhangi bir merkeze ihtiyac duymadan otomatik olarak gerceklestirilir. Boylece dogrulama
islemi geleneksel yontemden daha hizli, glivenli ve ekonomik olur.

Blok  zincir  teknolojisi,  dijital  kimliklerin
olusturulmasinda ve yonetilmesinde kullanilabilecegi
gibi bu kimliklerin bircok farkli 6zelliginin yonetiminde
de kullanilabilir. Ornegin dogum kayitlar, evlilik
clizdanlari, pasaport ve vize bilgileri, hastane kayitlari
gibi veriler de yonetilebilir. Blok zincire dayali kimlikler,
hizmetlerin daha kolay ve maliyetinin daha distk hale
getirmesinin yani sira Ozellikle ¢cok faktorli dogrulama

veya biyometrik kontrolle birlestirildiginde kimlik

Gorsel 10.9: Dijital kimlik ispat

hirsizhiginin da 6niine gegebilir (Gorsel 10.9).

\ SIRA SIZDE N\

Sanal ag Uzerindeki islemlerde gercek kimligin dogrulanmasinin nasil yapildigi hakkinda

bir poster hazirlayiniz. Hazirladiginiz posterleri karsilastirarak benzerlikleri ve farkhliklari
hakkinda degerlendirme yapiniz.

10.6. BLOK ZiNCiR VE iS DUNYASININ DONUSUMU

Blok zincir teknolojisine olan ilgi glin gectikge artmaktadir. Bu teknoloji; merkeziyetsiz, dagitik
veri tabani mimarisi, seffafligl, otomatik algoritma yapisi, glivenli olmasi ve esten ese iletisim
saglamasi gibi avantajlari nedeniyle bircok sektor ve isletme tarafindan tercih edilmektedir. Blok
zincir teknolojisi isletme iginde verilerin dogrulanmasi, saklanmasi, karar verme gibi siireglerinde
birokrasinin azaltilmasinda faydali olacaktir. Musterileriyle olan islemler de dahil olmak Uzere,
isletme disindan paydaslarla olan islemlerde de seffaflik saglayarak, blok zincir teknolojisinin
degismezlik 6zelligiyle gliven olusturmada etkili olacaktir. Blok zincir teknolojisiyle is diinyasinda
yasanan donisiim sayesinde, daha once glivensizlik sebebiyle ortakhiga girmeyen ulusal ve
uluslararasi sirketler, yeni isbirligi modelleri lizerinde galisma ve yeni pazarlara ulasma firsati
bulacaktr.

is diinyasinda dijital déniisimiin en énemli avantajlarindan biri, is siireglerini cok hizli bir
hale getirmesidir. is diinyasinda dijital déniisim agisindan en cok dikkat edilecek hususlardan
biri de guivenliktir. Blok zincir teknolojisi, ag icindeki islemlerin hem ¢ok hizli hem ¢ok giivenli
bir sekilde gerceklestirilebilmesini saglar. Blok zincir sayesinde is slireglerinin tam otomatik
hale getirilmesi tretkenligi ve verimliligi artirir. Blok zincir bu avantajlari sayesinde is diinyasinin
dijital donisiiminde kullanacagi en dnemli teknolojilerdendir. Devletler tarafindan yapilacak
yasal diizenlemeler, blok zincir teknolojisinin is dinyasinda kullanimina yon vermesi agisindan
onemlidir.
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A) Asagidaki sorulari dikkatlice okuyarak dogru segenegi isaretleyiniz.

@\GLCME VE DEGERLENDIRME NN\ N\ \

1. 1. Pasif kullanim
II. Aktif icerik ekleyebilme
II. Sinirl deneyim
IV. Belirli icerik ekleyici
Yukarida verilenlerden hangileri Web 1.0 teknolojisinin 6zelliklerindendir?
A) I-II B) I-II
C) 111l D) I-IlI-IV
E) I-1I-IV

2. Blok zincir uygulamasi igin ihtiyag¢ analizi yapilirken asagidaki yonlerden hangisini
dikkate almaya gerek yoktur?

A) Merkeziyetsiz ag yapisina B) Seffaf ve hizli olmasina
C) Yasal diizenlemelere D) Degistirilemez veri tabanina

E) Acik kaynak kodlu olmasina

3. I. Baslik ve giris
Il. Feragatname
I1l. Proje amaci
IV. Cozlim metodu
V. Bitis
Blok zincir projesine yonelik white paper hazirlanirken yukarida belirtilen unsurlardan
hangileri bulunmalidir?

A) -l B) IlI-IV-V
C) 1I-111 D) I-1I-IV
E) I-lI-11-IV

4. Dijital kimligin geleneksel kimlige gore avantajlarindan degildir?

A) Sifreli ve glivenli olmasi B) Kopyalanip ¢ogaltilmasi
C) Farkli bilgiler eklenebilmesi D) Dogrulamanin hizli olmasi

E) Maliyetinin dusik olmasi
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11.1. TEDARIK ZiNCiR

11.2. SAGLIK ALANINDA BLOK ZiNCiR

11.3. ENERJi SEKTORUNDE BLOK ZINCIR
11.4. EMLAK PiYASASINDA BLOK ZiNCiR
11.5. SIGORTACILIK ALANINDA BLOK ZiNCIR
11.6. TELIF HAKLARI

11.7. KAMU YONETiIMiNDE BLOK ZiNCiR

NELER OGRENECEKSINiz?

¢ Blok zincir teknolojisinin tedarik zincirdeki yeri ve proje drnekleri

e Blok zincir teknolojisinin saglik alanindaki yeri ve bu alandaki girisimleri

e Blok zincir eknolojisi kullanmanin enerji sektdriindeki yeri ve proje drnekleri
¢ Emlak piyasalarinda blok zincir kullanmanin yararlari

e Sigortacilik alaninda blok zincirin 6nemi ve bu alandaki girisimleri

e Blok zincirde telif hakkinin yeri ve 6nemi

e Kamu yonetiminde blok zincir kullanimi

ANAHTAR KELIMELER

Blok zincir, emlak, enerji, NFT, saglk, tedarik zincir, yenilenebilir enerji

HAZIRLIK CALISMALARI

1. Blok zincir teknolojisinin potansiyel kullanim alanlari neler olabilir? Arkadaslarinizla deger-
lendiriniz.

2. Size gore blok zincir teknolojisinin farkl alanlarda kullanimi ne gibi avantajlar saglayabilir?
Diisiincelerinizi arkadaslarinizla paylasiniz.
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11.1. TEDARIK ZiNCIRINDE BLOK ZINCiR

Blok zincir projeleri diinyada birgok

Ulkede oldugu gibi Ulkemizde de gesitli
alanlarda yerini almis ve gelismeye devam
eder. Blok zincir teknolojisi ile hem finansal
alanlar hem de finansal olmayan alanlarda
farkh calismalar yapilir. Bunlardan bazilari;
tedarik zincir, fikri mulkiyet haklari, tapu/
emlak, bankacilik, finans, politika, bagis
sistemleri, glvenli bulut bilisim depolama

sistemleri, yapay zeka ve loT sistemleri,

o/

saglk, egitim, gida ve kimlik yonetimidir. Sl_||:l'|.l|_ W CHNN
Tedarik zincir (Supply chains) bir Grinin MﬂMAEtMEN'l
veya hizmetin, ham madde tedarikinden '

musteriye ulastirilincaya kadar olan siireg

icindeki Gretim merkezleri, kisiler, bilgi, Gorsel 11.1: Tedarik zincir

teknoloji, etkinlik ve kaynaklari iceren ve bunlarin koordine edilmesini saglayan sistemin butlini
olarak ifade edilir. Tedarik zincir yonetim siirecinde, zincir iginde yer alan ilk tedarikgiden son
kullaniciya kadar tim kisi, kurum ve kuruluslar koordine edilerek etkili bir sekilde ve tek bir
isletmeymis gibi yonetilir (Gorsel 11.1). Bu sayede isletmelerin maliyetleri azalir ve musterilerin
memnuniyeti de artar.

Tedarik zincirlerinin seffaf olmayan ve oldukca karmasik bir yapisi vardir. Tuketiciler, satin
aldiklar Girtin hakkinda herhangi bir bilgiye sahip degildir. Bir Grlinlin orijinal olup olmadigi, hangi
kaynaktan geldigi, saglhkli mi yoksa sagliksiz mi oldugunu bilinmez. Bu anlamda tedarik zincir,
blok zincirin en fazla yarar sunabilecegi alanlarin basinda gelir.

OECD ve EUIPO tarafindan yapilan bir arastirmada “sahte ve korsan mal imalatinin kiiresel
ithalatin yaklasik ytzde 2,5’i degerinde oldugu” saptanir. 2013 yilinda, sigir eti olarak reklami
yapilip piyasaya siriilmis olan yiyeceklerin, beyan edilmemis eticerdigi tespit edilir. At eti skandali
olarak tarihe ge¢mis bu ve buna benzer gida kaynakli hastalik vakalari nedeniyle misterinin
glveni sarsilir. Bir Griintin kaynagini takip etmek igin bazi yollar olsa da bunlarin maliyeti yliksek
ve zaman alicidir. ‘

Blok zincir teknolojisi mevcut glivenli yapisi ve izlenebilirligi sayesinde, tedarikgiden misteriye
kadar olan zincir boyunca seffafligin artmasina katki saglar. Blok zincir teknolojisi koken takibi ve
maliyetsiz dogrulama siireci ile bir islemin glvenligini saglamaya yardimcidir. Herhangi bir yanlis
faaliyet, topluluk tarafindan tespit edilebilir, izlenebilir ve engellenebilir.

Blok zincir teknolojisi kullanan tedarik zincir uygulamalari sayesinde, tiikettig§imiz gidalarin <
ham maddesi, hangi sartlar altinda uretildigi, icerigindeki bilesenleri gibi gida Giretim asamalari ~ /
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Ornegin bir yiyecek veya icecek, lretiminden evdeki dolaba girene kadar bircok asamadan
gecer. Gidanin tedarik edilmesi, fabrikaya gotiirilmesi, fabrikada cesitli islemlerden gegmesi ve
ardindan araglara yiiklenerek marketlere dagitilmasi gerekir (Gorsel 11.2).

Gorsel 11.2: Gida tedarik zincir

Gida tedarik zincir slirecinde kontrollerdeki ve ekipmanlardaki eksiklik, saghgi riske atacaktr.
GUnumuzde gida alanindaki hilelerin ¢ok fazla olmasi blok zincirin gida alaninda kullaniimasini
saglar. Bu teknoloji ile birlikte; gida isleme belgelerinde sahtecilik yapilip yapiimadigl, gida isleme
ve paketlemesinin ne kadar zaman aldigi, gidanin kag glin boyunca nakliye aracinda bulundugu,
marketlerde kaginci gliniini doldurdugu ve gidalara ne tir bir paketleme yapildigi seffaf olarak
gorilebilir.
Guncel blok zincir gida uygulamalarinda, telefona barkod okutularak gidalar izlenebilir. Bazi
) firmalar diinya Gzerindeki tim musterilerine, siparis verdikleri yiyeceklerin kaynagini gérebilme
seffafligini sunar. Blok zincir tabanli teknolojiler, gida glivenligini iyilestirmek, gida kaynakl
hastaliklari izlemek ve gida tedarik zincire seffaflik getirmek amaciyla kullanihr.
Avustralyal bir otomobil Ureticisi, bazi tedarikgilerine 6deme yapmak icin kripto para kullanir.
Ayrica firma israil ile Tayvan’daki (ic miisterinin demeleri icin kripto para kullanimini kabul eder.
Va Boylelikle uluslararasi 6demelerde para transfer licreti giderlerinin ortadan kaldiriimasi saglanir.
Bir madencilik devi, tedarikcilerini dogrulamak icin teknolojiyi kullanarak ve tedarik zincir
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Elmas devi bir sirket, taslari ¢cikarildiklari yerden misterilere satildiklari ana kadar takip etmek
icin blok zincir teknolojisini kullanir.

Bir araba firmasi, blok zincir teknolojisiyle takip edilen ve geri dontsimli kobalt maddesi
kullanilan ilk araglari Grettir. Firma, blok zincir teknolojisinin sundugu dagitik defter teknolojisinin
tedarik zincirlerinde hesap verilebilirligi ve seffafligi artirdigini tespit eder.

Ulkemizde ise bir market zincir, blok zincir teknolojisiyle tedarik zincirini giiclendirerek
mdisterilerinin Urlnlerin tazeliginden ve Uretim sartlarindan sliphe etmelerini ortadan kaldiran
bir girisimde bulunur. Bu girisim ile logolu meyve ve sebzeler merkeziyetsiz ve ugtan uca sifreli
islem takibi saglayan bir kayit defterine eklenir. Kayit defterinde yer alan veriler degistirilmez ve
geriye donuk islem yapilamaz oldugundan glivenilirlik saglanmis olur.

11.2. SAGLIK ALANINDA BLOK ZiNCiR

Blok zincir teknolojisi saglk sektoriinde oldukc¢a genis uygulama alanina ve islevlere sahiptir.
Bu teknoloji, sunmus oldugu glivenlik, seffaflik ve gercek zamanli takip 6zellikleriyle sektordeki
bircok sorunun ¢oziilmesine katki saglar.

Saglk sektoriinde blok zincir teknolojisi; kisisel kayitlarin yénetimi, uzaktan hasta takip ve
yonetimi, tibbi cihaz ve ilag tedarikinde sahtecilikle miicadele etme, regetelerin takibi, sigorta
geri 6deme sureglerinin denetimi, saglk verilerinin klinik arastirmalarda glvenli kullanimi gibi
bircok alanda kullanilmakta ve bu alanlarda calismalara devam edilmektedir (Gorsel 11.3).

Gorsel 11.3: Blok zincir teknolojisi ve saglik alaninin iligkisi

Elektronik ve kisisel saglk kayitlarinin tutulmasi esnasinda, hasta verilerinin blok zincire
aktarilarak saklanabilmesi sayesinde saglik personelleri, hastanin onceki saglk verilerine
dogrulanmis erisim yoluyla rahatca erisebilir. Blok zincirde depolanmis olan hasta verileri
sayesinde ilag sirketleri, hastanin tim saglhk durumunu ve kullandigi ila¢ gecmisini gorebilir ve

hastaya 6zel ilaglar yapabilir. f V\
Saglk sektoriinde kullanilan uygulamalardan biri de ilag tedarik zincirdir. llag ve asilarla /

ilgili veriler, blok zincirde givenli bir sekilde saklanir ve teknolojinin sundugu gercek zarnanli ‘},f‘/‘ / «

takip yetenegi sayesinde miusteri kaynagi geriye dogru izleyebilir. Asi ve ilaglarin l'jlre‘ficidem1 sot)\ / 11;
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kullaniclya hangi sartlarda ulastigi gozlenerek sahte veya olumsuz sartlardan dolayi risk
yaratabilecek ilaglarin kullaniimasinin oniine gegcilir (Gorsel 11.4).

Gorsel 11.4: ilag tedarik zincir

Turkiye'de ilag tedarik zincirin takibi ve izlenmesi icin kullanilan uygulama Saglik Bakanligina
bagh olan ve merkezi bir sistem olan ITS (ilag Tedarik Sistemi) teknolojisidir. Tiirkiye’de ilag
tedarikinde heniiz blok zincir teknolojisi kullanilmamaktadir ancak tedarik zincirde blok
zincirteknolojisi tabanli uygulamalarin merkezi olmayan 6zelliklerinden dolayr iTS’ye gore
daha seffaf oldugu bilinmekte ve bu konularda calismalar yapilmaktadir. iTS uygulamalarinda,
paydaslarin tedarik zincirdeki tim verileri grememesinden dolayi seffaflik sorgulanmaktadir.
Blok zincirin merkezi olmayan o6zelligi, tiim paydaslarin birbirleriyle is birligi yapmalarini saglar.
Akilli s6zlesmeler sayesinde ise her paydas, tedarik zincirde kendisine tanimlanan isi yapar ve diger
paydaslar isleyisi izleyebilir. ilag Takip Sistemi Teknolojisi ile Blok Zincir ilag Tedarik Teknolojisinin
karsilastiriimali 6zellikleri Tablo 11.1’de verilmistir.

Tablo 11.1: ilag Takip Sistemi Teknolojisiyle Blok Zincir ilag Tedarik Teknolojisinin Karsilastiriimasi

Ozellikler ilag Takip Sistemi Blok Zincir ilag Takip Sistemi

Merkezi olmama Hayir Evet
Seffaflik Hayir Evet
Takip ve izlenebilirlik Evet Evet
Givenlik Hayir Evet

Esneklik Diisiik Yiiksek

_ | Uygulanabilirlik Yiiksek Diisiik

N Tékﬁ\ik altyapi ihtiyaci Diisiik Yiiksek
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Saglik sektoérinde blok zincir projelerine diinyada bircok 6érnek mevcuttur. Tibbi faturalama
ve saglik odakh bir Bilisim Teknolojileri (BT) sirketi, birden ¢ok elektronik saglk kaydi sistemi
(EHR) arasinda, izinlerle degis tokus edilen, tibbi kayitlarin referanslarini tutan bir blok zincir
agl uygular. Bu uygulama ile hastalar, kayitlarina erisimi kontrol edebilir ve EHR’si aga katilan
herhangi bir saglayiciya izin verebilir.

Cin menseli bir calisma grubu, gelistirdigi Healthcare Data Gateway isimli proje ile hastalarin
blok zincir agina baglanip kendi saglik bilgilerini gérintileyebilmelerini ve yine hastalarin, kendi
saglik bilgisine kimin erisebilecegini kontrol edebilmesine olanak saglar.

11.3. ENERJi SEKTORUNDE BLOK ZiNCIiR

Her gecen glin artan diinya nifusu ve enerji tiiketimi ile enerji yonetimi ve enerji verimliligi
konulari, daha fazla 6n plana gikar. Enerji ticareti, akilli ev sistemleri, yesil tarife ve yenilenebilir
enerji, sebeke yonetim sistemleri, e-mobilite vb. blok zincir teknolojisinin enerji sektérindeki
kullanim alanlarindan bazilaridir (Gorsel 11.5).

Gorsel 11.5: Diinya, enerji, gevre ve blok zincir teknolojisi iligkisi

Blok zincir teknolojisinin, nesnelerin interneti (loT) teknolojisi ile birlikte kullanilabilir bu
sayede enerji tasarrufu saglamaya yonelik cesitli uygulamalar gelistirilebilir. Uretici ve tiiketicilerin <
birbirleri ile dogrudan enerji ticareti yapmalari buna 6rnek olarak verilebilir.

Blok zincir teknolojisinin esler arasi (Peer to peer) islem yapma imkanli enerji ticareti, kendi
enerjisini Ureten bireylerin ihtiyaglarindan fazla olan enerijiyi satarak enerji ticareti yapmalarina
olanak saglar.

Blok zincir temelli bir elektrik sebeke veri yonetimi, enerji kullanim verilerinin glivenli ve gergek ‘
zamanli takibini yaparak olusabilecek sorunlarin ortadan kalkmasina yardimci olur. Verilerin blok

paylasilmasi saglanir.
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Emtia ticareti, bircok farkli alanda alim satimlari ve el degistiren varliklari kaydeden buyik
bir kaydin tutulmasini gerektirir. Blok zincir teknolojisini emtia ticaretine uygulamak, mevcutta
kullanilan sistemlerden daha ucuz ve verimli bir ¢6ziim sunulmasina destek olur.

Turkiye'de glines enerjisi sistemleri, enerji verimliligi uygulamalari, elektrikli ara¢ sarj
istasyonu, yesil enerji sertifikasyonu gibi bircok ¢evre dostu ve siirdlrilebilir enerji uygulamalari
bulunur. Bununla birlikte enerji piyasalari igin bircok yeni is modeli uygulamalari da mevcuttur.
Gergek zamanh veri yonetimi ve paylasimi, yenilenebilir enerji sertifikalari ve karbon kredilerinin
yaygin olarak kullaniimasi bunlardan bazilaridir.

Blok zincir ve enerji denildiginde genellikle ilk akla gelen konulardan biri, fosil enerji
kaynaklarinin yaygin kullanimi ve sirdirilebilirlik konularidir. Kuresel iklim degisikligi ve cevre
kirliligini dnlemek igin fosil yakit tiiketiminin sonlandirilmasi gerekir. Elektrikli ve hibrit araglarin
yaygin olarak kullanilmaya baslanmasi bu yonde atilan 6neli bir adimdir. Elektrikli araglarin
batarya dolumu icin elektrikli araba sarj tniteleri (esarj) kullanilir (Gérsel 11.6). Turkiye'nin 81
ilinde esarj istasyonlari mevcut olup her gegen giin sayilari artmaktadir. Bunun yani sira bireysel
kullanim amaci ile kisilerin evlerine de esarj Gniteleri kurulabilir.

Gorsel 11.6: Elektrikli araba sarj (initesi

1 Haziran 2021 tarihinde uygulamaya konan Yenilenebilir Enerji Kaynak Garanti Sistemi
(YEK-G), Ulkemiz eneriji kaynaklarinin kullanilarak Uretilen enerjinin, lreticiden tlketiciye kadar
olan siirecini giivenli ve siirdiiriilebilir olarak takibini saglamak amaciyla EPiAS tarafindan devreye
alinmis enerji piyasalarinin ilk, yerli blok zincir tabanl agdir. Bu sistem ile yenilenebilir eneriji
kaynaklarinin kullaniminin yayginlastiriimasi, cevrenin korunmasi ve yenilenebilir enerjiyi herkes
icin ulasilabilir hale getirmek amaglanmistir.
Turkiye'de bir elektrik dagitim sirketi, Isimin Enerjisi projesi kapsaminda, bircok
— N\ sektor ve kamu kurum ve kurulusu icin glines enerjisi ¢ozimleri, LED aydinlatma
dontsiml uygulamalari, vyesil enerji sertifikasyonu ve elektrikli ara¢ sarj istasyonu
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Bu proje, serbest tiketici statlsiine sahip miusterilerin fatura 6deme aliskanliklarina gore
olusturulan skorlarinin sektor genelindeki tiim sirketlerle birlikte takip edilmesini saglar.

Avrupa Komisyonu tarafindan 2019 yili Subat ayinda onay almis olan Flexi_Grid Projesi ile
elektrikli araclarin ve hava sartlarina bagl tGretim kapasiteleri olan riizgar ve glines enerjisi
santralleri gibi dagitik Gretim kaynaklarinin yaratabilecegi sebekesel sikintilarin yonetilebilmesi
amaglanir.

Enerchain, farkh platformlar ve veri iletisim sirecleri ile alim satim yapan eneriji tliccarlarina
hizmet sunarak diinyadaki ilk blok zincir tabanli toptan enerji ticareti projesidir. 2019 yili Mayis
ayinda devreye alinir. Enerchain altapisiyla gelecekte komiir, petrol ve diger endustriyel trinler
icin de merkeziyetsiz pazarlar yaratmak amaciyla kullaniimasi hedeflenir.

Brooklyn Microgrid Projesi (BMG), Ureten tlketicilerin (yani konut ve ticari glines paneli
sahipleri) Urettikleri fazla glines enerjisini, fosil yakit yerine yenilenebilir enerji kaynaklari ile
Uretilen elektrik kullanmayi tercih eden New York sakinlerine satmalarina olanak taniyan blok
zincir tabanl bir projedir. Kullanilan akilli sayag ile enerji fazlahg tespit edilerek fazla ener;ji,
pazara sunulabilir haldedir.

11.4. EMLAK PiYASASINDA BLOK ZINCIR

Gayrimenkul alaninda geleneksel alim satim islemlerinin yerini blok zincir teknolojileri almaya
baslar (Gorsel 11.7). Geleneksel emlak alim satim islemleri sirasinda, ayni mulkiin birden fazla
kisiye satilmasi gibi sahtekarliklar veya alim satim sirecinde bir¢ok araci (bankalar, noterler,
degerleme uzmanlari vb.) ile birebir ugrasmanin getirdigi birtakim zorluklar yasanir. Yatirimlarin
global olmasi durumunda ise bu zorluklara farkh zorlular eklenir. Her llke veya bolgenin farkli

uygulamalari olabilir, farkli para birimleri kullanabilir.
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Diger bir deyisle menkul kiymetlerin, alternatif varliklarin ve finansal araglarin dijitallestirilmesidir.

Blok zincir teknolojisinin emlak alaninda kullanilmasinin kismi mdlkiyet, aracisiz islem,
likiditenin artmasi, azalan maliyetler gibi avantajlari vardir. Bunlarin yaninda asagidaki gibi
yararlari da sayilabilir:

A) Gayrimenkul islemleri genellikle alici, satici, degerleme uzmani, bankalar vb. birgok kisiyi
icerir. Blok zincir teknolojisi ile islemlerin tim kritik verileri blok zincir veri tabaninda saklanir.
Boylelikle alim satim islemleri daha kolay ve hizli bir sekilde gergeklesir.

B) Gayrimenkul islemleri s6z konusu oldugunda dolandiricilik yaygin bir olgudur. Blok zincir,
alicinin rahathkla erisebilecegi sahiplik sertifikasi iceren veri tabani sunarak bunu ortadan kaldirir.

C) Blok zincirdeki tim bilgiler alici ve satici tarafindan erisilebilir durumdadir. Bilgilerde
herhangi bir degisiklik durumunda her iki taraf da bunu gérebildiginden taraflar arasinda seffaflik
saglanir.

Gayrimenkul alaninda blok zincir teknolojisinin kullaniimasiyla alici ve saticilar, islemlerini
avukatlar, komisyoncular, banka gibi aracilar olmadan gerceklestirebilir. ATLANTA projesi, emlak
alaninda blok zincir uygulamasina érnektir.

Bir evin satisini kabul etmekle islemi tamamlamak arasinda gegen siirede, taraflar arasinda
yogun trafik (telefon, e-posta vb.) olabilir; bu yogunluk, taraflarin gergin ve yorucu zamanlar
gecirmesine sebep olabilir. Glinimizde bu tir durumlari ortadan kaldirmayi hedefleyen bir blok
zincir girisimi, gayrimenkul alaninda faaliyet gosteren isletmelerin herhangi bir milkin satisiyla
ilgili verilerini paylasmasi imkanini saglayan bir dagitk defter teknoloji (DLT) agini piyasaya
sirer ve satis sozlesmesi gibi belgelerin paylasim ve iletisimini saglar. Bu girisim, ev satislarinda
katihmcilarin etkilesimde bulunabilmesi amaciyla bir mesajlasma uygulamasini kullanir.

11.5. SIGORTACILIK ALANINDA BLOK ZINCIiR

Bircok sektorde oldugu gibi sigorta sirketleri de faaliyetleri sirasinda gesitli sorunlarla
karsilamaktadir. Bu sorunlarin basinda insan kaynaklari ve teknoloji ile ilgili sorunlar gelmektedir.

Veri saklama ve gizlilik, bilgi teknolojileri giivenligi, dijital kimlik bunlardan bazilaridir (Gorsel
11.8).

|I | fifi |:|':- | =

Gorsel 11.8: Sigorta sektorii ve blok zincir
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Blok zincir teknolojisinin sundugu es zamanl veri paylasimi ile sigorta policesi sahipleri,
riskleri ve varliklari daha dogru sekilde degerlendirir, hatali hasar bildirimleri azalir, maliyet ve
zamandan tasarruf edilir. Cok tarafli verilere otomatik bir sekilde ulasilacagindan giiven sorunu
ve suistimal azalir.

Etherisc, blok zincir tabanli sigorta platformu gelistiren bir girisimdir. Ugus Gecikme Sigortasi
(Flight Delay Insurance) ise ugus gecikmelerine veya iptallerine karsi koruma saglayan ilk merkezi
olmayan sigorta uygulamasidir. Uguslarin takip edilmesini saglayan bu girisimde yolcular, kripto
para veya geleneksel para kullanarak bir sigorta poligesi satin alabilir. Boylece ugusta meydana
gelen gecikme veya ugusun ertelenmesi durumunda, bilet parasinin dakikalar icinde sigortaliya
iade edilmesi saglanir. Etherisc tarafindan uygulamaya konan ve lisansl olan diger bir sigorta
mahsul sigortasidir. Bunlarin yani sira kasirga korumasi, Kripto Destekli Krediler i¢in Teminat
Korumasi, sosyal sigorta ve kripto para clizdan sigortasi ¢ozlimleri lizerinde de ¢alismalar yapar.

Singapur temelli bir platform, bankacilik sistemi disindaki kisilere sigorta hizmetleri saglamak
ve gelismekte olan Ulkelerdeki tlketiciler ile sigorta saglayicilari arasindaki ugurumu kapatmayi
hedefleyen bir proje gelistirmistir.

Amerikan menseli bir sigorta sirketi, ciftcilere uygun fiyatli iklim sigortasi saglamak icin blok
zincir teknolojisi ve kripto para birimi kullanacak parametrik iklim risk transferi girisimi baslatir.
iklim sigortasi merkezi olmayan uygulama olarak tasarlanarak bdylece ciftgilerin kiiresel sabit
paralar ile yerel para birimlerini kullanarak cep telefonlarindan kolaylikla 6deme yapmalari ve
almalari hedeflenir.

11.6. TELIF HAKLARININ KORUMASINDA BLOK ZiNCIR

Blok zincir teknolojisinin kullanildigi bir diger alan ise fikrl mulkiyettir. Telif haklari veya fikri
haklar olarak s6z edilen fikri miilkiyet, bir eser lizerinde sahip olunabilecek maddi ve manevi
haklarin tamamini ve komsu haklarini ifade eder. Fikri mulkiyet, bir kisiye veya kurulusa ait olan
fikir Grantdir (Gorsel 11.9).
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Gorsel 11.9: Fikri miilkiyet
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Eser sahibi eserini paylasmak veya kullanimini belirli bicimlerde kontrol etmek isteyebilir.
Bu da eserin veya fikrin ¢alinmasi, baska kisiler tarafindan hak iddia edilmesi riskini tasir. Telif
haklarinda blok zincir teknolojisinin kullanilmasi ile telif hakki ihlalleri glivence altina alinir. Blok
zincirin degistirilemez sahiplik gecmisi saglama ozelligi, eser sahibi disindaki kisilerin o eser
Gzerinde hak iddia etmesini engeller.

Nitelikli Fikri Tapu [Non-fungible token’lar (NFT)], giinimiizde sik¢a kullanilan kripto
paralardan bir tanesidir. NFT'ler degistirilemez varliklardir. Diger kripto para birimlerinden farki
kendilerine ait blok zincirlerinin olmamasidir. NFT’ler resim, ses, video vb. herhangi bir dijital
calismanin degistirilemez formatini temsil etmek amaciyla kullanilir. Bu dijital dosyalarla bir
eserin diger kopyalarindan ayrilmasi saglanir (Gorsel 11.10).

O  NOMN-FUNGIBLE TOKEN [

Gorsel 11.10: NFT

Dijital ortamdaki sanat eseri sahiplerinin karsilastigi sorunlar; esere ve sahibine iliskin bilgilerin
seffaf olmamasi, sahtecilik ve eser sahiplerine 6denen licretlerin tahsilatinin zorlugudur. Blok zincir,
bu sorunlara eser ve sahibi hakkinda seffaf bilgiler sunarak, eserlerin dijital kopyalari tGzerinde
kontrol saglayarak, otomatik 6deme imkani sunarak ve lisanslama islemlerini basitlestirerek
¢OzUm getirir. Blok zincir sisteminde, kisilerin Urettikleri sanat eserleri lizerindeki eser sahipligi
ayni anda kayit altina alinir ve sistemi kullanan herkes eser sahibinin bilgisine ulasabilir.

NFT Gzerine islenen grafiklerden dolayi telif hakki ile korunur. Telif hakkina tabi olan sanat
eserleri de NFT’ler Uzerine islenebilir. NFT’ler sayesinde eseri satin alan kisi, eserin orijinal
oldugundan ve eseri sahibinden satin aldigindan emin olur.
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SIRA SIZDE NN

Kuglk gruplar olugturarak NFT pazaryerleriile ilgili sunu hazirlayiniz. Hazirladiginiz sunuyu

arkadaslarinizla paylasiniz.

iki Turk girisimci tarafindan nitelikli otorite ve blok zincir protokollerini tek bir platformda
toplayan, global ve yerel yasal deliller olusturulmasina yardimci olan, notere gitmeye gerek
kalmadan her tirli eser ve calismayi glivence altina almayi saglayan bir proje olusturmustur.
Proje; fikir, makale, siir, fotograf, ses kaydi vb. ¢alismalarin diinya ¢apinda giivence altina
alinmasini saglar. Eserin kime ait oldugu, ne zaman yapildigi gibi bilgileri tim diinyaya kanitlayan
belgeye sahip bir projedir.

SIRA SIZDE R\

Bir dijital varliga (resim, fotograf, karikatlr, blog yazisi vb.) iliskin kendinize ait bir NFT

olusturunuz.

italyan Yazarlar ve Yayincilar Dernegi (SIAE), bir blok zincir platformu ile bir isbirligi yaparak
telif haklari ile ilgili bir sistem gelistirilmeye baslar. Projede Roma Universitesi ile bir danismanlik
sirketin katkilari yer alacaktir. Blok zincir platformunun aginda yer alacak bu yeni sistemle telif
haklari ve korsan yayincilik ile daha iyi miicadele edilmesi saglanabilir.

Blok zincirdeki seffaflik ve givenilirlik, blok zincir altyapisindan yararlanilan dijital sanat
eserleriicin de deger kazanir. Amerikali bir dijital sanatclya ait eser, blok zincir izerine kaydedilmis
eserlere ornek verilebilir. Sanatgi, 5.000 glin boyunca ¢izdigi resimleri JPG formatinda bir araya
getirerek yaklasik 69 milyon dolara satmistir. Eserin NFT olmasi onun pek ¢ok kopyasi olusturulsa
da digerlerinden ayirt edilmesine imkan sunar. Yani Dolar, kripto para veya altin gibi degisebilen
varliklarin aksine “degistirilemez” varlklarin her biri benzersiz ve bir tane olarak yaratilir.
Dolayisiyla birbirinden farkli olan bu varliklarin takasi da miimkiin olmaz. Bu durumda, tzerinden
ne kadar slire gecerse gegsin, sanatcglya ait olan eser orijinalligini yitirmeyip her zaman ayirt
edilebilir kahr.

SIRA SIZDE NN

Ulkemizde ve diinyadaki NFT sanatgilari ile ilgili bir sunum hazirlayiniz. Sunumlarinizi

sinifta arkadaslarinizla paylasarak buldugunuz isimleri listeleyiniz.
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11.7. KAMU YONETIMINDE BLOK ZiNCIiR

Dinyadaki teknolojik gelismelerle birlikte kamu yonetimi alaninda degisim ve donlsim
daha fazla 6nem kazanir. Devletlerin dijitallesmesiyle birlikte kamu yonetimi alaninda e-devlet,
e-egitim, akilli sehirler, bliylk veri yonetimi gibi kavramlarin 6nemi artmistir. E-devlet sistemleri,
devlet veri tabanlarini kullanir. Bu sistemler, icerigindeki zenginlestirilmis verilerden dolayi siber
saldirilarin baslica hedeflerinden olabilir. Bunun yani sira e-devlet otomasyon sistemleri kamu
gorevlilerinin is ylkiini hafifletmeye ve birokratik stregleri hizlandirmaya destek olur. Blok
zincir, dagitk degismez bir defter teknolojisi olma 6zelligiyle hikimetlerin 6zellikle e-devlet
projelerini uygulayabilmeleri icin uygun bir teknolojidir. Akilli sehirler olusturma, seffaflik ve
hesap verebilirlik konularinda bir¢ok kolaylik saglar (Gorsel 11.11).

F
-

IR N =)

Gorsel 11.11: Kamu yonetiminde blok zincir teknolojisi

Sanayi ve Teknoloji Bakanliginin 2019 yilinda yayinladigi, Sanayi ve Teknoloji Stratejisi 2023
raporunda, ulusal blok zincir altyapisinin gelistirilmesi ve blok zincir tabanli ag olusturulmasinin
tesvik edilmesi kararlastirir ve dnceligin blok zincir altyapisina tasinabilecek kamu merkezli
uygulamalardan (tapu kayit, diploma, gimrik uygulamalari vb.) secilmesine deginilir.

Turkiye Strateji ve Biitce Baskanlhgl tarafindan hazirlanan Tiirkiye 11. Kalkinma Plani’'nda;
elektrik sebekeleri, elektrik santralleri, donanim ve yazilim gibi blok zincir altyapisi i¢in gerekli
yatirimlarin yapilacagi belirtilir. Ayrica, blok zincirin uygulanmasi konusunda, giimrik hizmetlerive
ulasim alanlarina 6ncelik verilmesi ve Merkez Bankasi Dijital Para biriminin piyasaya sirilmesinin
planlamasi yapilir.
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SIRA SIZDE NN

Beser kisilik gruplar olusturarak dijital para ile kripto para arasindaki farkliliklari anlatan bir

sunum hazirlayiniz ve arkadaslarinizla paylasarak ortak bir liste olusturunuz.

Turkiye Ticaret Bakanligi, bir kamu kurumu olarak Blockchain Tiirkiye Platformu'nunilk Gyesidir.
2019 yilinda Bakanlik biinyesinde kurmus oldugu ilk resmi blok zincir birimi ile Bakanhgin, 6zel
sektoriin uygulamis oldugu yeni teknolojik gelismelerden geri kalmamasini hedefler. Blok zincir
teknolojileriyle kurumlar arasi koordinasyonun da yeni bir boyut kazanmasi saglanacaktir. Blok
zincir birimi, ithalat ve ihracat uygulamalarina 6ncelik verecektir.

Kamu yénetiminde blok zincir projelerinden biri de akilli sehir projeleridir. Ulkemizde akilli
sehirlerle ilgili bircok proje mevcuttur. Bir telekominikasyon firmasi ve bir bilisim ¢ézimleri
firmasinin Karaman'daki projesi olan akilli sehir projesi veya Sakarya, Kayseri ve Gaziantep illerini
akilli sehirlere déniistiirmeyi hedefleyen 2023'e Kadar Tiirkiye'de Ug Akilli Sehir Olusturma
projeleri bunlardan bazilaridir.

Hikimetler, gerek devlet veri tabanlarinin siber saldirilarin bir numarali hedefi olmasi
nedeniyle gerek vatandaslarinin mahremiyetlerini korumak maksadiyla blok zincir veri taba-
nindan yararlanmaya calisir. Kamu yonetiminde blok zincir kullanimi alaninda Kore Cumhuriyeti,
Estonya, Avustralya, Birlesik Krallik ve israil 6ncii Glkelerdir. Estonya ise blok zincir teknolojisini
ulusal diizeyde kullanan ilk Glkedir.
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@\ OLCME VE DEGERLENDIRMEN\ N\ \

A) Asagidaki climlelerde parantez igine yargilar dogru ise “D”, yanhs ise “Y” yaziniz.

1. ( ) Tedarik zincirlerinin seffaf olmayan bir yapisi vardir.

2. ( ) Blok zincir teknolojisini kullanan gida uygulamalari ile gidanin kaynagina ulasmak
mimkinddr.

3. ( ) Blok zincir ila¢ Takip Sistemi diisiik bir giivenlige sahiptir.

4. ( ) NFT’ler degistirilebilir bir yapidadir.

B) Asagidaki climlelerde bos birakilan yerlere dogru sozciikleri yaziniz.

5. Turkiye'de ilag tedarik zincirin takibi ve izlenmesi icin kullanilan .........cccccoeeeiennis
teknolojisi Saghk Bakanligina bagh bir uygulamadir.

6. Elektrikli araglarin batarya dolumuigin ......cccccocvvveeecnnnenn. kullanihr.
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12.1. HYPERLEDGER PLATFORMU

12.2. NEO PLATFORMU

NELER OGRENECEKSINiz?

e Hyperledger platformunu kullanma

¢ Neo platformunu kullanma

ANAHTAR KELIMELER

Hyperledger, Neo

HAZIRLIK CALISMALARI

1. Ozel blok zincir platformuna neden ihtiya¢ duyulmus olabilir? Diisiincelerinizi arkadas-
larinizla paylasiniz.

2. Ozel blok zincir platformlarinda bildiginiz hangi programlama dilleriyle akilli s6zlesme
yazilabilir? Arkadaslarinizla tartisiniz.
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12.1. HYPERLEDGER PLATFORMU

Hyperledger 2016 yilinda yayinlanan agik kaynak kodlu bir blok zincir projesidir. 12 alt projeden
olusmaktadir. Bunlar; Burrow, Fabric, Grid, Indy, Iroha, Sawtooth, Caliper, Cello, Composer,
Explorer, Quilt, Ursa’dir. Projenin lzerinde en yogun calisilan projesi ise Hyperledger Fabricdir.
Agustos 2021'de Hyperledger Composer’un, Mayis 2022'de ise Hyperledger Explorer’nin
kullanimi sonlandiriimistir. Teknolojinin dinamik gelisimi kapsaminda projelerden bazilarinin
kullaniminin sonlandirilmasi yaninda yeni projeler de gelistiriimektedir. Bu agidan Hyperledger
Uzerinde gelistirme yapan uzmanlarin projenin giincel gelismelerini takip etmesi adina https://
www.hyperledger.org/ adresini dizenli olarak ziyaret etmesi 6nerilir.

12.1.1. Hyperledger Fabric Mimarisi

Hyperledger Fabricizinli blok zincirlerini calistiran, moduler ve dagitik bir isletim sistemi olarak
ifade edilir. Hyperledger fabric’in, dagitik yapisi lGizerinde ¢alisan akilli s6zlesmeler galistirabilir.
Modiiler yapisi sayesinde ise birgok fonksiyon ve uygulamalari icermektedir.

Hyperledger Fabric izinli, dagitik defter platformunda kimlik dogrulama ve yetkilendirme igin
glcli bir glivenlik altyapisi bulunmaktadir.

12.1.2. Ust Seviye Mimari ve Teknolojiler

Linux Vakfi'nin destegi ile olusturulan Hyperledger Fabric platformunun yapisi izinli bir blok
zincirdir. Sistemdeki tim katihmcilarin tanimlandigi ve sorunlari ¢ézmek igin uygun bir yonetim
sekliile bir araya geldigi bir sistemdir. Hyperledger Fabric, ortak amag sahibi, birbirine tam olarak
glivenmeyen katilimcilar arasinda glivenli etkilesim saglar. Karsilikli ¢alisan eslerin kimliklerini
kullanarak, geleneksel Bizans hata toleransi (BFT) konsenstsini kullanir.

Hyperledger fabric dagitik defter yapisi esler arasi ¢alisir. Bunlar dogrulayici ve dogrulayici
olmayan egslerdir.

e Dogrulayici Es: Konsensisin yiritilmesinden, islemlerin dogrulanmasindan ve defterin
giincellenmesinden sorumlu olan dagimddr.

e Dogrulayici Olmayan Es: Alicilari dogrulama yapan giftlere baglamak igin vekil olarak ¢alisan
digumddr. Dogrulayici olmayan es islemleri gerceklestirmez fakat onlari dogrulayabilir.

Dogrulayici esler su BFT konsensis protokollnd yuratir:

1. islemi Uygula

Blok zincir kodu eslere kurulur ve bu kod ¢agrilmaya hazirdir. Akilli bir s6zlesme kodunu
uygulanir.

2. islem Cagirma

F

Daha 6nce yiiklenen islemi belirli bir zincir kodundan c¢agirir. islemler, islemin tiiriine 6zeldir.\
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3. Sorgu islemi
Esin kalict durumunu dogrudan okuyarak durumun kaydi déndarilir.

Gorsel 12.1'de gosterilen geleneksel islem mimarisindeki islem akisinda gerceklestirilecek
islemler once siralanip, sonrasinda c¢alistirihr. Esnek c¢ogaltilmis hizmetler olusturmak igin
geleneksel blok zincir mimarisi kullantlir.
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Order Execute Update State

Gorsel 12.1: Geleneksel islem akisi

Gorsel 12.2'de gosterilen Hyperledger Fabric islem Mimarisi'nde ise islemler calistirihr
sonrasinda siralip dogrulanir ve durum gilincellemesi yapilir.

—f o e \/ =

Execute Order Validate Update State

Gorsel 12.2: Hyperledger Fabric islem akisi

NN

HyperledgerPlatformu ile gelistirilmis projeleri arastiriniz ve projelerin kullanim amaclarini

iceren sunum hazirlayiniz.

12.2. NEO PLATFORMU

Neo platformu akilli sézlesmeler (NeoContracts) kullanarak yazilimlari yiritmek ve merkezi
olmayan uygulamalar (DApps- Decentralised Applications) tasarlamak icin kullanilir. NEO aginda
hesaplama c¢abasini dlcen GAS birimi kullanilmaktadir. NeoContracts, gelistiricilerin yeni bir dil
o0grenmek yerine mevcut dilleri (C#, Python, Go, TypeScript, and Java) kullanarak uygulama
olusturabilmelerini saglar. Bu acidan diger akilli s6zlesme tabanl protokollerden farkhdir.
.. Ne}), ontract ile farkli programlama dillerinde, DApp'ler olusturulur. Gelistirici havuzu bu nedenle
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12.2.1. Neo Platformu Pyhton Akilli S6zlesme

Gorsel 12.3'te gorildigi gibi Neo platformunda Pyhton dili kullanilarak akilli s6zlesme
olusturmak mimkindur.

from boa3.builtin import NeoMetadata, metadata, public

from boa3.builtin.interop import storage

@public
def Main():

storage.put('hello’, 'world')

@metadata
def manifest() -> NeoMetadata:
meta = NeoMetadata()

meta.author ="COZ in partnership with Simpli"
meta.email = "contact@coz.io"
meta.description = 'This is a contract example'

return meta

Gorsel 12.3: Python akilli s6zlesme ornegi

SIRA SIZDE R\

Neo platformunda Phyton dili kullanilarak yazilmis akilli s6zlesme uygulamalarini arastirip,
buldugunuz 6rnek uygulamalari kendi bilgisayarinizda ¢alistiriniz.

12.2.2. Neo Platformu C# Akilli S6zlesme |

Gorsel 12.4'te goruldigu gibi Neo platformunda C# dili kullanilarak akilli s6zlesme olusturmak
mUmkinddir.
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using Neo.SmartContract.Framework;

using Neo.SmartContract.Framework.Native;
using Neo.SmartContract.Framework.Services;
using System;

using System.Numerics;

namespace Neo.SmartContract.Examples
{
[ManifestExtra(“Author”, “Neo”)]
[ManifestExtra(“Email”, “dev@neo.org”)]
[ManifestExtra(“Description”, “This is a NEP17 example”)]
[SupportedStandards(“NEP-17")]
[ContractPermission(“*”, “onNEP17Payment”)]
public partial class NEP17Demo : Nep17Token
{
[InitialValue(“NhGobEnuWX5rVdpnuZZAZExPoRs5J6D2Sb”, ContractParameterType.
Hash160)]
private static readonly UInt160 owner = default;
// Prefix_TotalSupply = 0x00; Prefix_Balance = 0x01;
private const byte Prefix_Contract = 0x02;
public static readonly StorageMap ContractMap = new StorageMap(Storage.
CurrentContext, Prefix_Contract);
private static readonly byte[] ownerKey = “owner”.ToByteArray();
private static bool IsOwner() => Runtime.CheckWitness(GetOwner());
public override byte Decimals() => §;

public override string Symbol() => “NEP17”;

public static void _deploy(object data, bool update)
{

if (update) return;

’ ContractMap.Put(ownerKey, owner);

public static UInt160 GetOwner()
{

return (UInt160)ContractMap.Get(ownerKey);
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public static new void Mint(UInt160 account, Biginteger amount)

{

if (lsOwner()) throw new InvalidOperationException(“No Authorization!”);

Nepl17Token.Mint(account, amount);

public static new void Burn(UInt160 account, Biginteger amount)

{

if (lsOwner()) throw new InvalidOperationException(“No Authorization!”);

Nepl17Token.Burn(account, amount);

public static bool Update(ByteString nefFile, string manifest)

{
if (lsOwner()) throw new InvalidOperationException(“No Authorization!”);
ContractManagement.Update(nefFile, manifest, null);
return true;

}

public static bool Destroy()

{
if (llsOwner()) throw new InvalidOperationException(“No Authorization!”);
ContractManagement.Destroy();
return true;

}

Gorsel 12.4: C# akilli s6zlesme 6rnegi

@ SIRA SIZDE NN

Neo platformunda C# dili kullanilarak yazilmis akilli s6zlesme uygulamalari arastirip,

buldugunuz 6rnek uygulamalari kendi bilgisayarinizda calistiriniz.
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@\ OLCME VE DEGERLENDIRMENN\ N\

A) Asagidaki sorulari dikkatlice okuyarak dogru se¢enegi isaretleyiniz.

1. Asagidaki segceneklerden hangisi Hyperledger Fabric islem akisinda yer almaz?
A) Calistir
B) Dogrula
C) Glncelle
D) Kopyala
E) Sirala

2. I. Akilli s6zlesme olusturulabilir.
I. Gelistirici havuzu genistir.
IIl. Merkezi uygulamalar gelistirilebilir.
IV. C# dili kullanilarak akilli sézlesme yazilabilir.
V. Gas kullaniimaz.
NEO platformu i¢in yukaridaki ifadelerden hangileri dogrudur?
A) 11111 B) II-V

Q) I-I-V D) I-I1I-IV
E) I-1I-IV

3. Geleneksel blok zincir mimarisindeki islem akisi nedir?

A) Sirala-Calistir-Guincelle

B) Kopyala-Calistir-Glincelle

C) Sirala-Kopyala-Calistir

D) Giincelle-Dogrula-Cahstir
’ E) Dogrula-Kopyala-Calistir
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