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ISTIKLAL MARSI

Korkma, sbnmez bu safaklarda yiizen al sancak;
Sonmeden yurdumun Usttinde tiiten en son ocak.
O benim milletimin yildizidir, parlayacak;
O benimdir, o benim milletimindir ancak.

Catma, kurban olayim, ¢ehreni ey nazli hilél!
Kahraman irkimabir guil! Ne bu siddet, bu celal?
Sana olmaz dokulen kanlarimiz sonra helél.
Hakkidir Hakk’ a tapan milletimin istiklal.

Ben ezelden beridir hir yasadim, hiir yasarim.
Hangi ¢ilgin bana zincir vuracakmig? Sasarim!
Kukremis sel gibiyim, bendimi gigner, asarim.
Yirtarim daglari, enginlere sigmam, tasarim.

Garbin &a&kim sarmigsa ¢elik zirhl duvar,
Benim iman dolu gogsiim gibi serhaddim var.
Ulusun, korkma! Nasil boyle bir iman bogar,
Medeniyyet dedigin tek disi kalmis canavar?

Arkadas, yurduma al¢aklar: ugratma sakin;
Siper et gévdeni, dursun bu hayasizca akin.
Dogacaktir sanava dettigi ginler Hakk’1n;
Kim bilir, belki yarin, belki yarindan da yakin.

Bastigin yerleri toprak diyerek gegcme, tan::
Dusuin atindaki binlerce kefensiz yatan.
Sen sehit oglusun, incitme, yaziktir, atan::
Verme, diinyalari alsan da bu cennet vatan.

Kim bu cennet vatanin ugruna olmaz ki feda?
Suiheda figkiracak topragi siksan, stihedal
Cani, canéani, bitin varimi alsin da Huda,
Etmesin tek vatammdan beni diinyada ciida.

Ruhumun senden 11ahf, sudur ancak emeli:
Degmesin mabedimin gdgsiine ndmahrem eli.
Bu ezanlar -ki sehadetleri dinin temeli-

Ebedi yurdumun Ustiinde benim inlemeli.

O zaman vecd ile bin secde eder -varsa- tasim,
Her cerihamdan i18hi, bosanp kanli yasim,
Figkirir ruh-1 micerret gibi yerden na sim;

O zaman yukselerek arsa deger belki bagim.

Dalgalan sen de safaklar gibi ey sanl1 hilal!
Olsun artik dokilen kanlarimin hepsi helél.
Ebediyyen sanayok, irkimayok izmihl&l;
Hakkidir hiir yasamis bayragimin hirriyyet;
Hakkidir Hakk’ a tapan milletimin istikl&l!

Mehmet Akif Ersoy



GENCLIGE HITABE

Ey Turk gencligi! Birinci vazifen, Turk istiklalini, Tark Cumhuriyetini,
ilelebet muhafaza ve miidafaa etmektir.

Mevcudiyetinin ve istikbalinin yegane temeli budur. Bu temel, senin en
kiymetli hazinendir. Istikbalde dahi, seni bu hazineden mahrum etmek
isteyecek dahilT ve hérici bedhahlarin olacaktir. Bir gun, istiklal ve cumhuriyeti
mudafaa mecburiyetine disersen, vazifeye atilmak icin, icinde bulunacagin
vaziyetin imkan ve seraitini distinmeyeceksinl Bu imkan ve serait, cok
namisait bir mahiyette tezahiir edebilir. istiklal ve cumhuriyetine kastedecek
dismanlar, bitin dinyada emsali gorilmemis bir galibiyetin mimessili
olabilirler. Cebren ve hile ile aziz vataruin bitin kaleleri zapt edilmis, bitin
tersanelerine girilmis, butiin ordular1 dagitilmis ve memleketin her koses bilfiil
isgal edilmis olabilir. Blttin bu seraitten daha elim ve daha vahim olmak Uizere,
memleketin dahilinde iktidara sahip olanlar gaflet ve daldlet ve hatta hiyanet
icinde bulunabilirler. Hattd bu iktidar sahipleri sahsi menfaatlerini,
mustevlilerin siyasi emelleriyle tevhit edebilirler. Millet, fakr u zaruret iginde
harap ve bitap dismis olabilir.

Ey Turk istikbalinin evlad! iste, bu ahval ve serait icinde dahi vazifen,
Tark istikldl ve cumhuriyetini  kurtarmaktir. Muhtag oldugun kudret,
damarlarindaki asil kanda mevcuttur.

Mustafa Kemal Atatirk
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nesne, nesnelerin interneti (loT), sensor, veri toplama
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NESNELER VE BAGLANTILAR

1.1. NESNELERIN iINTERNETI (INTERNET OF THINGS)

GUnumuzde akilli telefon, akillh TV, akilli saat gibi birgok cihaz internete bagl sekilde bulunur. Mobil aglarin
ve internetin gelisimiyle her gecen giin bu akilli cihazlarin sayisi ve ¢esidi artmaktadir. Bu artis birbirine bagli
bilgisayarlarin, birbirlerine bagli cihaz ve nesnelerle veri aligverisi yapmasini kaginilmaz hale getirmistir.
Arabalardan kiyafetlere, dijital saatlerden elektrik ve su sayaglarina, kahve makinesinden futbol topuna,
akilli evlerden akilli sehirlere kadar akla gelebilecek her seyin birbirine baglanmasi Nesnelerin internetine
dontasmastir (Gorsel 1.1).

Nesnelerin interneti (IoT), internete bagli milyonlarca akilli cihaz ve sensériin belirli protokollerle iletisime
gectigi bir agdir. Nesnelerin interneti (loT) kavrami ilk kez 1999 yilinda Kevin Ashton tarafindan RFID
teknolojilerine yonelik bir sunumda ortaya atilmistir. Nesnelerin internetinde akilli cihazlarin internete bagli
olmadigi durumlar da bulunabilir. Bu duruma 06rnek olarak RFID, RTLS ve Beacon vb. teknolojilerin bazi
cihazlar ile bilgi GUretmeleri verilebilir.

INTERNET
OF THINGS

Gorsel 1.1: Nesnelerin interneti (loT)

Yukaridaki 6rnek olayda verilen bilginin dogru zamanda alinmasi Nesnelerin interneti kavramiyla
mimkindir.
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é@ SIRA SiZDE

Giin icinde internete Baglanma Sikhgi ve Sekli

GUnUmizin onemli bir kismi bilgisayar, cep telefonu gibi dijital ortamlarda ge¢mektedir.
Dijital ortamlarda ¢ogunlukla internet, sosyal ag, sohbet, gorintili konusma, c¢evrimigi
toplanti, bankacilik, e-ticaret vb. uygulamalar kullanilmaktadir. internete hangi siklikta ve nasil
baglandiginizi gbsteren tabloyu Goérsel 1.2'deki 6rnege benzer sekilde elektronik tablo yazilimi
ile olugturunuz.

r A B )

1 G UM ICINDE IMTERNETE BAGLANRMA SIELIGT VE SR

E.

5 A e s

i Imstagram 1
5| Twitter L5
£ litelerw Pl ]
7| Telegram [ Whatsapp 35
B | Gomnkuak kanusma 1
= Eankaalik iglemien 0,5
14]: Ciristi belgesayar I;E’H'I'lt'l'lh;J‘ll.'.lplaI"-‘h 2
i ) foutube 5
12| Akl TV Intarnetten Tim i2eme 2
19

19 TOPLAR SUIRE 16,5

Gorsel 1.2: internete baglanma sikligi ve sekli

1.1.1. Nesnelerin internetinin Kullanildigi Alanlar

Her seyin akilli hale geldigi bu dénemde Nesnelerin internetinin girmedigi bir alan kalmamistir (Gérsel 1.3).
Nesnelerin internetinin en ¢ok kullanildigi alanlar asagida belirtilmistir:

Akilli ev bina otomasyonu e Giyilebilir teknolojiler
Akilli sehir e Kamu hizmetleri
Endustri

Saghk

Eneriji sistemleri
Ulasim

Meteoroloji

Tarim ve seracilik
Hayvancilik

Afet yonetimi

Cevre

Medya

Pazarlama
Reklamcihk

Lojistik

Askeriye ve glivenlik
Egitim Gorsel 1.3: [oT kullanim alanlari

19



|
N\
X

1.1.2. Nesnelerin internetinin Kullanildigi Uriinler

Nesnelerin internetinin kullanildig birgok Giriin bulunur. Bu Uriinler cesitli endistri alanlarinda, evlerde,
hastanelerde, tasitlarda, sera vb. yerlerde kullanilir.

Smart Things: Akilli ev sistemleri icin kullanilan bir Griindir. Ev icindeki elektronik aletlerin, 1sitma
ve aydinlatma sistemlerinin tek bir uygulamayla otomatiklesmesini ve yonetilmesini saglar.

OttoLock Akilli Kilit: Ev ve is yerlerine anahtarsiz otomatik giris-gikis yapmak amaciyla kullanilan
bir Griindur. Cep telefonu Uzerinden ev ve is yeri kapilarini kilitleme, ev ve is yerinden uzaktayken
gelen misafirlere eve ve is yerine giris izni tanimlama, eve ve is yerine kimin giris-cikis yaptigini cep
telefonundan takip etme imkani sunar.

HAPIfork: Saghgini iyilestirmek, kilo vermek veya yeme hizini yavaslatmak isteyen kisiler icin tasar-
lanmis bir akilli cataldir. Yemek yeme davranisini degistirmeye yardimci olur.

Solar Curtain: Glines enerjisi ile elektrik Uretilmesini saglayan bir perdedir. Mobil uygulama ile per-
deye uzaktan erisim saglanabilir. Hatta Uretilen elektrigin anlik, haftalik ve yillik olarak hazirlanan
raporu takip edilebilir.

MiCoach Futbol Topu: Vurulan topun hizi, ivmesi, vurus siddeti, gidis-doniis yoriingesi ve topun
aldigi falso verisi mobil uygulama ile anlik takip edilir.

iBeat Heart Watch: Kalp krizini fark ederek hayat kurtarmayi hedefleyen bir akilli saattir. Kisinin
kalp ritmindeki diizensizliklerini, kan dolasimini siirekli kontrol eder. Anormal bir durum olustugunda
ise acil servisler ve tanidiklar dahil herkese otomatik olarak haber verir.

Dropcam: Ev ve ofislere kurulan kameralarin mobil cihaz veya bilgisayar izerinden izlenmesine
imkan sunar.

Family Hub Buzdolabi: Aligveris listesi hazirlama ve siparis verme 6zelligi bulunur. Ayrica markette
iken mobil uygulama lzerinden buzdolabi igindeki eksik olan Uriinler kontrol edilerek ihtiyaca gore
ahsveris yapilabilir.

Edyn: Bahge ve tarlalarda topraga hangi Griiniin nasil ekilmesi ve topragin hangi araliklarla sulanmasi
gerektigi konusunda Onerilerde bulunur.

Akilli Tigort: Kisinin biyolojik ve fizyolojik bilgilerini okuyarak performansi hakkinda bilgi sahibi ol-
masini saglar. Mag aninda oyuncunun kalp atisi, stres diizeyi, nefes alisi ve verisi gibi verilerini toplar.

1.1.3. Nesnelerin internetinin Avantaj ve Dezavantajlari

Nesnelerin internetinin avantajlari sunlardir:

Bireylerin yasam kalitesini artirir.

Zaman ve para tasarrufu saglar.

Daha fazla bilginin kolay bir sekilde toplanmasini saglar.
Daha iyi kararlar almaya yardimci olur.

Endistride Gretimin daha verimli olmasini saglar.

Daha fazla gelir elde edilmesini saglar.

is stireclerini izlemeyi kolaylastirir.

Daha fazla misteri memnuniyeti saglar.

Nesnelerin internetinin dezavantajlari sunlardir:
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Veriler iletilirken gizlilik riski artar.

Guvenlik zafiyeti riski artar.

Cok karmasik sistemlerde basarisizlik olasiliklari artar.
Kisisel mahremiyeti riske atar.

Depolanmasi gereken veri miktari artar.



1.2. loT BILESENLERI

Farkli tlrlerde birgok 10T cihazi bulunur. Bu cihaz-
larin ¢ogu islevlerini gergeklestirmek igin kontrolor
(denetleyici), sensor ve aktuator (eyleyici) bile-
senlerini kullanir. 10T cihazinda bulunan sensorler
aracihgl ile ortamdaki olaylar, degisiklikler ve Builut Bifgim Akelatrtar
fiziksel buylklik verileri algilanip gergek zamanli
bir sekilde denetleyiciye gonderilir. Denetleyici bu
verileri analiz eder ve isler. Veriler denetleyicinin
isleyemeyecegi buyuklikte ise islenmesi i¢in buluta ol
gonderilebilir. Denetleyici, veriler islendikten sonra Bl prnberi
eylemleri gerceklestirmek igin aktatorleri kullanir. :
Bu sureg surekli tekrarlanir (Gorsel 1.4).

Sersoor

Gorsel 1.4: 10T Bilesenleri

1.2.1. Sensorler

Sensor, ortamdaki bir tur bilgiyi tespit ederek gevresel bir 6zelligi 6lgmek icin kullanilan ve nicel veriler
Ureten bir cihazdir. Tespit edilen bilgi; 1stk, nem, mesafe, hareket, basing, hiz, sicaklik, egim veya baska
bir ¢evresel 6zellik olabilir. Sensorler sistemin duyu organlari gibidir. Algilanmasi gereken farkli gevresel
ozellikler, farkl tiplerde sensorler gerektirir. Sensoérler, analog ve dijital olmak Uzere iki tipte bulunur.
Sensorler, denetleyiciye kablolu veya kablosuz sekilde baglanir. Sensoérler, verileri analiz yapilip karar
verilmesi icin denetleyiciye gonderir.

1.2.2. Aktliatorler (Eyleyiciler)

Aktliator bir sistemi veya mekanizmayi kontrol etme, hareket ettirme amaciyla kullanilan bir tiir motordur.
Bir enerji kaynagi tarafindan calistirihir. Bu enerji kaynagi; elektrik, hidrolik (sivi basinci), pnématik
(hava basinci) veya termal (sicaklik) olabilir. Diger bir deyisle aktliatorler elektrik sinyalinin fiziksel ¢ikisa
dondstiridlmesinden sorumludur. Bu fiziksel ¢ikti sayesinde bir kullaniciya LED'ler ile bilgi verme, buzzer ile
sesli uyari verme veya kullanicinin bulundugu ortamin sicakhgini degistirme islemleri yapilabilir.

1.2.3. Kontrolorler (Denetleyiciler)

Kontrolorler, sensorlerden gelen verileri toplamaktan ve ag baglantisi saglamaktan sorumludur. Kontrolérler,
sensorlerden topladiklari verilerle aninda karar verebilir veya verileri analiz igin daha gligll bir bilgisayara
gonderebilir. Bu glgli bilgisayar, kontrolor ile ayni yerel alan aginda veya uzak bir veri merkezinde olabilir.

loT projelerinde genellikle Arduino, NodeMCU, ESP32, Raspberry Pi gibi denetleyiciler birlikte kullanihr.
Ornegin sensérlerden gelen veriler Arduino ile toplanabilir, ardindan bu veriler Raspberry Pi ile islenip
gorsellestirilebilir.

1.2.4. Baglanti

Nesnelerin internetinde baglanti genel olarak (i tiirde incelenir. Baglant tiirleri sunlardir:

e Gu¢ Baglantilari: 10T cihazlari bir glic kaynagina baglanmalidir. Bu gii¢ baglantisi pil, AC kaynak, ha-
rict DC kaynak, PoE (Ethernet lGzerinden) veya yenilenebilir enerji kaynaklarindan saglanir.
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e Devre Baglantilani: Cihaz icindeki sensor ve aktlatorler denetleyicilere devre kartlari ve teller ile
baglanir.

e Ag Baglantilari: 10T cihazlari birbirlerine baglanarak kiiglik aglar olusturur. Bu aglar bakir, fiber op-
tik kablo ve kablosuz medya ortamlari ile kurulur. Medya tirtine gére kullanilan protokol ile iletisim
gerceklesir.

1. UYGULAMA ///éé/

Gl Hanim bir teknoloji magazasinda gezerken Smart Home reyonunda akilli lamba gormustur.
Bu akilli lamba uzaktan kontrol edilebilen bir IoT nesnesidir. Akilli lamba ile ilgili detayl bilgileri
magaza gorevlisinden 6grenen Gil Hanim, cihazi satin almistir. Akilli lamba loT nesnesinin
kullanim kilavuzunu inceleyen Gl Hanim’in gerekli adimlari uygulayarak Gorsel 1.5'teki loT ag
kurulumunu gergeklestirmesine yardimci olunuz.

Kurulumu tamamladiktan sonra ping ve tracert araglarini kullanarak loT agi test edilir. Diziisti
bilgisayar ile IoT nesnesinin kontroli gergeklestirilir.

I W Ciana Padon Tiww - COiasd '!:\Eltl:;'l:-ld.h;' ;u::-:-...lh': .J-.-I.r : a L]
Iras O Opbom. Ve Tech Dosmiorm  TEsdow  Helo
EENROc A A anomEwE ?

Phvaienl r IBocat ':_" L1 |'-:;" as g

el

: o

&

-Mhnﬁ l=.."-.|'|.. =i 1
Gorsel 1.5: Basit bir oT ag ornegi

-an s an an En En e En s Eh Eh ED ED D ED ED ED ED D e D e E» D e e e > o,

N\

U4 \
'} \
'\ . Tracert araci tracert <hedef u¢ cihaz adresi>, "

\\ . Ping araci ping <hedef ug¢ cihaz adresi> seklinde kullanilir. 4'

e o on o o oo
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1. Adim : Network Devices (1) bolimiinden Wireless Devices (2) tliriinu seginiz. Home Gateway
(3) cihazini A bolgesine yerlestiriniz (Gorsel 1.6).
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Gorsel 1.6. Home Gateway cihazinin yerlegimi

CLOhpD

2. Adim : End Devices (1) bélimiinden End Devices (2) tirini seginiz. Dizistl (Laptop) (3) ug
nokta cihazini B bolgesine yerlestiriniz (Gorsel 1.7).
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Gorsel 1.7: Diziistu (Laptop) ug nokta cihazinin yerlesimi
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3. Adim : End Devices (1) boliminden Home (2) tlrini seginiz. Light (3) IoT cihazini C bolgesine
yerlestiriniz (Gorsel 1.8).
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Gorsel 1.8: Light loT cihazinin yerlesimi
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4. Adim : Home Gateway cihazina tiklayiniz. Gelen ekranin Config sekmesinden INTERFACE LAN
ayarlarini yapiniz (Gorsel 1.9). Ayarlari yaptiktan sonra formu kapatiniz.
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Gorsel 1.9: Home Gateway LAN ayarlari
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5. Adim : DizUsti (Laptop) cihazina tiklayiniz. Gelen ekranin Physical sekmesinde Dizlistli (Laptop)
glclini kesmek icin agma kapama (1) digmesine tiklayiniz. Ethernet modulini (2) MODULES
kismina (3) surtikleyip birakiniz (Gorsel 1.10).

| B Lapjoph o £
Memenl Cowhy Deswiep Pregesrmiag Aeriecsn
—_—
[ MO Pl Cwues Vi m
| [alpee ] o in Thigrs Sirw Fraam ks

T |LARTER - M- AR
PT-LAOTCP- 10T
PI-CAFTEHR-BmA- U
HT- L&AT Ch- WA | Gk
PT- LTS - Hid - IFFE
AT-LAETOR. fld - 15008
PT- LR Wi T
-l - TR -
BT LT - Al - Ty - e
FT-LAATOE il TGy

T LA
bT- vl
q 5
Cmcrie Crenramss
arin [T
Brpwcsd vdm: Laageccd e e
The - LAAT (- M- 1FE B [nirad 68 s bt -Erbeviel sdiaTegs A =
a5 Wik copon mesdia. Hed for 5w ide reege of LAN spoikssces. de Fam T
t hiras e s ey T and -
|
| 1 | Tom

Gorsel 1.10: Dizlstl (Laptop) ug nokta cihazinin Ethernet modiiliini gikarma

6. Adim : Wireless moduluni (1) ethernet modiliinden bosalan yuvaya (2) siirlikleyip birakiniz.
Dizlstl (Laptop) glicini vermek icin agma kapama (3) digmesine tiklayiniz (Gorsel 1.11).
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Gorsel 1.11: Dizlstl (Laptop) ug nokta cihazina Wireless modulini yerlestirme
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7. Adim : Desktop sekmesinde IP Configuration kutucuguna tiklayiniz (Gérsel 1.12).
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Gorsel 1.12: DizUstl (Laptop) ug nokta cihazinin IP konfiglirasyon kutucugu

8. Adim : Acilan IP Configuration penceresinde ilgili ayarlari yapiniz. Ayarlari yaptiktan sonra
pencereyi kapatiniz (Gorsel 1.13).
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Gorsel 1.13: DizUstiu (Laptop) ug nokta cihazinin IP konfiglirasyon ayarlari
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9. Adim : Desktop sekmesinde PC Wireless kutucuguna tiklayiniz (Gorsel 1.14).
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Gorsel 1.14: DizUsti (Laptop) ug nokta cihazinin PC Wireless kutucugu

10. Adim : Acgilan pencerede Connect (1) sekmesine tiklayiniz. HomeGateway (2) kablosuz ag
adini seciniz. Connect (3) butonuna tiklayiniz. Ayarlari yaptiktan sonra pencereyi (4) kapatiniz.
Dizlistu (Laptop) formunu (5) kapatiniz (Gorsel 1.15).
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Gorsel 1.15: Dizlistu (Laptop) ug nokta cihazinin kablosuz ag baglantisi
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11. Adim
ayarlarini yapiniz (Gorsel 1.16).
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Gorsel 1.16: Light IoT cihazinin Global Settings ayarlari

12. Adim : Config sekmesinden INTERFACE WirelessO ayarlarini yapiniz (Gorsel 1.17). Ayarlari
yaptiktan sonra formu kapatiniz.
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Gorsel 1.17: Light IoT cihazinin Wireless IP konfiglirasyon ayarlari
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13. Adim : loT agindaki kablosuz baglantilari kontrol ediniz (Gorsel 1.18).

[ L L Fu N N L Y- 1 - ]

Gorsel 1.18: |oT kablosuz ag baglantisi

14. Adim : Dizistil (Laptop) cihazina tiklayiniz. Desktop sekmesinde Command Prompt kutucu-
guna tiklayiniz. Komut isteminde ping ve tracert aracini kullanarak ag baglantisini test ediniz.
Test isleminden sonra pencereyi kapatiniz (Gorsel 1.19).

P Lapion £
P Lapon 1

Gorsel 1.19: |oT ag baglantisinin ping ve tracert araglari ile testi
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15. Adim : Desktop sekmesinde loT Monitor kutucuguna tiklayiniz (Gorsel 1.20).

E Lapricql o £

Gorsel 1.20: DizUstl (Laptop) ug nokta cihazinin loT Monitor kutucugu

16. Adim : Acilan pencerede loT Sunucu (Home Gateway) IP adresini, kullanici adini ve parolasini
giriniz. Login butonuna tiklayiniz (Gorsel 1.21).
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Gorsel 1.21: |oT Monitor login islemi

30




17. Adim : loT Monitor penceresinden Light loT nesnesini On-Off butonlariyla kontrol ediniz
(Gorsel 1.22, Gorsel 1.23).
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Gorsel 1.22: Light IoT nesnesinin kontroltii ve Off durumu
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Gorsel 1.23: Light loT nesnesinin kontroli ve On durumu
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loT cihazlarina hayranlik duymaya baslayan Gil Hanim teknoloji magazasindan akilli kahve
makinesi siparis vermistir. Gl Hanim’in akilli kahve makinesini loT agina dahil etmesi konusunda
yardima ihtiyaci vardir. GUl Hanim’a gerekli islem adimlarini gostererek kahve makinesini uzaktan
calistirmasini saglayacak islem basamaklarini defterinize yaziniz ve daha sonra 6gretmeniniz ile
cevaplarinizi kontrol ediniz (Goérsel 1.24).
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Gorsel 1.24: Akill kahve makinesinin uzaktan kontroll

1.2.5. Analiz (Veri isleme)

Veri isleme, sensorler tarafindan toplanan ham verilerin anlamli ve kullanilabilir bilgiye donlismesidir. Veri
isleme yerelde veya bulutta gergeklesebilir. Analiz, 10T ekosistemi icindeki en dnemli bilesendir.

1.2.6. Kullanici Arayuzii

Kullanici arayiizi, 1oT sisteminin ve sistemde bulunan nesnelerin kontrol edilebilecegi ve yonetilebilecegi bir
platformdur. Arayiz olarak mobil uygulama, web sitesi, masaistl uygulama veya buton, LCD ekran devresi
gibi donanimsal bir tasarim kullanilabilir.

1.2.7. Bulut Bilisim

Bulut bilisim; verileri depolamak, verileri analiz etmek, ¢evrimici uygulamalara erisim saglamak, kisisel
ve kurumsal kullanim i¢in yedekleme hizmetleri saglamak amaciyla kullanilir. loT cihaz sayisinin ve
cesidinin artmasiyla birlikte islenmesi gereken veri miktari da artmistir. loT sistemlerinin biylylp daha
karmasik hale gelmesiyle birlikte verilerin denetleyicilerle ve kisisel bilgisayarlarla islenmesi daha da
zorlasmistir. Bu nedenle her gegen giin artan verinin bulut bilisim ile islenmesi kaginilmaz hale gelmistir.
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Gorsel 1.25: Akilli tarimda loT bilesenleri

Tarim sektériinde galisan Ayse Hanim Uretim, yonetim ve kontroli otomatik hale getirerek is
yuklni azaltmak istemektedir. Bu nedenle internette gesitli arastirmalar yapar. Arastirmalardan
edindigi bilgilere gore tarla ve serasinda Nesnelerin internetini uygulamaya karar verir. Ardindan
tarla ve serasina loT igin gerekli bilesenleri kurar (Gérsel 1.25).

Ayse Hanim’in kurdugu akilli tarim sisteminde yer alan loT bilesenlerini tespit ediniz. Tespit
ettiginiz bilesenlerin akilli tarimda hangi amaclarla kullanildigini asagida nokta ile gosterilen
satirlara yaziniz.

|
/
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1.3. ILETiSiIM MODELLERI

loT ekosisteminde ¢ok fazla sayida cihaz gesidi bulunur. Heterojen bir yapisi olan bu ekosistem igin en
onemli zorluk, IoT cihazlarinin internete ve birbirlerine glivenli bir sekilde baglanabilmesini saglamaktir. Bu
amagla birgok teknoloji ve protokol gelistirilmistir.

loT sistemleri arasinda etkili iletisim saglamak icin tutarh, glivenli ve yaygin olarak taninan teknolojilerin ve
standartlarin kullanilmasi gerekir. Bu nedenle gesitli kuruluslar tarafindan referans modeller gelistirilmistir.
Bu referans modeller sunlardir:

Katmanl ag modelleri

Baglanti seviyelerine dayali model
iletisim tiirlerine dayali modeller
Ug katmanli loT mimari modeli

1.3.1. Katmanh Ag Modelleri

Katmanli ag modelleri bir agin nasil calistigini gostermek icin kullanilir. Katmanli ag modeli kullanmanin
faydalari sunlardir:

Protokol tasarimina yardimci olur.

Farkl saticilarin Grinleri birlikte uyumlu ¢alisabildigi icin rekabeti tesvik eder.

Bir katmandaki teknoloji degisikliklerinin diger katmanlari etkilemesini 6nler.

Ag islevlerini ve yeteneklerini tanimlamak igin ortak bir dil saglar.

Ag islemlerini yonetilebilir kiiciik pargalara bolerek daha az karmasiklik saglar.
Kullaniciya yazilimsal veya donanimsal yenilik ve giincellemelerde esneklik kazandirir.
Daha hizh Grlin gelistirme saglar.

Modiiler ¢alismaya izin verir.

1.3.1.1. OSI ve TCP/IP Modelleri

OSl ve TCP/IP modelleri ag baglantilarini tanimlamak igin kullanilir. Her iki model de katmanlardan olusur.
Her katmanin bir islevi vardir. OSI ve TCP/IP modelleri siklikla birbirlerinin yerine kullanilir (Gérsel 1.26).

0S| modeli, her katmanda olusabilecek kapsamli bir islev ve hizmet listesi saglar. iki bilgisayar arasindaki
iletisimin nasil gerceklesecegini tanimlar.

TCP/IP, bilgisayarlar arasi veriiletisiminin kurallarini koyan bir iletisim protokolleri buttntdar. TCP/IP modeli
genellikle internet modeli olarak adlandirilir. TCP/IP modeli daha ¢ok uygulamaya yoneliktir.

Gorsel 1.26: OSI ve TCP/IP katmanlari
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1.3.1.2. loT Referans Modeli

loT Referans Modeli yedi seviyeden olusur. Bu model; ortak terminoloji saglamak, 1oT uygulamalarinda
bilginin nasil aktigini ve islendigini tanimlamak, IoT ¢alismalarina rehberlik etmek ve hiz kazandirm
amaciyla gelistirilmistir (Gorsel 1.27).

B S D N1 EVAETAY/20Y »  loT mimarisi tarafindan yonetilen, bilgi génderip alan ¢ok
Denetleyiciler cesitli ug nokta cihazlari ve sensorleri igerir.

o e e Cihazlar ve ag arasinda, aglar arasinda ve 3. seviyedeki ag ile

2. Baglanablhrhk veri isleme arasinda zamaninda giivenilir veri iletimi yapar.

e Veriler, depolama ve daha st diizey islemler igin uygun
bilgilere donusturuldr.

. e Hareket halindeki veri, ist seviyelerde kullanilmak amaciyla

4. Veri Toplama o
bekleyen durumdaki veriye dontstiralir.

e Verileri ve depolamayi uygulamayi gelistirecek sekilde

5. Veri Soyutlama olusturur,

e Cihaz verilerinin niteligine ve is gereksinimlerine dayal bilgileri
yorumlama ve raporlama imkani verir.

6. Uygulama

o insanlar ve is siireci arasinda gereken iletisimi ve is birligini
saglamak igin bircok uygulama sunar.

7. is Birligi ve Suiregler

Gorsel 1.27: 10T Referans Modeli

1.3.2. Baglanti Seviyelerine Dayali Model
Bu modelde akilli nesneler arasindaki baglantilarin seviyesine dayali basit bir yaklasim benimsenmistir.
Akilli nesneler arasindaki baglanti seviyeleri sunlardir:

Cihazdan-Cihaza

Cihazdan-Buluta

Cihazdan-Ag Gegidine-Buluta

Cihazdan-Ag Gegidine-Buluta-Uygulamaya

1.3.3. iletisim Tiirlerine Dayali Modeller
iletisim tirlerine dayali modeller dérde ayrilir.

istek ve yanit modeli
Yayin ve abone modeli
itme ve cekme modeli
Ozel cift modeli

ak
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1.3.3.1. istek ve Yanit Modeli (Request-Response Model)

istek ve yanit modeli, istemci ve sunucu mimarisinden olusur. istek ve yanit modeli durum bilgisizdir. Bu
nedenle her istek bagimsiz olarak islenir. Bu modelde IoT cihazi istemci roliindedir. istemci, sunucuya bir
istek gonderir. Gonderilen bu istek veri aktarimi veya veri ylikleme talebi olabilir. Sunucu, uzak veya yerel
olabilir ve birden ¢ok istemcinin isteklerini karsilayabilir. Sunucu istegi aldiginda nasil yanit verecegine karar
verir, yaniti hazirlar ve istemciye gonderir (Gorsel 1.28).

« N a N a N
istemci Sunucu
(Client) (Server)

istek (Request)

(istemcilerden
gelen istekleri
alir, istekleri isler,
kaynaklari
arar/getirir, yaniti
hazirlar ve
(Sunucuya istek istemcilere yanit

gonderir.) gonderir.

| 4 & 4 & 4
Gorsel 1.28: istek ve yanit modeli

Kaynaklar
(Resources)

(Veri tabani vb.)

Yanit (Response)

1.3.3.2. Yayin ve Abone Modeli (Publish-Subscribe Model)

Yayin ve abone modeli; yayinci (publisher), araci sunucu (broker) ve abone (subscriber) olmak lizere l¢
yapidan olusur. Yayincilar, verileri araci sunucu tarafindan yonetilen konuya gonderir. Araci sunucu da ilgili
konuya gelen verileri abonelere iletir. Araci sunucularin gorevi, yayincilardan gelen verileri kabul etmek ve
bunlari uygun abonelere gondermektir (Gorsel 1.29).

1. Abone

Yayinci Araci Sunucu Sl

(Publisher) (Broker)

Konu A’da yayinlanan
mesaj

2. Abone

(Subscriber 2)

Konu B’de yayinlanan
mesaj

(Konulara mesaj 3. Abone
goénderir.)
(Subscriber 3)

Gorsel 1.29: Yayin ve abone modeli

1.3.3.3. itme ve Cekme Modeli (Push-Pull Model)

Bu model; veri yayincilari, veri aboneleri ve veri kuyruklarindan olusur. Yayincilar mesaji / verileri yayinlar ve
siraya iter. Diger tarafta bulunan aboneler, verileri kuyruktan ¢eker. Kuyruk, veri itme veya ¢ekme hizinda
fark olustugunda mesaj icin ara bellek gérevi gorir. Yayincilar, abonelerin indirebileceginden daha hizl bir
oranda veri Urettiginde kullanishdir (Gorsel 1.30).
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Kuyrukta ara bellege
alinan mesajlar

1. Abone
(Subscriber 1)

Yayinci
(Publisher)

2. Abone
(Subscriber 2)

(Kuyruga mesaj - 3. Abone

gonderir.) (Subscriber 3)

Kuyruklara Kuyruklardan
itilen mesaj cekilen mesaj

Gorsel 1.30: itme ve cekme modeli

1.3.3.4. Ozel Cift Modeli (Exclusive Pair Model)

Bu model, istemci ve sunucu arasinda cift yonlii bir iletisim saglar. istemci ve sunucu, baglanti kurulduktan
sonra birbirlerine mesaj génderebilir. istemci, baglantiyi kapatmak icin bir istek gdnderene kadar baglanti
acik kalir (Gorsel 1.31).

Baglanti kurma istegi
Istegi kabul eden yanit
Istemciden sunucuya mesaj

Sunucudan istemciye mesaj

Baglanti kapatma istegi

Baglanti kapatma yaniti

Gorsel 1.31: Ozel cift modeli

1.3.4. U¢ Katmanli loT Mimari Modeli

Ug katmanli 1oT mimarisi temel model kabul edilir. Bu mimari modelde sirasiyla donanim katmani, iletisim
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NESNELER VE BAGLANTILAR

katmani ve uygulama katmani bulunur (Gorsel 1.32).

Donanim Katmani

Uygulama Katmani

Gorsel 1.32: Ug katmanli loT mimari modeli

Birinci katmanda sensorler ve aktiiatorler gibi fiziksel donanimlar bulunur. Veri toplamanin gergeklestigi ve
nesnelerin algilandigi katmandir. RFID, BLE, NFC, LoRaWAN ve NB-loT protokolleri bu katmanda kullanilr.

ikinci katman; sensér verisi toplayan, ag ve internet baglantisi saglayan sistemlerden olusur. Veri iletimi ve
veri islemenin gerceklestigi katmandir. ikinci katman, donanim katmanindan gelen verileri isler ve tigiinci
katmana iletir. IPv6, TCP, UDP, ICMP, 6LoWPAN gibi protokoller bu katmanda kullanilir.

Uglincti katmanda islenen veriler bir uygulamaya gonderilir veya baska bir uygulamayi gelistirmek icin
kullanilir. Kullanilabilir sonuglarin gézlemlenebildigi katmandir. HTTP, MQTT, REST ve CoAP protokolleri bu
katmanda kullanihr.

1.4. VERI GizLILiGi

loT cihazlarinin internete baglanmasiyla birlikte verilerin gizliligi daha 6nemli hale gelmistir. 10T cihazlar ile
kullanicilardan toplanan kisisel veriler ve is verileri gizlilik ve glivenlik sorunlarinin ortaya ¢ikmasina neden
olur. Buzdolabindan en ¢ok neleri tiikettiginiz, kahve makinesinden kahveyi ne kadar sevdiginiz, kombinizden
ev sicakhginiz, akill ev sisteminden evden ne siklikla giktiginiz, akilli tisortiintizden saglik durumunuz ile
ilgili veriler 10T cihaz Ureten firmalara, bulut sistemlerine iletilir. 10T cihaz Ureticileri, iletilen bu veriler ile
Urlnlerini gelistirerek kullanicilarin hayatini kolaylastirabilir. Aksi durumda bu veriler etik olmayan amaclar
icin de kullanilabilir. Bu nedenle verileri toplayan firmalar, verilerin gizlilik ve glivenliginin saglanmasindan
sorumludur. Verilerin iletiimesi ve depolanmasi sirasinda sifrelenmesi gerekir. Verilerin Uglincl sahislarin
eline ge¢cmesiyle birlikte Uretici firmalar itibar kaybi yasayabilir, kullanicilar da maddi ve manevi zarar
gorebilir.

1.4.1. Metadata

Metadata, metaveri veya Ust veri olarak da ifade edilir. Metadata, bir cihazin ya da verinin ogelerini
tanimlayan bilgilerdir. Metadata kisaca veri hakkindaki bilgiler olarak tanimlanir. Metadata dijital bir
nesneye gdmiilebilir veya ayri olarak saklanabilir. Metadata genellikle kullanici tarafindan gériilmez. Ornek
olarak web sayfalarinda kullanilan meta etiketleri, dijital fotograf makineleri ile ¢ekilen fotograflara islenen
EXIF (fotografin cekildigi tarih, fotograf makinesinin markasi, modeli ve ayarlari, fotografin cekildigi yerin
GPS koordinatlari vs.) bilgileri verilebilir. Gonderilen bir e-posta; erisim kaynagi, zaman, IP adresi, e-posta
erisiminde kullanilan cihaz, alici bilgileri gibi pek cok metadatayi da icerir. Metadata bilgileri kisinin gizliligini
istila etmek, hareketlerini izlemek veya muhtemelen parasini veya dijital kimligini ele gecirmek icin de
kullanilabilir.
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Metadatanin incelenmesi

Gmail servisinden gelen bir e-postanin metadatasini gériintiileyiniz. Gmail servisinin ileti Ust bilgi
araci (https://toolbox.googleapps.com/apps/messageheader) ile metadatayi analiz ediniz.

1. Adim : Gmail hesabiniza giriniz. Gmail hesabiniz yoksa olusturunuz ve bir e-posta gonderil-
mesini saglayiniz. Gmail hesabiniza gelen bir e-postayi aginiz.

Gorsel 1.33’te kirmizi ok ile isaret edilen Diger simgesine tiklayiniz.

= M Gmail O Poaiwsrse we - e .ﬂ
- & @B e §F B @0 E D = i i o )
cibppias
Masnelerin internoti Kitnby - G i s & =

L] iiwlea Halmi

2 ke s R 11|
@ e ' A

= Gonckeri ey Pawlasr
Ffemet
B e gl

B Tadeaakl

Hangouin

Gorsel 1.33: E-postada Diger simgesi

2. Adim : Gorsel 1.34’te kirmizi ok ile isaret edilen Orijinali goster segenegini tiklayiniz.

= M Genail Bl Peaisisres ww T m @ ﬂ
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Gorsel 1.34: E-postada Orijinali goster segcenegi
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3. Adim : Gorsel 1.35’te kirmizi ok ile isaret edilen Panoya kopyala butonuna tiklayarak orijinal
iletiyi kopyalayiniz. Gorsel 1.35’te orijinal ileti ile ilgili bazi temel bilgiler yer alir.

Crijnal e
el e AP T R BT SRS, I W TR DT el e i
s kiriarns b 11 s SR8 1000 | i serwve senm e aed
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b R PAES D el g

= ) =

Gorsel 1.35: Orijinal iletiyi kopyalama

Sayfanin altinda yer alan anlasiimasi zor detayh bilgiler ise Gorsel 1.36’da gortlmektedir.
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Gorsel 1.36: Orijinal ileti ile ilgili detayh bilgiler
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4. Adim : Gorsel 1.37’deki detayh bilgileri daha dizenli, anlamh sekilde gérmek igin kopya-
ladiginiz orijinal iletiyi https://toolbox.googleapps.com/apps/messageheader web sayfasinda
bulunan e-posta ust bilgi metin kutusuna yapistiriniz. Goérsel 1.37’de kirmizi ok ile isaret edilen
YUKARIDAKI USTBILGIYi ANALIZ ET butonuna tiklayiniz.
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Gorsel 1.37: ileti Uistbilgisini analiz etme

5. Adim: Gorsel 1.38’de gorilen analiz edilmis e-posta metaverisini inceleyiniz.
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Gorsel 1.38: Analiz edilmis e-posta metaverisi
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1.4.2. loT Cihazlarinin Gizlilige Etkisi

loT sistemleri, fiziksel ortamlari izlemek ve karar verip degisiklikleri uygulamak icin tasarlanmistir. Bu
loT sistemleri, blylk miktarlarda metadatalarin olusturulmasini saglayabilir. IoT sistemleri, kullanicilari
korumak icin glivenlik ve gizlilik g6z 6nlinde bulundurularak tasarlanmalidir.

Gizlilikle ilgili 6neriler ve tasarim hususlari sunlardir:

o Seffaflik: Kullanicilar ne tiir kisisel verilerin toplandigini, verilerin neden toplandigini ve nerede
saklanacagini bilmelidir.

e Veri Toplama ve Kullanma: Akilli cihazlar yalnizca amacglari ile ilgili yeterli miktarda veriyi sak-
lamalidir. Kisinin kimligini gizleyen veriler kullaniimahdir.

e Veri Erisimi: Akilli cihazlar tarafindan toplanan kisisel verilere kimin, hangi kosullar altinda eri-
sebilecegi belirlenmelidir.

Bilgi transferi sirasinda yetkisiz kullanicilarin verileri ele gegirememeleri gizlilik unsuru ile ilgilidir. Bu unsurun
korunmasi igin yetkisiz kullanicinin iletilen veriye erisim saglamasi, verinin igerigi hakkinda bilgi sahibi olmasi
engellenmelidir. Bunun igin sifreleme ve kimlik dogrulama yontemleri énerilir.

Verilerin sifrelenmesi, sifreli aktarilmasi ve saklanmasiile ilgili islem adimlari verilerin gizliligini saglamak igin
yaygin bicimde kullanilir. Dislk islemci hizi, glic tiiketimi ve kisitl bellek miktarina sahip loT sistemlerde hafif
siklet (lightweight) kriptografi algoritmalarinin kullanilmasi tercih edilir. Hafif siklet kriptografi ile glivenlik
zafiyetine ve gizlilik ihlaline sebep olmadan, distk maliyetli ve optimum performansh sifreleme hedeflenir.

Bilgi transferi oncesinde loT agindaki cihazlarin kimlik dogrulamalari yapilmalidir. Kimlik dogrulama
ile yetkisiz cihazlarin bilgi transferi siirecinde yer almalari engellenir. Agdaki her bir 10T cihazinin gergek
oldugundan emin olmak, yetkisiz loT cihazlarin aga katilmasini 6nlemek icin kimlik dogrulama yénteminin
kullanilmasi gerekir.

—7/ @ ARASTIRMA ,//,//é/

Hafif siklet (lightweight) sifreleme algoritmalarini arastiriniz. Arastirmanizi sunu seklinde
hazirlayiniz. Sinifta arkadaslarinizla paylasiniz.

1.4.3. loT Cihazlarinda Giivenlik

loT glvenligi hem fiziksel cihaz giivenligini hem de ag giivenligini kapsar. loT cihazlari teknolojiye ayak
uydurmak, rekabeti siirdiirmek icin gerekli ag baglanti yetenekleriyle gelistirilir. Uretilen loT cihazlarinin
cogu ag glivenligini saglama, gelismis giivenlik dzellikleri sunma ydniinden yetersiz kalir. Ornegin bir odadaki
nem ve sicaklig takip eden sensorler gelismis sifreleme veya diger glivenlik 6nlemlerini yerine getiremez.
Ayrica birgok loT cihaz “ayarla ve unut” dislincesiyle gelistirildigi icin glivenlik glincellemesi almaz. Glvenlik
onlemlerinin mimkiin oldugunca ¢ok sayida giivenlik agigini kapsayacak sekilde tasarlanmasi gerekir. loT
cihazverilerinin yasa disi erisimini, degistirilmesini veya kaybini dnlemekicin minimum diizeyde standartlasti-
rilmis veri glivenligi 6nlemleri alinmaldir. Glvenlik agiklari riskini en aza indirmek igin glicli sifreleme ve
kimlik dogrulama kullanilmalidir. loT cihazlarin varsayilan kullanici adi ve parola bilgileri degistirilmelidir.

loT'ta ag glivenligini etkileyen bazi faktorler sunlardir:

e Cihaz sayisinin artmasi

e Cihaz ¢esidinin fazla olmasi

e Cihazlarin konumlarinin dagitik olmasi

e Toplanan verilerin tlrtnin birbirinden farkli olmasi
e Toplanan verilerin miktarinin artmasi

e Cihazlarin glivenlik glincellemesinin yapilmamasi

loT cihazlarinin varsayilan oturum bilgilerinin degistirilmeden kullanilmasi 6nemli bir givenlik zafiyetine
neden olmustur. 2016 yilinda Mirai zararl yazilimi, gogunlugu IP kamera olan loT cihazlarina kaba kuvvet

42



sozlik saldirisi gergeklestirmistir. Mirai, bu saldiri sonucunda varsayilan kullanici adi ve parolalari
degistiriimeyen loT cihazlarina Telnet lzerinden erisim saglamistir. Mirai, erisim sagladigi loT cihazlari
uzaktan kontrol edilebilen botlara donistlirmustir. Mirai Botnet, IoT cihazlari yikici DDoS saldirilari
baslatmak igin kullanmistir.

Teknolojik gelismelerin etkiledigi oyuncaklarin da akilli hale gelmesi beraberinde birgok zafiyeti getirmistir.
Mikrofon ve kamera barindiran bir akilli oyuncaga saldirgan tarafindan erisim saglanmistir. Saldirganin bu
oyuncaklar izerinden ¢ocuklarla iletisime gegmesi, cocuklarin giinlik aktivitelerini izlemesi ve kaydetmesi
blyk risk olarak gérilmustur.

Giyilebilir akilli cihazlarin da yaygin sekilde kullanilmaya baslanmasi saldirganlarin dikkatini cekmistir. Bu
cihazlarin, hem ev hem sirket ortaminda kullaniimasi giivenlik endiselerinin duyulmasina neden olmustur.
Giyilebilir akilli cihaza ev ortaminda bulasan bir zararli yazihm, BYOD (Kendi Cihazini Getir) politikasinin zayif
oldugu bir sirket aginda hizla yayilarak buyik bir tehdit haline gelmistir.

Saglik sektoriinde de IoT teknolojilerinin kullanilmasi beraberinde birgok giivenlik agigini getirmistir. Bu
glvenlik agiklarindan bazilari Bluetooth ve radyo frekansi (RF) 6zellikli tibbi cihazlarda ortaya ¢ikmistir. Saglik
cihazi Ureticileri 2016 yilinda akilli kalp pillerinin saldirganlarin hedefi olabilecegine dair bilgilendirilmistir.
Kalp pilleri, hastanin kalp atisini kontrol etmeye yardimci olmak i¢in hastanin gégsiine cerrahi olarak
implante edilir. Bu cihazlar, RF Uizerinden uzaktan saldirilara karsi savunmasiz olan yerlesik bir mikroislemci
ve Uriin yazihmi igerir. Kalp piline yapilacak bir siber saldiri hastanin 6limiine neden olabilir. 2017 yilinda bu
glvenlik a¢igini yamalayacak yazilim glincellemesi yayinlanmistir. Bu glincelleme kalp pilinin ¢ikartilmasina
gerek kalmadan RF Gzerinden yapiimistir.

—/ ®_ ARASTIRMA ///éé/

Guvenlik agigi tespit edilmis loT cihazlari hakkinda bir arastirma yapiniz. Sectiginiz bir 10T cihazin
zafiyetlerini gdsteren bir poster hazirlayiniz.
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/// OLCME VE DEGERLENDIRME ///

Asagidaki ciimlelerde parantezlerin igine yargilar dogru ise "D", yanhs ise "Y" yaziniz.

1. ( ) Nesnelerin interneti bireylerin yasam kalitesini diisiiriir.

2. () Nesnelerin internetinin endistride kullanilmasiyla tiretim daha verimli hale gelir.
3. ( )IloT Referans Modeli li¢ seviyeden olusur.

4. ( ) Metadata, veri hakkindaki bilgiler olarak tanimlanir.

Asagidaki cimlelerde bosluklara uygun olan sozciik ya da s6zciik gruplarini yaziniz.

5. internete bagl bircok akilli cihaz ve sensériin belirli protokoller kullanarak veri alisverisi gercek-

lestirdigi aga ....ccoceeevveeeeeeee e, denir.

6. Ortamdaki fiziksel bir 6zelligi 6lgmek ve Olgllen o6zelligi sayisal veri olarak Uretmek igin
..................................... kullanihr.

7. Yayin ve abone modeli yayincl, aracl SUNUCU VE .......ccccveeeeivveeeeniuneeennnns olmak Uzere li¢ 6Gnemli

bilesen igerir.

Asagidaki sorulari dikkatlice okuyarak dogru se¢enegi isaretleyiniz.
8. Asagidakilerden hangisi Nesnelerin internetinin sagladigi avantajlardan biri degildir?

A) Zaman tasarrufu saglar.

B) Uretilen veri miktari artar.

C) Sanayide Uretimin verimi artar.

D) isletmenin elde ettigi gelir artar.

E) Karar verme siirecine yardimci olur.

9. Asagidakilerden hangisi bir sistemi veya mekanizmayi kontrol etme, hareket ettirme amaciyla
kullanilan bir tiir motordur?

A) Ag gecidi
B) Akthator
C) Arduino
D) Kontrolor
E) Sensor

10. Asagidakilerden hangisi loT sistemde bulunan nesnelerin kontrol edilebilecegi ve yoneti-
lebilecegi platformdur?

A) Bulut

B) Denetleyici

C) Eyleyici

D) Kullanicr arayizi
E) Sensor

11. Asagidakilerden hangisi li¢ katmanli loT mimari modelinin donanim katmaninda kullanilan
protokollerden biri degildir?

A) BLE

B) LoRaWAN
C) MQTT

D) NFC

E) RFID

44



12. Bir akilh ev sisteminde bulunan giivenlik kamerasi kapiya gelen kisinin fotografini ¢ekip de-
polama birimine kaydeder. Bu sistemde ¢ekilen fotograflara EXIF bilgileri de eklenmektedir.
Bu bilgileri ifade eden en dogru kavram asagidakilerden hangisidir?

13.

14.

A) Analiz

B) Arayuz

C) Gizli bilgi

D) Ham veri

E) Metadata

Asagidakilerden hangisi loT cihazlarinin gizliligi ile ilgili oneri ve tasarim hususlarindan biri
degildir?

A)  Akilli cihazlarin kullandigi verilerde kisinin kimligi gizli tutulmalidir.

B) Akill cihazlar amaglari dogrultusunda yeterli miktarda veriyi depolamalidir.

C) Akilli cihaz kullanicilari kisisel verilerin hangi ortamda depolanacagini bilmelidir.

D) Akill cihaz kullanicilari toplanan kisisel verilerin tiri hakkinda bilgi sahibi olmalidir.

E) Akill cihazlar tarafindan toplanan kisisel verilere retici firmanin tim kullanicilar erisebil-

melidir.

Asagidakilerden hangisi l1oT ag giivenligini etkileyen faktorlerden biri degildir?

Akill cihaz sayisinin artmasi

Akill cihaz gesitliliginin artmasi

Akilli cihazin Ethernet (PoE) Gzerinden beslenmesi

Akill cihazlar tarafindan toplanan veri boyutunun artmasi
Akill cihazlar tarafindan farkli tlrlerde verilerin toplanmasi
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DEVRE ELEMANLARY,
MiKRODENETLEYiCiLER
VE SENSORLER



KONULAR

2.1. DEVRE ELEMANLARI

2.2. BREADBOARD KULLANIMI
2.3. MIKRODENETLEYICILER
2.4. SENSORLER

NELER OGRENECEKSINIiz?

Devrede yer alan temel bilesenlerden direncin 6nemi
LED kullanirken 6n direncin 6nemi

LED igin gerekli miktardaki 6n direnci hesaplama
Buzzer, transistor, role ve motor siiriicti entegrelerini kullanma ve ¢alisma mantiklarini kavrama
Buton ve anahtarlarin mikrodenetleyici sistemlere baglantisi

Temel devre bilesenlerini kullanarak blok semasi verilmis devreleri breadboard tizerine kurma
Mikroislemci ve mikrodenetleyici arasindaki farklar

Mikrodenetleyicinin temel yapisi ve ek 6zellikleri

ihtiyaca gére mikrodenetleyici segme

loT uygulamalarinda en gok tercih edilen sensorlerin ¢alisma mantigi

Sensorlerin devrelerde kullanimi

TEMEL KAVRAMLAR

anahtar, breadboard, buton, buzzer, direng, loT, LED, mikrodenetleyici, mikroislemci, motor siiriici
entegresi, role, sensor, tinkercad, transistor

HAZIRLIK CALISMALARI

1. Analog bilgi ve dijital bilgi kavramlari size ne ifade ediyor? Aciklayiniz.

2.  Mikroislemci ve mikrodenetleyicinin benzer ve farkl yonleri hakkinda bildiklerinizi arkadaslarinizla
paylasiniz.

3. internet lizerinden kontrol edilebilen donanimlarin nasil calistigini arkadaslarinizla degerlendiriniz.

loT cihazlari sizce bulundugu ortami nasil dinler ve ortamda nasil degisiklikler yapar?

http://kitap.eba.gov.tr/KodSor.php?KOD=14397



2.1. DEVRE ELEMANLARI

internete baglanabilmek ve cevredeki birgok nesneyi internet tizerinden kontrol edebilmek igin temel devre
elemanlari kullanilir.

2.1.1. Direng

Elektrik akimina karsi gosterilen zorluga direng denir. Direng semboli “R” harfidir. Direng¢ birimi Q’dur
(Ohm). Gorsel 2.1'deki direng renk kodlari kullanilarak direnglerin degerleri okunur.

4 Bant — |
|

|

. =

5 Bant - ’ )
L [!]]:_;
6 Bard [:n[l:]]
Katsayi Degeri Sicaklik

| Carpan | Tolerans
1.Bant 2.Bant 3.Bant Katsayisi

Renkler

ahve | 100 ppm
e 2. ., 2 50 ppm
Turuncu 3 3 s _ . 15 ppm

mmmmm

Altin 0,1 %5 |
| Gimis 0,01 %10 |

Gorsel 2.1: Direng renk kodlari ve direng degeri hesaplama

Direngler incelendiginde toleransin sonda ayri sekilde konumlandigi goralir. Bu sayede direnglerde ters
okuma durumu olusmaz. Direng degerleri hesaplandiginda su sonuglara ulasilir:

e 4 banth direngte ilk iki bant katsayi iken UG¢lincli bant ¢arpan ve son bant ise toleranstir.
¢ 5 banth direngte ilk G¢ bant katsayi iken dérdiincii bant ¢arpan ve son bant ise toleranstir.
e 6 banth direng de 5 bantli ile ayni olup toleransin yanina sicaklik katsayisi gelmektedir.
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DEVRE ELEMANLARI, MiKRODENETLEYiCiLER VE SENSORLER

é@ SIRA SiZDE

Gorsel 2.1’deki bilgiler 1s18inda asagidaki direng degerlerini hesaplayiniz.

Direng bir devre icindeki akimi sinirlandirmak ve gerilimi bolmek igin kullanilir (V =1 * R,). Gerilimi bélmek
icin [V, =V_*(R,/R +R,) ] formiili kullanilabilir. Direngler ile 5 volt seviyesinde galigan mikrodenetleyici
kartinin veri gdnderme pinindeki gerilim seviyesini 3,3 volta disiirmek icin kullanilacaktir.

f.'"""'""""""""""""‘
\
\

Wi-Fi modailleri genellikle 3,3 volt seviyesinde calisir. Ancak daha ayrintili bilgi i¢in kullani- ]
‘\ lan Wi-Fi moddliine ait dékiiman incelenebilir. !
N ’

T oo eac e e e oo o oooaeaeaeee e e e e e o e e e o e s e s en e e e e P

Jl. UYGULAMA ///éé/

4,5 volt kaynakla 3,3 voltluk Wi-Fi modiilii siiriilecektir. R1 direnci 1 KQ tercih edildigine gore
R2 direnci kag¢ KQ olmahidir?

/

1. Adim : Bu islem icin hesaplamalari [V, =V_* (R, /R +R,)] formiliini uygulayarak yapiniz.
3,3=4,5*%(R2/1+R2)
3,3=4,5*%R2/(1+R2)
3,3+3,3R2=4,5R2
R2=3,3/1,2=2,75 KQ olarak bulunur.
Bu degerde direng bulunmadigi icin 2,7 KQ direng tercih edilir.
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DEVRE ELEMANLARI, MiKRODENETLEYIiCILER VE SENSORLER

2. Adim : Gorsel 2.2’deki gibi devreyi Tinkercad sitesi Gizerinde kurunuz. Direng degeri olarak 2,7
KQ ile 2,75 KQ arasinda direng lizerine diisen gerilim farkini gdzlemleyiniz.

W ] E "R R R W R B
reve lllll-lrlli- -
Iimar—.mElnEfEEﬁE“:
B W oW OF W W L B O T I
& @ @ @ B B @ B B B B @ B 8§ @ @
liIlI—llIl—llill‘ilii
hi]llﬂitiillll‘ilii
-r-l'-l- L O B B B
- W W L B R ]
@ @ B @ B B @ W OE W RO RO R
& W = o " F ¥ ¥ EER
-~i.i- — L T
I'-I-'I

g A g

w L3 W

Gorsel 2.2: Gerilim boliici olarak direng hesaplama

Gerilim bolicu olarak iki direng yerine potansiyometre kullanilabilir. Potansiyometre sifir ile maksimum
deger arasinda istenilen aralikta ayarlanabilir. Gorsel 2.3'te goruldiglu gibi potansiyometrede (li¢ pin
bulunmaktadir. Bunlardan orta pin ayarlanabilen, ilk ve son pinler ise gii¢ baglantisi yapilabilen pinlerdir.

Y4B

Gorsel 2.3: Potansiyometre (Ayarlanabilir direng)

2.1.2. LED

LED’ler, Gzerinden akim gectiginde 1sik yayan diyotlardir. Ayrica Uzerlerine sabit gerilim duslirerek zener
diyot gibi davranirlar. LED’ler renklerine gore farkh gerilim diisimlerine sahiptir fakat genellikle 2 V kabul
edilir ve hesaplamalar 2 V 20 mA’e (miliAmper) gére yaplilir.
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DEVRE ELEMANLARI, MiKRODENETLEYiCiLER VE SENSORLER

LED renklerine gore gerilim distimleri Gorsel 2.4’te verilmistir.

LED Renkleri LED’e Gerekli Gerilim LED’e Gerekli Akim

_ —3 n 1,5-2,5 volt 10-20 mA

-

t. 2,2-3,3 volt 10-20 mA

=l .,"b\‘ 3,3-4,5 volt 15-30 mA

: _T. 1,8-2,8 volt 10-20 mA
— ?m 3,3-4,5 volt 15-30 mA

Gorsel 2.4: LED renklerine gore ihtiyag duyulan gerilim ve akim degerleri

Buradaki degerler, ortalama degerlerdir. Degerler, Selfal Slasiie
satin alinan LED’in dokiimanina bakilarak hesap-
lanmalidir. LED Oncesi takilacak diren¢ hesaplamasi

.. Eatrri Parezt

icin;

Kaynak Gerilimi = Direng Gerilimi + LED Gerilimi PR ’

formuld kullantlir. ey

LED’in icyapisi Gorsel 2.5’te verilmistir. - | &
Katot | | Anot

Gorsel 2.5: LED igyapisi

2. UYGULAMA ///éé/

5 volt kaynakla kirmizi LED sirilecektir. LED’in gerilimi 2 V, akimi ise 20 mA olarak belirlenmistir.
Buna gore;

1. Adim : Buislem i¢in hesaplamalari Kaynak Gerilimi = Direng Gerilimi + LED Gerilimi formUlini
uygulayarak yapiniz (Direng Gerilimi = Direng lizerinden gecen akim * Direng).
5V=R20mA+2V
3V =R.20.103A
3000V =R.20
R =150 Q olacaktir.
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LED’ler diyot gibi davrandigi icin Gizerinden tek bir yonde akimin akmasina izin verir. LED’ler
ters baglandiginda lzerinden akim ge¢cmesine izin vermedigi icin LED yanmaz (Gorsel 2.6).
N

e e L L L L L L L T T T T T T T T T T T T T

2. Adim : LED’lerle kurulabilecek olasi devreler Gorsel 2.6’da verilmistir. 5 voltluk bir kaynak ile
calismayi gerceklestiriniz.

+5y R.‘I D1

150

LED-RED

D2

: R2
e—a——r

150
LED-RED

D4

+ 5

R4

150

R3
N—"=
150
LED-RED

Gorsel 2.6: LED’in yanabilmesi igin gerekli durumlar

D3 +5Y

Devreler incelendiginde LED’in ¢alisabilmesi icin 0’da aktif ve 1’de aktif olmak tzere iki durum
bulunmaktadir.

e 0’da Aktif: Bu baglanti seklinde LED’in anot bacagi sistemin gerilim kaynagina bagh ol-
malidir ve LED'in yanabilmesi icin mikrodenetleyicili sistemin bagl oldugu pinden LED’in
katot bacagina “-” (GND) uygulanmalidir.

e 1’de Aktif: Bu baglanti seklinde LED’in katot bacagi sistemin “-” (GND) bagh olmahdir
ve LED’in yanabilmesi icin mikrodenetleyicili sistemin bagh oldugu pinden LED’in anot
bacagina 5 V uygulanmalidir.
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Gorsel 2.7'deki devre semasinda mikrodenetleyicili uygulama karti kullanip 1 saniye her iki LED’i
yakarak, 2 saniye her iki LED’i séndirerek ¢alistiriniz.

OF o R A
Mikrodenatieyici " = |+
s LED-RED
o9 JR2_ &
ikrodenetieyici [0 > —+——(@—+
LEL-RED

Gorsel 2.7: Mikrodenetleyiciyle LED’in lojik 1 ve lojik 0’da yanmasi

é@ SIRA SiZDE

Birbirine seri baglanmis 4 adet kirmizi LED, 9 V pil ile ¢alistiriimak istenmektedir (Gorsel 2.8).
Kullanilmasi gereken 6n direng kag Q olmalidir? Bir adet kirmizi LED’in gerilim degerini 2 V, akim
degerini 20 mA olarak hesaplayiniz. Hesapladiginiz degere gore sekildeki devreyi kurunuz ve akim
degerini gozlemleyiniz.
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e | T, G —ondien g i
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Gorsel 2.8: Seri baglanti
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Birbirine paralel baglanmis 4 adet kirmizi LED, 9 V pil ile calistiriimak istenmektedir (Gorsel 2.9).
Kullanilmasi gereken 6n direng ka¢ Q olmalidir? Bir adet kirmizi LED’in gerilim degerini 2 V, akim
degerini 20 mA olarak hesaplayiniz. Hesapladiginiz degere gore sekildeki devreyi kurunuz. Her bir
LED’in Gizerine diisen akimi ve toplam akim degerini gozlemleyiniz.
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Gorsel 2.9: Paralel baglanti
‘ L L LI LI LI LI LI L LT T

'4 \
! \
! Bu baglantilarda LED ve mikrodenetleyicili sistem arasinda akimi sinirlamak ve gerilimi !
'\ bélmek igin uygun degerlerde direng hesaplanarak LED ve mikrodenetleyicili sistem arasina Il
\\ hesaplanan direng degeri takilmalidir. ’,
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Kirchhoff’un (Kirsof) Akimlar Kanunu ve Gerilimler Kanunu’nu arastiriniz. Arastirmanizi bir rapor
haline getiriniz ve sinifta sunum yapiniz.

Bircok devrede LED'ler transistord, roleyi, motoru veya bir valfi sembol etmek icin kullanilir.

2.1.2.1. Buzzer

Aktif (devreli) ve pasif (devresiz) olmak tzere iki buzzer turi bulunur.

e Aktif (Devreli) Buzzer: Buzzerin tek ses frekansinda temiz bir sesicin ayarlanmis bir devre bulunur. Bu
tip buzzerlar (+) bacagina mikrodenetleyiciden sinyal gonderildigi anda sabit ses cikarir. Bu
buzzerlarin sesi daha ¢ok asansorlerin asiri yik uyarisinda ya da arabalarin park yaparken mesafe
geri bildirimlerinde duyulur.

e Pasif (Devresiz) Buzzer: Buzzerin sesini duyabilmek icin belirli frekans araliginda sinyal génderildi-
ginde ses c¢ikarir. Gonderilen frekans degistirildikce ¢ikan ses degisir, nota bilgisine gore caldirma

islemi yapilir.
A 4
' BUZ1 ' Buzz
L.t ¥ .-f"
D1 i \ b2 iy
OICCE O0E
BUTZER E-I.E‘Ea""
Mg 4 R a1
Mikrodenetiesic | () - e

Gorsel 2.10: Buzzerin mikrodenetleyiciyle kullanimi

Aktif ve pasif buzzer tirleri ayni sekilde mikrodenetleyiciye baglanir (Gorsel 2.10). Aktif buzzer herhangi bir
pin ile calistirilabilirken, pasif buzzer PWM yontemi kullanilarak ¢ahstirilir.

é@ SIRA SiZDE

Gorsel 2.10’daki devre semasinda mikrodenetleyicili uygulama karti kullanip 1 saniye dijital olarak
1 ve 2 saniye dijital olarak 0 uygulayiniz. Bu durumun buzzer lizerindeki etkisini gdzlemleyiniz.

2.1.2.2. Transistor

Transistor, klictuk elektrik sinyalleri ile ylksek elektrik yiklerinin kontroliini saglayan anahtarlama
elemanidir. Transistor genellikle ¢ bacaktan olusur. Bu bacaklar; base (bayz-B), emiter (emitter-E) ve
kolektor (collector-C) olarak adlandirilir. Transistorlerin NPN ve PNP olmak Gzere iki tipi vardir.
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Gorsel 2.11: NPN ve PNP transistorlerin mikrodenetleyiciyle kullanimi

é@ SIRA SizZDE

Gorsel 2.11’deki NPN ve PNP transistorlerin devre semalarinda mikrodenetleyicili uygulama
karti kullanip 1 saniye dijital olarak 1 ve 1 saniye dijital olarak 0 uygulayiniz. Bu durumun LED’ler
Uzerindeki etkisini gbzlemleyiniz.

2.1.2.3. Role

Réle, Uzerinde manyetiklestirme i¢in bir adet bobin ve COM, normalde
kapaliolan anahtar ile normalde agik olan anahtar barindiran bir yapidir
(Gorsel 2.12). Bobin pinlerine akim uygulanmadiginda NC (Normal
Close-Normalde Kapali) olan pin, COM (ortak) ug ile temas halindedir.
NO (Normal Open-Normalde Agik) olan pin, COM ucu ile ayri haldedir.
Rélenin bobin bacaklarina uygulanan gerilim sonucunda bobin tzerin- Gorsel 2.12: Réle

DEVRE ELEMANLARI, MiKRODENETLEYiCILER VE SENSORLER
e NPN: Bayz bacagina uygulanan kicuk gerilim ile kolektor ve emiter arasindan yiiksek gerilimlerin
akmasina izin verir. Bayz bacagina uygulanan gerilim kesildiginde kolektor ve emiter arasindaki
baglanti kesilir (Gorsel 2.11).
e PNP: Bayz bacaginda sinyal uygulanmadiginda emiter ve kolektor arasindan yiiksek gerilimin akma-
sina izin verirken bayz bacagina kuglk gerilim uygulandiginda emiter ve kolektor arasindaki bag-
lanti kesilir (Gorsel 2.11).
Fiiy
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Mikradentieyic) |l'.'r}¢ —3 M Mikrosdermtiayici | —  — K W
] i
E E
c C
D RS B K] D R B 24
Mikraxlpnetiogici | 0> - P Mikrexlenetiey i | 1> L PR
E E
. D3 o4
LEO-AED LED-=TD
N
N
N

56



DEVRE ELEMANLARI, MiKRODENETLEYiCiLER VE SENSORLER

den gecen akim, bobini manyetiklestirir ve COM ucunu kendine dogru ¢eker. Bu islem sonrasinda COM pini
NC'den ayrilip NO pinine temas eder. Bu yapisi sayesinde mikrodenetleyicili sistemlerin yliksek gerilimli
sistemlerden yalitilmasi saglanarak kigik gerilimler ile ¢ok bliyik gerilimler kontrol edilebilir hale gelir.
Roélelerile evlerde elektrikle calisan butiin donanimlar kontrol edilebilir. Evlerdeki yiksek gerilimli baglantilar
COM, NC ve NO pinleri kullanilarak yapilir (Gorsel 2.13).

&

i Y B O O
LT

v R ot Y Rz
PSR @* VL1 Km s TR o R

el

ML MO NC HO

oy

Ju lRL?
I\

T Canimi

Gorsel 2.13: Rolenin mikrodenetleyiciyle kullanimi

2.1.2.4. Motor Siiriicli Devreleri

Motor siriict devreleri icyapisinda 4 adet buffer bulundurur. Bufferlar motor stirticlisinin gii¢ baglanti
noktasina baglanan kaynak kadar gerilimi ve akimi yiikselterek génderilen 5 V 20 mA seviyesindeki giris
bilgisini motor Gzerine yonlendirir. Boylelikle yiksek gliclere sahip motorlar siirilebilir. Gorsel 2.14’te L293D
motor sirlicli entegresinin icyapisi ve baglanti semasi goriilmektedir.
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Gorsel 2.14: L293(D-B) motor slirlici entegresinin pin yapisi

1 ve 9 numaral bacaklar Enable (Aktif) bacagidir. Bu pinlere PWM (Pulse With Modulation) uygulanarak
motorlarin donds hizi ayarlanir. 2, 7, 10 ve 15 numarali bacaklar dijital bilgi uygulanan pinlerdir. Bu pinlere
uygulanan dusik seviyeli sinyaller bufferlar yardimiyla giiclendirilerek sirasi ile 3, 6, 11 ve 14 numarali
pinlerden cikis verir. Motorun donebilmesi icin motora bagl iki pinden biri ¢ikisa sinyal gonderirken digerinin
bilgi gondermemesi gerekir. Boylelikle ¢ikis olan pinden ¢ikis olmayan pine dogru akim akar ve motor o yoén-
de hareket eder. Motoru ters yonde dondiirmek igin ise giris pinlerindeki bilgiler terslenir. Motorun iki yone
donmesi saglanir. Boylece iki ayri motor, iki yonde hareket ettirilir. Motor slrlcl entegresi kullanilirken
Gorsel 2.14’teki devre uygulanmalidir.
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Mikrodenstleyic Dijinal &.1
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Gorsel 2.15: L293(D-B) motor surlict entegresinin mikrodenetleyiciyle ¢ift yonli ve donils hizi ayarlanabilen devre semasi

Gorsel 2.15'teki devre semasi Gorsel 2.14’teki pin yapisi dikkate alinarak iki ayri motor, iki yonli ve donis
hizi ayarlanabilecek sekilde hazirlanmistir ancak her bir gikisa tek motor baglanarak da dért motor, tek
yonli ve donis hizi ayarlanacak sekilde kontrol edilebilir. Ayrica bu entegreye DC motor haricinde bir adet

step motor da sirdlebilir

(‘%@ SI

Gorsel 2.15teki devre semasinda mikrodenetleyicili uygulama karti ile iki motorda asagidaki

RA SiZDE

islemleri gerceklestiriniz.

e Motorlari saat yoniinde, yari hizda, 4 saniye déndirinz.

e Motorlari saat yoniinde, maksimum hizda, 4 saniye donduriiniz.

e Saat yoninde dondiirdigiintiz her iki motoru durdurunuz.

e Motorlari saat yonlnin tersinde, yari hizda, 4 saniye dondiriiniiz.

e Motorlari saat yoninin tersinde, maksimum hizda, 4 saniye dondiriiniz.

e Saat yoninin tersine dondirdiigiiniz her iki motoru da durdurunuz.

2.1.2.5. Optokuplor

Optokuplér, bir adet LED ve bu LED’e duyarli foto transistérden (Normal bir transistoriin base bacagi isiga
duyarli bir malzeme ile kaplanip bu bélime 1sik uygulandiginda tetiklenmeyi saglar.) olusan ve yalitim amach
kullanilan devre elemanidir. Optokuploriin transistorlii, opampl ve triach tirleri de vardir. Uygulamalarda

4N25 transistorli optokuplor tird kullanilacaktir.
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Optokuplér icin 6rnek devre semasi Gorsel 2.16’da verilmistir. Devre dikkatli incelendiginde mikrodenet-
leyicili sistem ile yiksek gliclerde ¢alisan yapilarin birbirinden isik ile ayrildigi gorilir. Bu sayede yuksek
glglerde calisan sistemlerdeki herhangi bir ariza, mikrodenetleyicili sisteme zarar vermez. Buzzerin bagli
oldugu bolime buzzer gikartilarak yliksek gii¢ tiiketen herhangi bir donanim baglanabilir.
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Gorsel 2.16: Optokuplériin mikrodenetleyiciyle kullanimi
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Gorsel 2.16’daki devre semasinda mikrodenetleyicili uygulama karti kullanip 1 saniye dijital ola-
rak, 1 ve 2 saniye dijital olarak 0 uygulayiniz. Bu durumun buzzer Gzerindeki etkisini gozlemleyi-

niz. Optokuplérin hangi davranisi gosterdigini inceleyiniz.
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2.1.3. Buton

Buton, lizerindeki (A) digmesine baski uygulandiginda 1 ve 2 numarali iki pin arasinda baglanti saglayan
ve (A) digmesinden baski cekildiginde iki pin arasindaki baglantiyi kesip eski konumuna dénen devre
elemanidir (Gorsel 2.17).

. A ‘
1
2
i 1

Gorsel 2.17: iki ve dért pinli buton

Butonun iki pinli ve dort pinli olan gesitleri vardir. Dort pinli butonlarda birbirine yakin olan iki pin buton
Ozelligi gosterirken birbirine uzak olan iki pin kendi arasinda baglantilidir (Kisa Devre). Bu sayede 1 numarali
pinler ile 2 numarali pinler arasinda buton 6zelligi goralir.

2.1.4. Anahtar

Anahtarlarin sinir anahtari ve a¢ kapa anahtari olmak lizere iki tlirt vardir (Goérsel 2.18).

Sinir Anahtari: Temas ylizeyine baski uygulanmadiginda NC ve COM uglari kisa devre halinde, NO
aciktadir. Temas yiizeyine baski uygulandiginda icindeki anahtar, COM ile NO’yu kisa devre haline
getirip NC'yi acar. Temas ylizeyine baski birakildiginda anahtar eski konumuna ddénerek calisir.
Calisma yapisi incelendiginde anahtarlarin rolelere benzedigi gorulir.

~1‘

Gorsel 2.18: Sinir ve ag kapa anahtarlari

Ac¢ Kapa Anahtar: Bu anahtar, baski uygulandiktan sonra konum degistirip baski uygulamasi sona
erse bile konumunu koruyan anahtar tipidir. Eski konumuna getirmek igin anahtara tekrar baski
uygulanmasi gerekir. Bu anahtar, “1” konumunda iki pin arasinda kisa devre olusturup akimin
akmasina izin verirken, “0” konumunda iki pin arasindaki baglantiyi keser ve hatti koparir.

Mikrodenetleyicilerle ve uygulama kartlariyla buton veya anahtar kullanabilmek i¢cin PullUP ve PullDOWN
olmak tzere iki farkl yontem vardir.
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Pull UP Pull UP
Full DCWWH Pl DM
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Gorsel 2.19: Buton ve anahtarin pullUP, pulDOWN yéntemleri ile kullaniimasi ve aldig1 degerler

Gorsel 2.19 dikkatli incelendiginde su bilgilere ulasilir:

e PullUP yonteminde butona basili olmadigi siirece mantiksal olarak 1 bilgisi génderilir. Butona basil-
dig1 anda mantiksal olarak 0 bilgisi gonderilir.

e PullDOWN ydnteminde butona basili olmadigi siirece mantiksal olarak O bilgisi gonderilir. Butona
basildig anda mantiksal olarak 1 bilgisi gonderilir.

é@ SIRA SizZDE

Gorsel 2.19°daki buton ve anahtar baglama yontemlerinde mikrodenetleyicili uygulama karti
kullanarak anahtar agik iken butona basildiginda butona basildigi stirece LED’i yakan ve buton
birakildiginda LED’i séndiren, anahtar kapali iken butona bir defa basildiginda LED’i yakan ve
butona tekrar basildiginda LED’i sondiiren sistemi tasarlayiniz.
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2.2. BREADBOARD KULLANIMI

Breadboard, devrede kullanilacak bilesenleri kolaylikla monte etmek igin ihtiya¢ duyulan bir elemandir.
Breadboard sayesinde devre elemanlarini lehimlemeye gerek kalmaz. Bu da elemanlari yeniden kullanma
ve istenilen yerde devre tasarimini rahatlikla degistirebilme olanagi saglar. Breadboardlar piyasada farkli
ebatlarda bulunur. Devre tasarimina gore en uygun breadboard segimini yapmak énemlidir.

Breadboard kullanilirken dikkat edilmesi gereken nokta, dikey ve yatay seritlerdir.

Gorsel 2.20: Breadboard Uzerinde yatay ve dikey seritler

Gorsel 2.20’deki breadboard incelendiginde kirmizi ile gosterilen alan bus serit olarak adlandirilir. Bus
serit genellikle gii¢ beslemeleri icin kullanilir. Bus serit dikey olarak iletim halindedir. Burada bulunan “+”
ve “-” etiketleri baglayici degildir, ancak yapilan devrelerde en ¢ok ihtiya¢ duyulan baglantilar “+” ve “-”
oldugu icin bu sekilde etiketlendirilmistir. Turuncu renk ile gosterilen alan soket serit olarak adlandirilir
ve devredeki bilesenleri takmak igin kullanilir. Mavi renkte gosterilen orta kisim entegre bélgesi olarak
adlandirilir ve breadboardu ortadan ikiye bolerek breadbordun sol ve sag kisimlari arasindaki iletimi keser.
Bir baska deyisle soket seritler beser yatay pimden olusur.

Elemanlar breadboarda yerlestirilirken bus serit ve soket seride dikkat edilmelidir. Ornek yerlesimler Gérsel
2.21’deki gibi olmahdir. Hatal olan yerlesimlerde bus serit ve soket serit baglantilarina dikkat edilmemistir.
Uygulanacak akim kendine en kolay yolu tercih edecegi icin direng¢ baglantilarinin devre (izerinde higbir
hikm ve etkisi olmayacaktir. Bir diger hatali baglantida ise capraz baglantilar devre okumay: giiclestirdigi
icin tercih edilmemektedir.
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Gorsel 2.21: Breadboard kullanimi
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Gorsel 2.22'de blok semasi verilen devreyi Gorsel 2.23’te verilen breadbord tzerine eksik kalan
yerleri tamamlayacak sekilde uygulayiniz. islemi tamamladiktan sonra devreyi Tinkercad sitesi
Gzerinde kurup devrenin ¢alisma seklini test ediniz.
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Gorsel 2.22: Buton ile role siirme devresi
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Gorsel 2.23: Devredeki eksik baglantilarin tamamlanmasi

é@ SIRA SizZDE

Gorsel 2.22°deki role devre semasinda mikrodenetleyicili uygulama karti kullanip 1 saniye
dijital olarak 1 ve 1 saniye dijital olarak 0 uygulayiniz. Bu durumun LED’ler Uzerindeki etkisini
gozlemleyiniz.

63



2.3. MiKRODENETLEYICILER

Mikrodenetleyicilerin merkezinde mikroislemci yer alir. Mikrodenetleyici, Harvard veya Von Nuemann
mimarilerinden biri kullanilarak bellek (RAM&ROM) yonetimi olusturulup giris-cikis portlarinin baglanmasi
ile elde edilen temel yapidir. Mikroislemci, bellek ve giris-¢ikis portlari bir araya gelerek mikrodenetleyiciyi
olusturur. Mikrodenetleyici sistemine ek 6zellikler (ADC-Analog Digital Converter-Analog Dijital Cevirici,
DAC-Digital Analog Converter-Dijital Analog Cevirici, seri haberlesme portu, kesmeler, zamanlayici ve sayici)
katilabilir. Mikrodenetleyiciler, yazilan programi ROM hafizasina alarak mikroislemci tzerinde derleyen ve
elektronik makinenin amacina gore cikislar veren kiiglk bilgisayarlardir. Mikrodenetleyiciler, ¢alistiriimasi
istenen programi hazirlayip programin kontroliinii yapabilme yetisine sahiptir ve gercek zamanl uygula-
malari galistirmak igin tasarlanmistir.

Genel olarak mikrodenetleyicinin yapisinda Gorsel 2.24’teki birimler bulunur. Mikrodenetleyicinin
tasarlanma amacina gore bu birimlere ek 6zellikler getirilebilir.

MIKRODENETLEYICILERIN YAPISI

Bellek Girg/Cikis Iy AT p
; Analog Dijital
MIB R AR RO Fortlan Cavirici!
: t =I= ]
herkezi - 1
Islem D:_
T fParale T
Birimi Zamanlayic " ISim aralel iDijitad finalog
Vi Sayic letigam Birirm Cewiici)

Gorsel 2.24: Mikrodenetleyici igyapisi

e MiB (Merkezi islem Birimi): ROM bellekte yer alan programin ¢alistiriimasini ve diger birimlerle
iletisimini saglar.

e RAM (Random Access Memory / Rastgele Erisimli Bellek) Birimi: Kullanicinin tanimlamis oldugu
degerlerin ve yapilan islemlerin gecici olarak tutuldugu bellek turidar.

e ROM (Read Only Memory / Sadece Okunabilir Bellek) Birimi: Mikrodenetleyicilerde sistemin
programlandigi sekilde ¢alismasi igin kaydedilmis programlari tutar.

e G/ CPortlan: Bu portlar dis ortama gerekli sinyallerin gdnderilmesinde veya dis ortamdan istenen
sinyallerin alinmasinda kullanilir.

e Seri/ Paralel iletisim Birimleri: Seri haberlesmede MCU sistemi iginde senkron (SPI, 12C) ve asenkron
(USART) olmak Gzere iki iletisim ydntemi kullanilir. Asenkron olan haberlesme tiriinde sadece 2 pin
(Tx, Rx) yeterlidir. Senkron haberlesmede ise 12C igin veri gdnderme ve ona eslik eden saat darbesi
pini, SPI icin ise baglanti yapilacak donanim sayisi kadar pin ve data génderme pini gereklidir.
Tasarlanan sistemde yeterli pin sayisi varsa ve veri aktarilacak mesafe kisa ise paralel baglanti tipi
tercih edilebilir. Paralel baglantida veri hattinin bit sayisi kadar pin kullaniimalidir.

e A /DveD/AC eviriciler: A/ D geviriciler cevresel ortamdan alinan analog sinyalleri dijital, bir baska
deyisle ikilik sayi sistemine cevirirken, D / A geviriciler bu islemin tam tersini yapmaktadir.

e Zamanlayici ve Sayici Birimi: Mikrodenetleyici icinde sayma ve zamanlama goérevlerini gerceklesti-
rerek program akisini bozmadan belirlenen zaman veya sayiya ulasildiginda kesme islemini
gerceklestirir. Kesme ile ilgili islem tamamlandiktan sonra mikrodenetleyicinin icinde calisan ana
programda kaldigi yerden devam eder.

e Kesmeler: Mikrodenetleyicilerin sahip oldugu ek donanimlar kadar kesmeleri vardir. Kesmeler, mik-
roislemciye ylik olmadan istenen islemi bitirerek ilgili kesmenin mikroislemciyi haberdar etmesine
dayanir. Ornegin seri haberlesme kanalindan USART yontemi ile veri gelmeye basladigl anda
mikrodenetleyicinin icinde seri haberlesme birimi mikroislemciye kesme gonderip kendisine veri
geldigini bildirerek veriyi okur. Kesme bilgisini alan mikroislemci, seri haberlesme biriminden gelen
veriyi okur ve islemine devam eder.
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DEVRE ELEMANLARI, MiKRODENETLEYiCiLER VE SENSORLER

Mikrodenetleyiciler yapilarindaki donanim pargalarini (MiB, RAM, ROM, G/C birimleri vb.) tuttuklari igin
gdmill sistemler olarak da adlandirilir. Mikrodenetleyiciler genellikle sensorlerden aldiklari ¢evresel
verileri, olusturacaklari sistemin amaglarina uygun sekilde isleyerek galistirir.

Bir robotik projesi icin mikrodenetleyici segcerken sunlara dikkat edilmelidir:

e Birgok ek 6zellige sahip olmasi (seri baglanti tipleri, zamanlayici ve sayici vb.)
e Ucuz ve kolay elde edilmesi

e Programlama kolayligi

e Kaynak ve kitiiphanelerinin ¢ok olmasi

¢ Mikrodenetleyici ek donanimlarinin (shield) olmasi

loT cihazlarda merkezde bir mikrodenetleyici
ve buna ek olarak Wi-Fi agina baglanabilen bir
modil yer alir. Bu sistemlerde Atmel, Microchip
Pic veya STM mikrodenetleyicileri kullanilir. Bu
mikrodenetleyiciler ile birlikte ESP ailesinden Wi-
Fi moduli ile ev agina baglanti saglanarak internet
Gzerinden mikrodenetleyiciye bagh olan herhangi
bir cihaz kontrol edilebilir (Gorsel 2.25).

Gorsel 2.26’daki ESP Wi-Fi modillerinin Uzerinde
yer alan mikrodenetleyici ile yukarida adi gegen
mikrodenetleyiciler olmadan da internet lzerinden
nesneler kontrol edilebilir. Goérsel 2.25’teki
Raspberry Pi gibi lizerinde kendi Wi-Fi moduliini
barindiran sistemler de bu amag igin kullanilabilir.

Gorsel 2.26: ESP8266-1 Wi-Fi moduli ve pin yapisi

2.3.1. Nesnelerin interneti Uygulamalarinda Kullanilan
Mikrodenetleyici Devre Kartlari

Nesnelerin interneti ve robotik uygulamalarinda kullanilan kartlar benzerlik gosterir. Bu uygulamalar igin
gelistirilen 6zel mikrodenetleyici kartlar bulunur. Bunlarin basinda Arduino UNO, Arduino Wi-Fi, ESP8266,
ESP32 ve Rspberry Pi gibi kartlar bulunur.

2.3.1.1. Arduino UNO Mikrodenetleyici Karti

Arduino UNO, Arduino kartlari arasinda en fazla tercih edilen modellerinden biridir. Robotik uygulamalari
ve nesnelerin interneti uygulamalari gelistirmek icin uygun bir mikrodenetleyici kartidir. Mikro kontroller
olarak ATmega328P islemcisi kullanmaktadir. Alti analog girise ve alti tanesi Sinyal Genislik Modulasyonu
(PWM) kullanan 14 giris / ¢ikis pinine sahiptir.
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DEVRE ELEMANLARI, MiKRODENETLEYIiCILER VE SENSORLER

PWM: Arduino gibi kartlarda kul-
lanilan sinyal modiilasyon teknigi-
dir. PWM tekniginin altinda anah-
tarlama prensibi yatar. Ornegin
kullanilan PWM pini (ignesi, aya-
g1, bacagl) “ON” konumunda ise
bu pine 5 volt uygulanirken pin
“OFF” konumuna alindiginda ise O
volt uygulanir. Busayede giic kaybi
onlenir ve dijital kontrol Uniteleri
daha kolay bir sekilde kontrol
edilir. Gorsel 2.27'de Arduino
UNO mikrodenetleyici devre
kartinin yapisi ve Tablo 2.1'de
baglanti uglarinin agiklamalari yer
almaktadir.

Gorsel 2.27: Raspberry Pi 4 kontrolcisu

Tablo 2.1: Arduino UNO Mikrodenetleyici Devre Kartinin Baglanti Uglari ve Agiklamasi

Gosterim

Aciklamasi
Numarasi ¢

USB kablosu baglanti girisidir. Bilgisayar ile Arduino karti arasinda veri iletisimi yapmak igin

L | ultanihir,

2 Arduino karti igin gl girisidir.

Arduino kartinin resetlenmesi islemi icin kullanilan pin girisidir. Bu pine baglanacak bir buton

3 ile disaridan Arduino kartina yiklenmis olan program yeniden baslatilabilir.
3.3 volt ¢ikis veren besleme pinidir. Arduino karti ile kullanilan bilesenler 3.3 volt ve 5 volt ile

4 calismaktadir. 3.3 volt ile galisan bilesenler igin bu pin kullanilr.

5 5 volt ¢ikis veren besleme pinidir. Arduino karti ile kullanilan bilesenler 3.3 volt ve 5 volt ile
calismaktadir. 5 volt ile calisan bilesenler icin bu pin kullanilir.

6 GND (Ground-Toprak) - Arduino'da devreyi topraklamak igin kullanilan pindir.

7 Vin olarak adlandirilan bu pin Arduino kartina AC sebeke gii¢c kaynagi gibi harici bir glic
kaynagindan gii¢ saglamak igin kullanilabilir.

3 Arduino’da 5 analog pin bulunur (A0, A1, A2, A3, A4 ve A5). Bu analog pinler, nem ve sicaklik
sensori gibi analog sensérden gelen sinyali okur ve bunlari dijital bir degere donustirar.

9 TX, RX LED’leri; veri gonderme (TX) ve alma (RX) sirasinda veri alisverisini gbzlemlemek igin
kullanilan LED’lerdir.

10 Arduino kartinin glg girisi dogru bir sekilde baglandiginda yanmasi gereken LED’dir. Eger LED

yanmiyorsa gli¢ baglantisinda problem olabilecegi distinulebilir.

PWM pinleridir. Arduino UNO mikrodenetleyici karti 14 adet dijital giris / gikis (I / O) pinine
11 sahiptir. Bu pinler 0 ve 1 degerlerini okumak igin kullanilir. ON ve OFF yapilabilecek bilesenler
(LED, Role gibi) “ ~ " olarak gosterilen PWM pinlerine baglanir.

GND (Ground-Toprak) - Arduino'da devreyi topraklamak igin kullanilan pindir. Kartin sag ve

12 sol tarafinda konumlandirilarak baglanacak bilesenlere esirimde kolaylik saglanir.

Bu butona basarak Arduino kartinin resetleme islemi yapilir. Resetleme islemi ile kart icinde

13 yukli olan program yeniden baslatilir.
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DEVRE ELEMANLARI, MiKRODENETLEYiCiLER VE SENSORLER

Arduino UNO mikrodenetleyici kartinin genel 6zellikleri sunlardir:

e USB ile bilgisayara kolay bir sekilde baglanabilme
e PWM gibi modlari destekleme

e 16MHZ'lik bir mikroislemciye sahip olma

e Dogrudan USB porttaki enerji ile gcalisabilme

e 32 KB USB bellege sahip olma

e Araylzinin agik kaynak kodlu olmasi

Arduino UNO mikrodenetleyici kartinin tGzerinde tiimlesik Wi-Fi entegresi yoksa bu kartin internete erigimi
bulunmaz. Arduino UNO, nesnelerin interneti gibi uygulamalarda kullanilacaksa internete baglanmasi igin
mutlaka Wi-Fi modiliine ihtiyag vardir. Gorsel 2.28’de Seri Wi-Fi Moduli ve baglanti uglari gosterilmistir.
Arduino UNO ile Seri Wi-Fi Modli birbirine baglanarak sensorlerden toplanan veriler seri Wi-Fi moduli
aracihigi ile internete aktarilir.

{5} GPIO-0

{7] X

(B} «3.3V Mee)
(6] Reset

{4] CH-PD

121 T

{1] Toprak

(2] GPID-2

Gorsel 2.28: Seri Wi-Fi moduli ve baglanti pinleri

2.3.1.2. Arduino UNO Wi-Fi Mikrodenetleyici Karti

Genel olarak Arduino UNO ile ayni yapidadir. Sadece farkli olarak tzerinde timlesik bir Wi-Fi moduli bu-
lunur. Entegre Wi-Fi modull, Wi-Fi agina erisim saglayabilen entegre TCP/IP protokolini destekleyen
bagimsiz bir erisim noktasi gorevi goriir. Gorsel 2.29'da Arduino UNO Wi-Fi Moduli gosterilmistir. Bu
mikrodenetleyici kartin Wi-Fi modull sayesinde internete erisimi bulunur.

1
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i

ABBUTHD , BBE

Gorsel 2.29: Arduino Uno Wi-Fi mikrodenetleyici karti
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2.3.1.3. NodeMCU Mikrodenetleyici Kart

NodeMCU (Node MicroController Unit), nesnelerin interneti tabanli uygulamalarda nesneleri birbiri ile
baglayan ve haberlestiren, Wi-Fi protokollini kullanarak veri aktarimina izin verebilen ESP8266 tabanl
mikrodenetleyici devre kartidir. NodeMCU, lzerinde GPIO, PWM, ADC gibi 6nemli 6zelliklerinden bazilar
bulunmasindan dolayi, nesnelerin interneti gibi uygulamalarda ve gelistirilen projelerde oldukga sik kullanilir.
Gorsel 2.30'da NodeMCU mikrodenetleyici devre karti yapisi ve baglanti pinleri gosterilmistir.

Diijieal PUVWR DO
Diijital PWAA D1
Dijital P D2
Cijital MWM D3
Dijital PV DA
3.3 volt
Toprak
Dijital PA%R DS
Dijital PAWM D6
Dijital PWM D7
Dijital PAYR DS

FM- Dhijital Py 05

anelog 40
Toprak

HEibddHdHHYHH
ARRARARRAR

3| COMBITELED

»
$:

P u
‘, \

‘, £ 5
P s
®
P
2 =

N2USPON »

Ranat TH- Dijital PAWR D10
Toprak o CHD LA RN N GND Taprak
5 volt 33 volt

LoLin

Gorsel 2.30: ESP8266 tabanli NodeMCU mikrodenetleyici devre karti yapisi ve pinleri

NodeMCU mikrodenetleyici kartin kullanimi kolay  Tablo 2.2: NodeMCU Mikrodenetleyici Kartinin Ozellikleri

ve Arduino IDE yazihm dili ile programlanabilme [ .
ozelligi mevcuttur. USB kablosu ile bilgisayara e 0 i
kolaylikla baglanabildigi icin nesnelerin interneti | USB Baglanti Tipi Micro USB
uy.gulamalarlnc.ja. siklikla 'Eercih et.jilir. NodeMCU Calisma Gerilimi 3.3 volt
mikrodenetleyici kartin 06zellikleri Tablo 2.2'de
gosterilmistir. Cikig Gerilimi 4.5 volt — 10 volt
Flag Bellek / SRAM 4 MB / 64 KB
Dijital Giris Cikis Pinleri | 10 Adet
Analog Pin 1 Adet
Dahili Wi-Fi 802.11 b/g/n

2.3.1.4. ESP32 Mikrodenetleyici Kart

ESP32, Uizerinde entegre Wi-Fi ve Bluetooth entegrelere sahip disik enerji tiketen bir mikrodenetleyicidir.
ESP32 esasinda bir ¢ip olup Uretici tarafindan bu ¢ipi kullanan gelistirme kartlarina “ESP32”adi verilmistir.
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DEVRE ELEMANLARI, MiKRODENETLEYiCiLER VE SENSORLER

Gelistirme stratejisine bagh olarak daha hizli bir mikroislemci, bellek, Wi-Fi ve bluetooth o6zellikleri ile
ESP8266'nin yerine gelistirilmistir. Standart modellerinde sicaklik, dokunma sensoéri ve hall etkisi (manyetik
alanin oél¢lilmesi) sensori gibi dahili sensorler bulunur. Standart bir ESP32 kartinin sahip oldugu 6zellikler
Tablo 2.3’te belirtilmistir. Gérsel 2.31’de ESP32 mikrodenetleyici kartinin yapisi ve pinleri gosterilmistir.

Tablo 2.3: ESP32 Mikrodenetleyici Kartinin Ozellikleri

islemci Cekirdegi 2

islemci Hizi 240MHz

islemci Mimarisi 32 bits

Wi-Fi IEEE802.11 b/g/n
Bluetooth Mevcut

Flas / RAM 16MB / 520KB
GPIO Pin 22

Farkli Ureticiler tarafindan Uretilen bircok marka ve model ESP32 mikrodenetleyici gelistirme kartlari
bulunur. Gelistirilecek projeye gore ESP32 karti secilmelidir. Kart segilirken dikkat edilmesi gereken 6zel-
likler asagidaki gibidir:

e GPIO sayilari (Her bir GPIO pini tg tiirlu giris ve ¢ikisi destekler. Bunlar analog, dijital ve dahili sensor
verileridir.)

e Wi-Fi anteni

e Uzerindeki dahili sensérler

e USB bellek miktari

ESP32 sahip oldugu o6zellikler sayesinde nesnelerin interneti uygulamalarinda siklikla kullanilir. ESP32’nin
nesnelerin interneti alanindaki kullanim alanlari sunlardir:

1. Ag iletisimi: Cihazlarin yénlendiricilere baglanmasi ve veri iletisimi yapmalari

2. Noktandan Noktaya Baglanti: ESP32’ler ve farkli cihazlar arasinda dogrudan iletisim kurma
3. Web Sunucusu: Sinirli erisim imkani ile olsa da web sunucusu olarak hizmet verme

4. Veriisleme: Analog veya dijital sensérlerden gelen verileri isleme ve hesaplama

Planyerk Alan
Sevadril P

e (173 Taprak GO Fnien

Bcotizadar M=
Buibinfri

Topruk

|
/
=

Gorsel 2.31: ESP32 yapisi ve pinleri
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2.4. SENSORLER

Sensorler; robotlarda mikrodenetleyicinin 1si, 1stk ve ses gibi disaridan gelen fiziksel olaylari algilayip
yorumlamasina yardimci olan bilesenlerdir.

2.4.1. Cikis Tirliine Gore Sensorler
Cikis tlriine gore sensorler Gg grupta incelenir.

e Analog Sensorler: Dis ortamdaki 151k, sicaklik, nem, ses, rlizgar siddeti gibi degerleri strekli oku-
yup bu bilgileri belirli degerler arasinda gerilim degeri olarak geri dondiiren yapilardir.

e Dijital Sensérler: Dis ortamdaki 151k, sicaklik, nem, ses, riizgar siddeti gibi degerleri strekli okuyup
bu bilgileri ikilik sayi sisteminde geri dondiiren yapilardir.

e Hem Analog Hem Dijital Sensorler: Dis ortamdan okudugu degerleri gerilim olarak 1 pin tizerinden
goOsterirken ayni zamanda belirlenen bir esik degerine goére yapilan 6l¢iim, esik degerinin
yukarisinda yer aliyorsa lojik 0; yapilan 6l¢iim, esik degerinin altinda yer aliyorsa lojik 1 olarak
geri donduren yapilardir.

2.4.1.1. Sicaklik Sensorii

Dis ortamdaki sicaklik degerini 6lglip analog veya dijital olarak ¢ikis veren elemanlardir.

Analog cikis veren sensorlere 6rnek olabilecek en belirgin sensér LM35’tir. LM35 sensoriiniin dokiimani
incelendiginde bu sensérin 4-30 volt arasinda gerilim degerlerinde calisabildigi ve 0 ile 150 °C arasinda
sicaklhk degerini 6l¢ebildigi gozlemlenir. LM35, 6l¢ttigi sicaklik degerini her 1 °C basina 10 milivoltluk artis
olarak sensor ¢gikisinda gosterir. Sensorin goriinlsi ve pin yapisi Gorsel 2.32’de verilmistir.

1. 4-30 volt besleme gerilimi
2. Analog cikis
3. GND toprak hatti

Gorsel 2.32: LM35 sicaklik senséri ve pin yapisi
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3. UYGULAMA ////

/777

A hastanesine yeni ¢ikan grip virtsi igin asi getirtilmistir. Bu asinin saklanabilmesi igin kritik
sicaklik degerleri bulunmaktadir. Buna goére asl icin asagidaki su 6zellikler saglanmaldir:

e Asi 10 °C ve altinda saklanmalidir.
e Asi 11 °C ve 25 °C arasinda uygulanabilir.
e 26 °C ve Uzerinde asI bozulmaktadir.

Asiile ilgili yukaridaki kosullari kontrol edebilen bir sistem tasarlanmak istenmektedir. Bu ¢alisma
icin LM35 sensorlini kullaniniz.

Gerekli Malzemeler

e 1 adet mikrodenetleyicili uygulama karti

e 1adetLM35

e 1 adet breadbord

e Baglanti kablolari

e 1 adet RGBLED

e 3adet 220 Q direng (kirmizi, kirmizi, kahverengi)

1. Adim : Gorsel 2.33’teki programi yazip mikrodenetleyicili uygulama kartina yiikleyiniz.

1 const int kled = 2 25 E|

] const int yled = 3 4 dipitaiWritel kled, @):
k| const int mled = &; 27 dipitalbrite{yled, @);
4 24 digitalkrite{mled, 1);
5 float ogdoger; £9 ]

z tThioat osensdegar; e glso it [osdeger <= 25)
7 tloat osdeger; 3 [

B 32 dipitalkrite(kled, 1);
4 vold setupl) -F| dipitalWrite(yled, 1);
19 | 34 dipitalirite(mlad, B);
11 pirMode] kled, OUTPUT); 35 1

12 plrMode yled, OUTPUT); 16 egls

13 pirModed mled, QOUTPUT); 37 |

14 digitalWrite(kled, 2); 348 digitalkritekled, 1);
15 digitalWrite(yled, B); 39 dipitalerite(yied, 8);
1§ digitalwWrite(mlad; 8}; Hi digitalwrite(mlod; &) ;
17 t a1 i

18 a4 }

19 yoid Loop )

1t 1

2% gfenidegar = analogRasd(Ad)

23 ogdeger = |osenddeger / 1823 )*5008;

23 csdeger = ogdeger [ 19.8;

24 it [osdeper <= 1@)

Gorsel 2.33: LM35 sicaklik sensoér igin hazirlanmis program
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: Program incelendiginde analog dijital cevirme isleminde 0 volt karsiligi, 0 degeridir. 5 voltun
| karsiligi ise 1023 degeridir. Bu nedenle analogRead ile okunan degerin gerilime cevrilmesi
i gerekir. Bu gerilim degeri icin sensdrden okunan deger 1023’e boliinlp 5000 ile carpilr.
1 Bu islem sonucunda sensérden okunan degerin milivolt cinsinden karsiligi bulunur. LM35
I sensdrinin her 1 °C’de 10 milivolt deger artisi verdigi bilinmektedir. Bu nedenle okunan
\\ gerilim degeri 10’a bolinerek okunan sicaklk degeri elde edilir.

N

. Lk kI Y

2. Adim : Gorsel 2.34’teki devre semasini hazirlayip LM35 senséri Gzerine isitma ve sogutma
islemi uygulayarak ¢alismanin sonuglarini gézlemleyiniz.
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Gorsel 2.34: LM35 sicaklik sensériiniin mikrodenetleyicili uygulama karti ile kullanimi

Dijital ¢ikis veren sensorlere DHT-11 ve DS18B20 gibi sensorler 6rnek olarak gosterilebilir. Bu tip
sensorler 6lgme islemini gerceklestirip kendi icinde 6lgllen degeri dijital saylya gevirir. Bu islemin
ardindan olusan dijital sayiyi okunmasi icin kendi icindeki kaydedicilerde saklar. Kullanici, 1-Wire
seri haberlesme protokolu ile sensorlerin kaydedicisindeki dijital veriyi okuyup degerlendirebilir.

Bu calismada hem 3,3 voltta hem de 5 voltta ¢alisabilmesinden ve nem bilgisini aktarabilmesinden
DHT-11 sensori incelenecektir. Gorsel 2.33’teki devre semasina gére DHT-11 sensoriinin sinyal
bacagi 4,7 KQ'luk direng ile 5 volt besleme hattina baglanmalidir. Tek bir kablo tizerinden hem veri
gonderilir hem de veri alinir. Tek hat tGzerinden veriler bit bit iletildigi igin verilerin birlestirilmesi
ve veri transfer hizi nemlidir. DHT-11 icin kitliphaneye ekleme yapilmalidir.

72




I kha bagic ascescty of Ardurn dunng shoek werkehaps
Barg infa

DET sansor Brary
Iy Adalrll
frdyimn Ehrary far DETEL, DHTZL efr Tamg & Homid ity Sermors Srdumn bbraey far DHTL L DHT22, str Temp & Hunidity Sereans

Vaedpni 143 v, K

[y B (i km

Ardiy b B5F bemny (o BHT11, DHTZ2, ebc Temp & Humi@by Seasors Jpbmired lhray Eo match ESP3E requeeresnis, Lact changes: F
e gatin e bermperatung orobiem dosdis Grealkiunky)

Wape mfy

| DHTHEW

by Eeb FlDaors e

Gorsel 2.36: DHT-11 sicaklik ve nem sensorii igin editor programina kiitiphane ekleme-2

DEVRE ELEMANLARI, MiKRODENETLEYIiCiLER VE SENSORLER
Bunun igin program editériinde Taslak>library ekle>Kitiiphaneleri Yonet yolu izlenir (Gorsel
2.35).
& shabch_may3a | Aedumo LE14
Dosya Ddzerde Taslak Araglar Yardim
DogriaDerds Cirla®
Hiikle Cirl+ld
= Programianiciy Euflanarak Yalde CirlsShift=U
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G5
Gorsel 2.35: DHT-11 sicaklik ve nem sensori igin editor programina kitliphane ekleme-1
Acilan ekranda arama bolimine dht 11 yazip gincel olan kitliphaneyi Kur butonuna basarak
indirebilirsiniz (Gorsel 2.36).
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Program, kurulum islemine gegcmeden once kullaniciya ek kitiiphane 6nerebilir. Install all’a
tiklanirsa kirmizi gizgi ile gizilmis kUtiphaneyi de diger kiitiphanenin yaninda kurar. Install ‘DHT
sensor library’ only seceneginde ise sadece DHT-11’in kiitliphanesini kurar (Gérsel 2.37).
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Gorsel 2.37: DHT-11 sicaklik ve nem sensori igin editdr programina kitiiphane ekleme-3

Katiphane eklendikten sonra Taslak>library ekle kismina gelindiginde en altta ‘DHT sensor

library’ bolim gorulir. Bu bolime tiklandiginda program editoriinde ilk iki satira kiitiiphane
uzantilari eklenir. Artik DHT-11 kullanima hazirdir.

Fs

4. UYGULAMA //A/

A hastanesine yeni ¢ikan grip virtsi igin asi getirtilmistir. Bu asinin saklanabilmesi igin kritik
sicaklik degerleri bulunmaktadir. Buna gore asl icin asagidaki su 6zellikler saglanmalidir:

e Asi 10 °C ve altinda saklanmalidir.
e Asi 11 °C ve 25 °C arasinda uygulanabilir.
e 26 °C ve lizerinde asl bozulmaktadir.

Asi ile ilgili yukaridaki kosullari kontrol edebilen bir sistem tasarlanmak istenmektedir. Bu
¢alisma icin DHT-11 sensorind kullaniniz.

Gerekli Malzemeler

e 1 adet mikrodenetleyicili uygulama karti

e 1adet DHT-11

e 1 adet breadbord

e Baglanti kablolari

e 1adet RGB LED

e 3 adet 220 Q direng (kirmizi, kirmizi, kahverengi)
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DEVRE ELEMANLARI, MiKRODENETLEYIiCILER VE SENSORLER
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1. Adim : Gorsel 2.38’deki programi yazip mikrodenetleyicili uygulama kartina yikleyiniz.

#include <DHT.h> 25 digitalWwritelkled, @)}
#include (DHT U h» 25 digitalWritefyled, 8};
a7 digitalWrito(mled, 1);
const int DHTPin = 5§; ! }
const int kled = 4; 24 alse 1f (intisicaklik) <= 25}
const int yled = 3; i {
const int mled = 2; 31 digltalWrlte(kled, 1);
float nem} 32 dipitalwWritefyled, 1}):
fioat sicaklik; 33 digitalWrite(mled, @};
A4 |
GHT dht{DHTPin, DHT11); 35 AR
1] i
void setupl ) 3 digitalWritel{kled, 1};
| i# digitalWrite(yled, ©};
ht.begin); 39 digitalWrite({mled, @);
} 18 |
41 }

void loop()
{
delay(2088);
ned = dht.readienldity ()

sicakiik = dht.readTomperaturs] );

if (int{sicaklik) <= 18}
{

Gorsel 2.38: DHT-11 sicaklik ve nem sensori igin hazirlanmis program

- as as s an En En Es s Eh Eh Eh ED E e S e e e e e e e e e e e ey,

DHT-11 sensdrii 0-50 °C arasinda 6lgme islemi yapabilir. Asagidaki kodlar incelendiginde su
bilgilere ulagilir:

DHT dht(DHTPin, DHT11);
// Sensériin hangi pinde bagh oldugu ve hangi modelinin kullanildigi bilgisini aktarir.

nem = dht.readHumidity();
// Olgme isleminin ardindan sensérden nem degeri okunur.

sicaklik = dht.readTemperature();
// Olgme isleminin ardindan sensérden sicaklik degeri okunur.

‘---------------------------------------‘
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DEVRE ELEMANLARI, MiKRODENETLEYiCILER VE SENSORLER

2. Adim : Gorsel 2.39’daki devre semasini hazirlayip DHT-11 sensori Gzerine 1sitma ve sogutma
islemi uygulayarak calisma sonuglarini gozlemleyiniz.

el s

- OOQUIO

ey Em Ardalnik

Gorsel 2.39: DHT-11 sicaklik ve nem sensoriiniin mikrodenetleyicili uygulama karti ile kullanimi

(‘%@ SIRA SiZDE

Antalya’da seracilik yapan Ferhat, kapya biber yetistirmektedir. Kapya biber yetistiriimesine
uygunluk gosteren bir sistem tasarlanmasini istemektedir. Kapya biberin yetistirilmesinde su
hususlara dikkat edilmelidir:

e Kapya biber, 20 °C altindaki sicakliklarda nem miktari ne olursa olsun bozulur.

e 20°Cile 30 °C arasindaki sicakliklarda, nem orani %50 seviyesinde kapya biber icin ideal
yetistirme ortamidir. Ayrica bu sicakliklar arasinda nem %80’nin Uzerine giktiginda ciftgi
uyariimalidir.

e 30°C ile35°Carasindakisicakliklar kapya biber igin kritiktir. Ciftci bu konuda uyariimalidir.

Bu sistem icin DHT-11 sensori kullanilarak ciftciye hem sesli hem de kirmizi (sicaklik yiksek),
sarl (nem yuksek) ve mavi (biber yetistirimine uygun) isiklarla uyari verilecektir. Sesli uyarilarda
surekli ses (sicakhk yiksek) ve kesik kesik ses (nem yiliksek) uygulanacaktir. Uyarilara dikkat
ederek istenen sistemi tasarlayiniz.

2.4.1.2. Ses Sensori (Mikrofon)

Mikrofonda kapasitor 6zelligi gbsteren birbirine yakin iki plaka vardir. Dis ortama yakin olan plaka, esnek
yapidadir ve ses uygulandikga titresir. Bu plaka, titresim sonucu arkadaki sabit plakaya yakinlasip uzaklasir.
Bu titresime gore sensorin gikisinda bir gerilim olusur ve bu gerilim sese gore dalgalanir. Bu sensér modiili
hem analog hem de dijital ¢ikis verebilir. Modulln dijital ¢ikisi moddl Gizerinde yer alan potansiyometre ile
belirlenen bir esik degerinin tGzerindeyse lojik 0, belirlenen esik degerinin altindaysa lojik 1 olur.
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Gorsel 2.40 incelendiginde su bilgilere ulasilir:

¢ DO yazan pin, dijital ¢ikigtir.

e +yazan pin, 5 volt beslemedir.

e G yazan pin, GND (toprak) beslemedir.
e A0 yazan pin, analog ¢ikistir.

Gorsel 2.40: Ses sensorl ve pin yapisi

Ses sensord, istenen ya da mikrodenetleyicili kartta bos kalan pin durumuna goére DO (dijital) veya AO
(analog) olarak kullanilabilir.

5. UYGULAMA ///éé/

Gorsel 2.40taki ses sensorl ile alkis sesi uygulandiginda mikrodenetleyicili uygulama karti
Gzerindeki 13 numarali pine bagli L LED’ini 1 saniye yakan galismayl hem sensoriin dijital gikisini
hem de sensoriin analog gikisini kullanarak uygulayiniz.

Gerekli Malzemeler

e 1 adet mikrodenetleyicili uygulama karti
e 1 adet ses sensori moduli

e 1 adet breadbord

e Baglanti kablolari

»  Digital YOntem

1. Adim : Sensoriin esik degerini ayarlayiniz. Bu ayarlama igin sensorinizin (+) pinini +5
volt besleme hattina, G pinini GND besleme hattina baglayiniz. Bir tornavida yardimi ile
potansiyometreyi saat yonuniin tersine (sola) L2 LED’i sontinceye kadar geviriniz. L2 LED’i
sondikten sonra alkis sesinin siddetine gore saat yoninin tersine ya da saat yoniinde
cevirerek esik degerini tanimlayiniz. Bu tanimlama sonrasinda sensor kullanima hazirdir.

2. Adim : Gorsel 2.41.a’daki programi yazip mikrodenetleyicili karta yikleyiniz. Devre semasi
hazirlanip alkis sesi uygulandiginda mikrodenetleyicili uygulama karti Gzerindeki L LED’i
yanacak ve 1 saniye sonra sonecektir.

const int sesOigs = 27
& COr inl ‘:-l\.".LEI\J = |.3-.

Tt

. antodel sesDigs, INPUT);
7 praModo{seslod, DUTPUTY;
g digitalWritelseslod, B%;

g I

18

11 laap(}

13 1

13 f 1Fcad [sesDigl pzel

1& {

15 igitalhrite] 2edled, 1)

15 iyt 1888 )

L

18 i rite{sosled, &

Gorsel 2.41.a: Ses sensori igin hazirlanmis program
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DEVRE ELEMANLARI, MiKRODENETLEYIiCILER VE SENSORLER
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Gorsel 2.41.b: Ses sensoriinin dijital olarak mikrodenetleyicili uygulama karti ile kullanimi

Analog Yontem

1. Adim : Modl izerinde yer alan AO baglantisi, karsilastirma devresini devre disi birakip di-
rekt sensoriin ilgili bacagindan analog bilgi okumayi saglar. Bu yontemde 6ncelikle sensori
mikrodenetleyicili uygulama karti ile gorseldeki gibi baglayip sensorden seri bilgi okunmalidir
(Gorsel 2.41.b). Alkis sesi uygulandiginda seri monitérden okunan veri seviyesi esik degeri
olarak belirlenirse programda bu esik seviyesi ve alti seste LED yanar. Bu yontemle 6lgme
islemi yapildiginda esik degeri 470 ile 570 arasindadir. Bu deger, 6lglimlerinizde ortam
glrlltusine gore farkl ¢ikabilir. Sensoriin 6lgiminin ortam giriltisiinden etkilenmemesi
icin alt degere yakin tercih yapiniz.

- Eh - G - G G G - - - - - e e e e e e e e o,

Esik degerini belirleyebilmek icin seri monitérden sirekli bilgi okuma programi mik-
rodenetleyicili karta yiklenirse kart bilgisayara her baglandiginda icindeki program geregi
kesintisiz olarak bilgisayara veri gonderir. Bu nedenle surekli seri porta veri oldugu icin
tekrardan farkl bir program yiklenemez. Bu durumun oniline gecebilmek, esik degerini
belirleyebilmek icin bir sarta bagl seri bilgi okuma islemi yapilmasi &nerilir. Ornegin bir pine
buton baglanirsa bu butona basili oldugu stirece seri bilgi gonderilebilir. Bir diger yontemde
ise veri gonderme islemi arasina 1 saniyelik gecikme eklenebilir.
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DEVRE ELEMANLARI, MiKRODENETLEYiCiLER VE SENSORLER

2. Adim : Gorsel 2.42.a’daki programi yazip mikrodenetleyicili karta yikleyiniz. Devre sema-
si hazirlanip (Gorsel 2.42.b) alkis sesi uygulandiginda mikrodenetleyicili uygulama karti
Gzerindeki L LED’i yanacak ve 1 saniye sonra sénecektir.

1 const int sesled = 13; LE vald loop()

2 const int seshna = A8 11 {

3 12 1+ analag -\.F gl A=15 ;‘lﬁj}{ﬂ-ﬂ-qe-]
o virid aetiapl) 13 1

5 i 14 digitallrite(sesled, 1);
B pinMode sesAna, TNPUT); 15 delay(1888]:

7 ninMode(sesled, DUTPUT); 16 }

] digitalWrite(sesled,@}; 17 dipitalidrite{sesled, @);

] } 18 }

Gorsel 2.42.a: Ses sensord igin hazirlanmig program

OO,

""" 0N
- Ardulino’ .

Gorsel 2.42.b: Ses sensoriiniin analog olarak mikrodenetleyicili uygulama karti ile kullanimi

é@ SIRA SiZDE

Uyumadan once diizenli sekilde kitap okuyan Mustafa, LED aydinlatmasini alkis sesiyle kontrol
etmek istemektedir.

Bu sistemde ses sensori ile alkis sesi uygulandiginda LED aydinlatmayi yakan, tekrar alkis sesi
uygulandiginda LED aydinlatmayi séndiren calismayi hem dijital ¢ikis hem de analog cikis igin
hazirlayiniz.
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LED aydinlatma sistemi ylksek gerilim ve akimla calistigi i¢in ya transistorli sistemle ya da :
roleli sistemle kullaniimalidir. g
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2.4.1.3. Isik Seviye Sensorii

Istk seviye sensorl, Uzerine diisen 1sik siddetine
gore direng degeri degisen sensordir. Genellikle 151k
siddetini 6lgmek icin LDR (Light Dependent Resistor)
sensori kullanilir. Bu sensoériin lzerine disen isik
siddeti arttikca direng degeri azalir ancak LDR bu
islemi dogrusal gerceklestirmedigi icin cok saghkli
sonuclar elde edilemez. Bu nedenle LDR daha ¢ok
1stk var-yok veya daha basit seviyelerde kullanilir.
Hassas calismalar icin bu alanda daha gelismis
sensorler tercih edilebilir. LDR sensori kullanilirken
sensoriin  mikrodenetleyicili sisteme baglantilar

Gorsel 2.43’teki gibi yapilmalhdir. Gorsel 2.43: LDR sensér modiilii

é@ SIRA SizZDE

Doktor Melike’nin evinde Hinzir adinda doymak bilmeyen bir kedisi vardir. Melike ndébet
ginlerinde kedisinin yeterince beslenemedigini disiinmektedir. Melike, Hinzir'in bu gibi
durumlarda beslenebilmesi igin bir sistem tasarlanmasini istemektedir.

Bu sistem i¢in LED ile LDR Uzerine 151k uygulanacak ve kedi LED ile LDR arasina kafasini uzattiginda
LDR Uzerindeki 1sik kesildiginden o6tlirG servo motor yardimiyla bir miktar mama yemek kabina
aktarilacaktir. Servo motor 0 derecelik konumundan 90 derecelik konuma donlp haznesindeki
mamanin kaba aktarilmasini saglayacak ve 2 saniye bu konumda bekleyecektir. Servo motor
2 saniyenin sonunda tekrar 0 derecelik konumuna donip kapal halini alacaktir. Bu sistemi
tasarlayarak galismayi olusturunuz.

2.4.1.4. Mesafe Sensorii

Mesafe sensori, sensoriin belirli bir nesneye olan uzakligini 6lgmeyi saglayan yapidir. Mesafe sensoériinde
genellikle 151k ve ses bilgilerinden faydalanilarak dlgme islemi gergeklestirilir. Isikli olan sistemlerde lazer
diyot veya infrared LED kullanilir. Sesli olan sistemlerde ise ultrasonic sesler kullanilir. Her iki yontemde de
bilgi kisa slireligine gonderilir ve hemen kesilir. Daha sonra génderilen bilginin karsidan yansimasi beklenir ve
sure tutulur. Veri geri déndiglinde yol problemindeki << Yol = Hiz * Zaman >> form{li uygulanir. Veri hem
giderken hem de donerken ayni mesafeyi aldigi icin yol bilgisi ikiye bollinerek sensér ile nesne arasindaki
mesafe hesaplanir.
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é@ SIRA SiZDE

Bir ortaokulda goérev yapan Beden Egitimi Ogretmeni Ekrem, okuldaki biitiin &grencilerin
boylarini diizenli olarak takip etmek ve uyguladigi egitimin 6grencilerin boyu Uzerindeki etkisini
arastirmak istemektedir. Her 6grencinin boyunu 6lgme islemi ¢cok zaman almaktadir. Bunun igin
bir sistem tasarlanmasini istemektedir.

Bu sistem igin 2 metre yuksekliginde bir sopanin ucuna HC SR04 sensori yerlestirilerek boyu
Olglilmek istenen 6grencinin yanina bu sopa dikilecektir. Sopa tizerinde yer alan 6lgme isleminin
baslatiimasi igin butona basilacak ve LCD ekran lizerinde 6grencinin boyu yazacaktir. Bu sistemi
tasarlayarak ¢alismayi olusturunuz.

2.4.1.5. Gaz Sensoru

Gaz sensorinde genellikle MQ serisi yaygin olarak kullanilir. Bu seride sensor baglantisi yapilir ve sensorin
iIsinmas! beklenir. Sensor isindiktan sonra sensorin icindeki tel hangi gaza duyarli ise o gaz ile temas
haline gectigi zaman direnc degerinde degismeye yol acarak analog bilgiyi geri dondurir. Bu sensorler tek
olarak satilabildigi gibi modil olarak da satilir. Sensériin modil olan versiyonunda hem analog hem de
dijital ¢ikis bulunur ve sensor icin gerekli degerlere sahip devre ile kullanima hazirdir. Moddlin dijital ¢ikisi
modul Uzerinde yer alan potansiyometre ile belirlenen bir esik degerinin lzerindeyse lojik 0, belirlenen
esik degerinin altindaysa lojik 1 olur. Modul olmayan versiyonda ise sensoriin dokiimaninda yer alan devre
uygulanmali ve uygun degerlerde direncler takilmalidir (Gorsel 2.44).

A
B H
H H
Vi C
AC or . ] |: Aor B I
B DC Sv
A 01y Vout
H
a RL
AT
L ]
H
Tip A | TpB

Gorsel 2.44: Gaz sensoriiniin galismasi igin gerekli devre semasi ve pin yapisi
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MQ-2: Sensoriin Uretici dokiimani incelendiginde 300 ile 10000 ppm araliginda sigara dumani, LPG, propan
ve hidrojen gazlarinin yogunluguna gore RL direnci olarak 2 KQ ile 20 KQ arasinda degerleri aldigi gorilar.

MQ-3: Sensorin dretici dokiimani incelendiginde 0,04 ile 4 mg/L araliginda alkol yogunluguna gére 1 MQ ile
8 MQ arasindaki degerleri aldigi gorullr. RL direnci olarak 200 KQ tercih edilmelidir.

MQ-4: Sensoriin Uretici dokiimani incelendiginde 200 ile 10000 ppm araliginda dogal gaz yogunluguna gore
10 KQ ile 60 KQ arasindaki degerleri aldigi goralir. RL direnci olarak 20 KQ tercih edilmelidir.

MQ-5: Sensoriin Uretici dokiimani incelendiginde 200 ile 10000 ppm araliginda LPG, LNG ve dogal gaz
yogunluguna gore 10 KQ ile 60 KQ arasindaki degerleri aldigi gorilir. RL direnci olarak 20 KQ tercih
edilmelidir.

MQ-6: Sensorin Uretici dokiimani incelendiginde 200 ile 10000 ppm araliginda LPG, LGN, izobutan ve
propan gazlarinin yogunluguna gore 10 KQ ile 60 KQ arasindaki degerleri aldigi gorilir. RL direnci olarak 20
KQ tercih edilmelidir.

MQ-7: Sensoriin dretici dokiimani incelendiginde 20 ile 2000 ppm araliginda karbonmonoksit gazinin
yogunluguna goére 2 KQ ile 20 KQ arasindaki degerleri aldig1 gorilir. RL direnci olarak 5 KQ, 10 KQ ve 47 KQ
degerlerinden biri tercih edilmelidir.

MQ-9: Sensoriin Uretici dokiimani incelendiginde 100 ile 10000 ppm araliginda yanici gazlarin yogunluguna
gore 2 KQ ile 20 KQ arasindaki degerleri aldig1 gorilir.

6. UYGULAMA //A/
/7
Gaz sensori moduli ile gakmak gazi uygulandiginda mikrodenetleyicili uygulama karti tizerindeki

13 numarali pine bagli LED’i yakan ve gaz dagildiginda 13 numarali pine bagli LED’i sondiren
yaplyl hem sensorin dijital ¢ikisini hem de sensoriin analog cikisini kullanarak uygulayiniz.

Gerekli Malzemeler

e 1 adet mikrodenetleyicili uygulama karti
e 1 adet gaz sensoérii MQ-5 modiilii

e 1 adet breadbord

e Baglanti kablolari

1. Adim : Dijital ayarlamalarin yapilmasi igin sensoriin esik degerini belirleyiniz. Bu ayarlama igin
sensoriintiziin (+) pinini +5 volt besleme hattina, G pinini GND besleme hattina baglayiniz. Bir
tornavida yardimi ile potansiyometreyi saat yoniinin tersine (sola) L2 LED’i soniinceye kadar
geviriniz. L2 LED’i sondiikten sonra ¢akmak gazi uygulayiniz. Sensériin hassasiyetine gore saat
yonlnin tersine ya da saat yoniinde gevirerek esik degerini tanimlayiniz. Bu tanimlama sonrasi
sensor kullanima hazirdir.

2. Adim : Gorsel 2.45.a’daki programi yazip mikrodenetleyicili karta ylikleyiniz. Gorsel 2.45.b’deki
devre semasini hazirlayip cakmak gazini sensére uygulayiniz. Mikrodenetleyicili uygulama karti
Uzerindeki L LED’i gazi algiladiginda yanacak, gaz kesildiginde sonecektir.

1 const int led = 13:

canst int gPin = 2}

| void setupl)

5 4

5 pinMode (gPin, INPUT);:
7 pinMode(led, OQUTPUT);
H digitalwWritelled, @];
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g Serlal.begin(96588):

1@ Serial.printlnl"Sensdrin hazirlanmasi bekleniyor.");
11 delay {28888) ;

12 serial.printin(“Sensérin hazir."};
13 ¥

14

15 vold loop()

16 [

17 if (digitalRead(gPin) == 1)

18 {

16 serial.print{"Okunan Gaz: ");

28 '?_-'..q_u‘-:_d]_,-'1|'iil|.]r'I:-:l'lrI]I-g,"i.-'-'il':'ul":'-:lj.]-'
21 digitaliWrite(led, 1);

2z }

23 lse

24 i

75 ._;i_':;_:1.4-||'.l'i|.l.'lfll:'lf|, B

26 ]

27 i

Gorsel 2.45.a: Gaz sensori igin hazirlanmis program

OO (N0

hrduing

Gorsel 2.45.b: Gaz sensori moduliiniin hem analog hem de dijital olarak mikrodenetleyicili uygulama karti ile kullanimi

Program ilk calistiginda sensoriin isinabilmesi icin 20 saniye bekletilir. Sensor hazir hale gelince
LPG gazi uygulanir, belirlenmis esik degeri asilinca sensoriin analog ¢ikisindan mikrodenetleyicili
uygulama kartina gaz degeri aktarilir. Mikrodenetleyicili uygulama karti ise bu bilgiyi USB portu
Uzerinden bilgisayara aktarip seri monitor lizerinden degeri kullaniciya yansitir.

|
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Ocakta pisen yemegin tasmasiyla ates sonlip gaz kesilmeden sanki ates yaniyormus gibi ocak
gaz vermeye devam etmektedir. Bu olaylarin sonucu ¢ok kétl olabilmektedir. Bunlarin 6niine
gecebilmek i¢in dogal gaz ve LPG gazina duyarl MQ-5 sensor kullanarak bdyle durumlarda evdeki
kullaniciya hem sesli uyari veren hem de hava tahliyesi yapan bir sistem tasarlayiniz.

2.4.1.6. Alev Sensori

Alev sensori moduli Gzerindeki infrared alici, 760 nm ile 1100 nm arasindaki dalga boyuna sahip isiklara
duyarhdir. Bu sensér moduilii hem analog hem de dijital ¢ikis verebilir. Modulin dijital ¢ikisi modiil Gzerinde
yer alan potansiyometre ile belirlenen bir esik degerinin lzerindeyse lojik 0, belirlenen esik degerinin
altindaysa lojik 1 olur. Sensoér alev gormediginde analog pininden 1024 seviyesinde, dijital pininden lojik
olarak 1 bilgisi gonderir. Alev gordiiglinde ise analog pininden 500 altinda bir deger, dijital pininden ise lojik
olarak 0 bilgisi gonderir.

Gorsel 2.46 incelendiginde su bilgilere ulasilir:

e DO yazan pin, dijital ¢ikigtir.
e +yazan pin, 5 volt beslemedir. :
e G yazan pin, GND (toprak) beslemedir. “

e AO0 yazan pin, analog cikistir.

Gorsel 2.46: Alev sensér moduli

Alev sensor, istenen ya da mikrodenetleyicili kartta bos kalan pin durumuna goére DO (dijital) veya AO
(analog) olarak kullanilabilir.

7/
7. UYGULAMA //7/

Gorsel 2.46’daki alev sensori kullanilarak c¢akmak ile ates yakildiginda mikrodenetleyicili
uygulama karti Gzerindeki 13 numarali pine bagl LED’i yakan, ates sonlandirildiginda 13 numaral
pine baglh LED’i sondlren yaplyl hem sensériin dijital ¢ikisini hem de sensériin analog cikisini
kullanarak uygulayiniz.

Gerekli Malzemeler

e 1 adet mikrodenetleyicili uygulama karti
e 1 adet alev sensorii moduli

e 1 adet breadbord

e Baglanti kablolari

»  Digital YOntem

1. Adim : Sensoériin esik degerini ayarlayiniz. Bu ayarlama igin sensorliiniiziin (+) pinini +5
volt besleme hattina, G pinini GND besleme hattina baglayiniz. Bir tornavida yardimi ile
potansiyometreyi saat yonuniin tersine (sola) L2 LED’i sontinceye kadar geviriniz. L2 LED’i
sondiikten sonra cakmakla yakilan atese tepkisini 6lglinliz. Sensoriin hassasiyetine gore
saat yonlinln tersine ya da saat yoniinde gevirerek esik degerini tanimlayiniz. Bu tanimlama
sonrasi sensor kullanima hazirdir.
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2. Adim : Gorsel 2.47.a’daki programi yazip mikrodenetleyicili karta yukleyiniz. Gorsel
2.47.b’deki devre semasi hazirlanip atese dogru gevrildiginde mikrodenetleyicili uygulama
karti Gzerindeki L LED’i yanacak, farkl bir yone gevrildiginde sdnecektir.

canst Int alewvled = 13; 18
const int alevdigl = Z; 11 wold loopl)
12 i
wald setupl(] 13 if{digitalRead{alevdigl) == 1)
[ 14 digitalWrite{alevled,1);
pinMode{alevdigi, INPUT): 15 elia
pinMode(alevled, OUTPUT): 16 digitalwWrite{alevled, @};
digitalWrite{alevdigi, 8); iz delay(i0@);
b 18 i
Gorsel 2.47.a: Alev sensori igin hazirlanmis program
Ll L |
&k " W w
NEETTHL 1HEPe—
J"Tll_l-"-“‘l ®www Wi
I]1.-[’4&1}. L L B B R R |
g TR an
Ardidng’ . e e
& & & & ® B i
L 4" 8 & B oW
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L |
wEow o

Gorsel 2.47.b: Alev sensori modiliintn dijital olarak mikrodenetleyicili uygulama karti ile kullanimi

Analog Yontem

1. Adim : Modil Gizerinde yer alan AO baglantisi, karsilastirma devresini devre disi birakip
direkt sensorin ilgili bacagindan analog bilgi okumayi saglar. Bu yontemde éncelikle senséri
mikrodenetleyicili uygulama karti ile gorseldeki gibi baglayip sensorden seri bilgi okunmalidir.
Sensor aleve dogru gevrildiginde seri monitorden okunan veri seviyesi esik degeri olarak
belirlenirse programda bu esik seviyesi ve altindaki degerlerde LED ¢ikisi ayarlanir. Bu
yontemle 6lgme islemi yapildiginda esik degerinin 500 ve asagisi oldugu gorulir. Bu deger,
Olglimlerinizde ortam 1sik seviyesine gore farkli gikabilir. Ortam 1sik seviyesi yiksekse
sensorin 6lgim sonucunun ortam Isigindan etkilenmemesi igin 500 degerinin altinda bir
tercihte bulunulabilir.
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Esik degerini belirleyebilmek igin seri monitorden sirekli bilgi okuma programi
mikrodenetleyicili karta yiklenirse kart bilgisayara her baglandiginda icindeki program
geregi kesintisiz olarak bilgisayara veri gonderir. Bu nedenle siirekli seri portta veri oldugu
icin tekrardan farkl bir program yiklenemez. Bu durumun oniine gegebilmek, esik degerini
belirleyebilmek icin bir sarta bagl seri bilgi okuma islemi yapilmasi énerilir. Ornegin bir pine
buton baglanirsa bu butona basili oldugu stirece seri bilgi génderilebilir. Bir diger yontemde
ise veri gonderme islemi arasina 1 saniyelik gecikme eklenebilir.

o "> En e an an w» > o

7’

S
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2. Adim : Gorsel 2.48.a'daki programi yazip mikrodenetleyicili karta yikleyiniz. Gorsel
2.48.b’deki devre semasi hazirlanip atese dogru cevrildiginde mikrodenetleyicili uygulama
karti Gzerindeki L LED’i yanacak, farkli bir yone gevrildiginde sonecektir.

1 const imt alevled = 13; 3 void Loopd

2 16 i

3 vold setupl) 11 if {analogRead(AB) <= 508}
| { il digitalWrite{alevled, 1}
5 |.-|'.'-'-.-l'n'{..,:l_w.".liln.'. QUITPUT ) ; 13 [FEEE)

& digitalWrite{alevled, 8); 4 digitalWrite(alevlied, @)

4 delay(189) ;

1
|

- i
LA

(=]

Gorsel 2.48.a: Alev sensori igin hazirlanmis program
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Gorsel 2.48.b: Alev sensorii modiliintin analog olarak mikrodenetleyicili uygulama karti ile kullanimi
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Bir sinema salonu igin yangin durumunda acil ¢ikis levhalarini aydinlatacak ve sesli uyari yapacak
bir sistem tasarlanmak istenmektedir.

Alev sensori kullanarak yangin tespit edildigi anda acil ¢ikislarin LED'lerini yakacak ve buzzer ile
sesli uyari verecek bir sistem tasarlayiniz. Yangin bittiginde bu sistemi durdurmak igin sisteme
bir buton dahil ediniz. Yangin bittigi zaman bu butona basildiginda uyarilari durduracak ¢alismayi
hem sensorin dijital ¢ikisi hem de sensoriin analog cikisi igin hazirlayiniz.

2.4.1.7. Su Tagkini Sensorii

Gorsel 2.49’daki sensérin yapisi incelendiginde su, gri renkli iki hatti kisa devre ederek transistoriin
surtlmesini saglar. Surilen transistor 0-5 volt arasinda analog cikis vererek mikrodenetleyicili sisteme

sensorin okudugu bilgiyi aktarir.
Gorsel 2.49 incelendiginde su bilgilere ulasilir:

e -vyazan pin, GND (toprak) beslemedir.
e +yazan pin, 5 volt beslemedir.
e Svyazan pin, analog cikistir.

|

I

i N
. |

I

'r

|

Gorsel 2.49: Su seviye sensori moduli

8. UYGULAMA /I/A/
/77
Gorsel 2.49’'daki su seviye sensorinu kullanarak bir bardakta iletken sivi seviyesi %10’u gegtiginde

mikrodenetleyicili uygulama karti Gzerindeki 13 numarali pine bagh LED’i 100 milisaniye yakan ve
sondiren galismayi uygulayiniz.

Gerekli Malzemeler

1 adet mikrodenetleyicili uygulama karti

1 adet su seviye sensort modull (kirmizi olan)
1 adet breadbord

Baglanti kablolari

|
/
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1. Adim : Gorsel 2.50.a’daki programi mikrodenetleyicili uygulama kartina yikleyiniz.
2. Adim : Gorsel 2.50.b’deki devre semasini uygulayiniz.

]

I 00 =4 [ L

LN
Con
Wil
|I
.I

BER: L&
i 1l

it LAt susSPin
st int susbed
d setup() 11
13

inMode susbaed, CUTPUT); 14
talWritefsusLed, @); L5
1

|
icd

LY

1 loopt ) 17

13 !

i+ [analogRead{suSPin} > 128)

digitalWrite{suSled, HIGH);
delay(18@)
digitalWrite{suSled, LOW);
delay(188);

flpdtalwrltedsusbed, LOW);

Gorsel 2.50.a: Su seviye sensori igin hazirlanmis program

L I I

Gorsel 2.50.b: Su seviye sensori moduliiniin mikrodenetleyicili uygulama karti ile kullanimi

3. Adim : Bir bardak suyun icine sensori daldiriniz ve suyun derinligine gére LED tepkisini
gozlemleyiniz.

(‘%@ SIRA SizZDE

Ufak bir su kabi icindeki suyun seviyesine gore;

DEVRE ELEMANLARI, MiKRODENETLEYiCILER VE SENSORLER
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Su seviyesi %10’un altindaysa sirekli,

Su seviyesi %50’nin altindaysa 500 milisaniyelik kesik,

Su seviyesi %70’in altindaysa 1 saniyelik kesik,

Su seviyesi %70 ve lizeriyse buzzeri susturan sistemi tasarlayiniz.




2.4.1.8. Manyetik Alan Sensoriu

Sensoérin yapisi incelenirse manyetik alan sensoriiniin hem analog hem de dijital ¢ikis verebildigi gérilir.
Modulin dijital ¢ikisi moddl izerinde yer alan potansiyometre ile belirlenen bir esik degerinin Gizerindeyse
lojik O, belirlenen esik degerinin altindaysa lojik 1 olur.

Gorsel 2.51 incelendiginde su bilgilere ulasilir:

LaRET 3

J DO yazan pin, dijital ¢ikistir.

o + yazan pin, 5 volt beslemedir.

o G yazan pin, GND (toprak) beslemedir.
o A0 yazan pin, analog cikistir.

Gorsel 2.51: Manyetik alan sensori moduli

9. UYGULAMA ///éé/

Gorsel 2.51'deki manyetik alan sensorlini kullanarak belirli bir alanda olusan manyetik alani
tespit ediniz. Buradaki manyetik alan glicinl seri baglanti lGzerinden bilgisayara aktaran
calismayi uygulayiniz.

Gerekli Malzemeler

e 1 adet mikrodenetleyicili uygulama karti
e 1 adet manyetik alan sensorti modulu

e 1 adet breadbord

e Baglanti kablolari

1. Adim : Sensoriin esik degerini ayarlayiniz. Bu ayarlama igin sensoriiniiziin (+) pinini +5 volt
besleme hattina, G pinini GND besleme hattina baglayiniz. Bir tornavida yardimi ile potansiyo-
metreyi saat yoniniin tersine (sola) L2 LED’i sonlinceye kadar geviriniz. L2 LED’i sondikten son-
ra miknatisla tepkisini 6lglinliz. Sensoriin hassasiyetine gore saat yoninin tersine ya da saat
yoniinde cgevirerek esik degerini tanimlayiniz. Bu tanimlama sonrasi sensor kullanima hazirdir.

2. Adim : Gorsel 2.52.a’daki programi uygulayiniz.

| const int led = 13 13 it (digitalRfaad[dPipn) == HIGH)
i cindt Iat dPin = I; 1% 1

3 15 Serial.println{analoghead{a8)];
& void setup () 16 digitalWrite [led, HIGH);

. ( ) 1

5] cliMode (led, OUTPUT}; 19 =lse

oinMode (dPin, INPUT): 13 |

& seprial.begbnie6eay: *H digitalWrite (led, LOW);

a ] ' 21 }
1@ 22 delay{ 188Y%

11 1 L 23 §

Gorsel 2.52.a: Manyetik alan sensori icin hazirlanmis program
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Gorsel 2.52.b'deki devre semasini uygulayiniz.

Gorsel 2.52.b: Manyetik alan sensorii moduliiniin mikrodenetleyicili uygulama karti ile kullanimi

- ah e G G G G G - - - - - - - - e e e e e e e e o,
.

Analog pininden islem yapabilmek icin 6ncelikle Gorsel 2.52.a’daki programin ve Gorsel
2.52.b’deki devrenin uygulanmasi son derece 6nemlidir. Bu sayede istediginiz esik degerini
seri monitor Gzerinden rahatlikla gbzlemleyip buna uygun galismalar yapabilirsiniz.

~---------------------------------------‘

(‘%@ SIRA SizZDE

Manyetik sensor kullanilarak bisiklet icin hizolger yapilacaktir. Bu sistem igin bisikletin jantina bir
adet miknatis ve bisikletin ¢catalina miknatisa hizali manyetik okuyucu yerlestirilecektir. Bisiklet

kullanicisinin gittigi kilometreyi ve yaptigi hizi gosterecek 2 satir 8 situnluk LCD ekran ile bilgi
aktarilacaktir. istenenler dogrultusunda sistemi tasarlayiniz.

D G D D D D D D D D D D D D D D D D D D D S S - . . - -

Bisikletle alinan yolu bulabilmek icin Bisikletin Tekerlek Cevresi * Attigi Tur Sayisi

formula kullanihir. Hiz icin Tekerlegin Cevresi / Bir Turda Gegen Siire formiili gbz 6niinde
bulundurulmalidir.

N—----———-—--—-—-—--—-—------——--—--——-—‘,
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Bu 6rnekte NodeMCU kullanilarak l1oT tabanh hava kirliligi / hava kalitesi izleme sistemi yapilir.
Toplanan hava kalitesi verileri, o cevredeki hava kalitesi hakkinda kayit yapabilecek ve sonuglar
cikarabilecek Thingspeak'e gdnderilir.

Gerekli Malzemeler

e 1 adet mikrodenetleyicili uygulama karti
e 1 adet MQ135 sensor

e 1 adet 12C LCD panel

e 1 adet breadbord

e Baglanti kablolari

1. Adim : Hava kalitesi verilerini almak icin Thingspeak hesabi tanimlayiniz. Thingspeak hesabini
heniliz yapmadiysaniz, 6ncelikle bir Thingspeak hesabi olusturmalisiniz.

2. Adim : Gorsel 2.53’te gosterilen Kanal ismi (Name) ve Alan (Field) kisimlarini doldurunuz. Daha
sonra sayfanin en altina gidiniz ve kanal kaydet'i tiklayiniz.

e ——— T

Author

Channel Settings

Perrenkape compleie i

Channel 0. 1351463
Dss e pian

Finkd 1 I - E

Gorsel 2.53: Sensor verilerinin gonderilecegi sunucunun kanal ayarlari

3. Adim : Go to API Keys sekmesine gidiniz ve size 6zel Uretilen Write APl Key alaninda verilen
Key kodunu not aliniz (Gorsel 2.54).

Wirite AP Key

Fl’.‘jl TATCOATLL s e
i

Gorsel 2.54: Sensor verilerinin gdnderilecegi sunucuya veri yazmak igin gerekli anahtar kodu
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NodeMCU, bir Arduino kartinin birgok islevini yerine getirebilir ve yerlesik ESP8266 tabanlh Wi-
Fi moduline de sahiptir. MQ135 sensor verilerinin analogdan dijitale donustirialmesi, toplanan
verilerin Thingspeak'e gonderilmesi ve bu verilerin kullanicilar tarafindan goézlenmesi igin
kurulacak devrenin blok semasi (Gorsel 2.55) ile devre baglanti semasi (Gorsel 2.56) verilmistir.
Devrenizi Gorsel 2.56’daki gibi bord Gzerinde kurunuz.

Analeg

MO135 *

e

2C
Adapter

D PC J Laptop
léx 2
LCD

Gorsel 2.55: Hava kalitesi 6l¢imu igin kurulacak devreye ait blok diyagram

Mg13%

Gorsel 2.56: Hava kalitesi 6lgimi igin devre semasi
Bu devrede ayrica kablo baglantilarinin sayisini azaltmak igin LCD ekran igin 12C adaptor moduli
kullanilacaktir.
NodeMCU'nun I12C pinleri SCL olan D1 ve SDA olan D2, I12C adaptér modiiliine baglidir.

MQ135 sensori 5V beslemeye ihtiyag duyar. Vcc pinini 5V ¢ikis veren NodeMCU'nun “VU” pinine
baglayabilirsiniz. Farkli bir treticiden bir NodeMCU'nuz varsa MQ135'in Vcc'sini NodeMCU'nun
5V saglayabilen “Vin” pinine baglayabilirsiniz.
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5. Adim : NodeMCU’ya yiiklemek ve hava kalitesi 6lcimUnl yapabilmek icin asagidaki kodu
kullandiginiz editore yaziniz.

1 finclud= sCiguidCcystal I2C_hs
#Fimcluds "ThingSr=ak.n"

1 #include <ESPEZEEWLiFi_h>

1 LiguidCeyatal T2C 1cdiom27, 16, 2}

ff————————— mifi Bilgilerinizi Ciriniz————-————-— £
fchar gald[] = "mrwumw A 881D lami
! char pass{]} = "vvyyyy"s Ff A gifraegi
- lI.l________________________________________I____,-I_.
e Banstr varilerinin gindarilacedi APT ey bilgilari-——-——-JFy

Ll no=igned long Channel ID = DOQO0G; ¢ Hapal Hummrcaniz (Chanosl I0)
I copst char * WriteRPIEKey = "RBCDEE"r / BAFT Fay Fodunuz (write AFPI oyl

ffl e eyl

4 const int Field nomber = 1;
2T walus!
int Caw;

id gacup()

1 WIFI . mods (WIF] _'.':*.:lr'
Az ThingSpeak.bagin{cliant})p
23 Jlod.zamit )5
led.backlight (]
25 lcd.s=tCurace (0; O} ;
loed.print{"IToT Hava Balitesi®™):
27 led.a=tCucaocid, 1);
1c0.] Cyt'Izlemes SisTemi™) !
25 delay {20300} ;
incernet ()
11 led.cleac )i
3 lod, 28Tl o (0, O
loed. print (Y2135 sansor"};
lod., aat FaapE (i, 1)
led.print ("Vari Toplowor. i

& for [2mt 1 = O; x = F; 144
37 {

38 delay(20000) 5

39 delay(20000) ;

40 delay (20000} ;

44 wvoid loop()

45

46 get _wvaluel();
47 upload() ;
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voinl get_walus(]

= 1od aarf]s
lpd setCurasoril, Dir
=1 Iod. LNt ("Hava Eriligl (%)7):
led.getfursar |0, 1)
i raw = analogBesd [Ad] -
valoe = map{raw, O, 1024, 1, 104} ;
1= lod.oront (valus) ;
13 led.print (™ ¥4
ED = lay (SO0T)

Foid INTeEnsT (§
1T [W1FE.status({] == WL_CONHECTED]

E: lod, clear ()
led: settursor (0, 0)y
A led, print ("Baflaniyar=)
! led. aatCursac (0, 1)
i lod.pzaint {"anteenet ")} F

! e Lay {3 000}
T4 I [WIFE.status{l |= WL CONHNECTED}

TE lod,.clearfl:
led. setCucsoc (0 Ok
lod,print {"Bafianiyor™)

' led. setcucsoc (0, 1)

3 led.prelntdaelid):
led.peint " -S5ID, - JM)

e for [knt L =@g: 1 < 5: 144)

ad WiFl . begin{aaid, paee):

1k dalay (5000)

= - ]
if imird._statog() i= NL_EEHHE:TEEE
{

2] Led.cisar])

i ledis=tCucsos [0, DY 7

i1 lod.print |"Incernat ¥ok™) 7

g3 led. setCurcsor {0 137

led.prant ("Bajlant: ["bs
a4 Am ey (3000]) ;

[ elzse 1f [WiFi.status|] == WL CONNECTED]
|

A led.cl=ac ()

+o led.setCurscs (P, O)r
Icd.prant ["Badlaniyoc™}:
1 lod,senCuract [, 1)
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DEVRE ELEMANLARI, MiKRODENETLEYiCiLER VE SENSORLER

lcd.print ("internet! ™)} ;
delay (2000);

[=
o I N ¥ 3 T SO U R %)
et

s}

108 wvoid upload()

109 {

110 ThingSpeak.writeField (Channel ID, Field number, value, WriteAPIKey)/
111}

11z

6. Adim : NodeMCU'ya kod ylikleme islemi igin asagidaki islemleri sirasi ile takip ediniz.

e NodeMCU'yu USB kablosunu kullanarak bilgisayariniza baglayiniz.
¢ Meniden Tools > Board > NodeMCU 1.0 segenegini seginiz.

e Meniden Tools > Upload speed > 115200 secenegini seginiz.

e Yerlesik flas diigmesini basili tutunuz.

e Sifirlama digmesine bir kez basip birakiniz.

e Sifirlama digmesini biraktiktan sonra flas diigmesini birakiniz.

e Yiikle'yi tiklayiniz.

7. Adim : Thingspeak web sayfasini agarak “Private View” sekmesine basiniz ve grafiginizin olus-
masini bekleyiniz. Sensérden aldiginiz veriler ekranda gorinecektir (Gérsel 2.57).

Field 1 Chart

Hava Kalitesi Degeri

Y

u

I 20 — -

d

e

19
1345 1350 1351 1 3:52

Date

Gorsel 2.57: Sensorden gelen verilerin grafiklestirilmesi

|
/
=
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DEVRE ELEMANLARI, MiKRODENETLEYICILER VE SENSORLER

A)
B)

/// OLCME VE DEGERLENDIRME ///

Asagidaki ciimlelerde bos birakilan yerlere dogru so6zciikleri yaziniz.

1. Direngler devredeKi ......cccoeeverennne sinirlandirmak ve .......ccoooeeeuen. bélmek igin kullanilir.
2. Mikrodenetleyicilerde yazilan programin saklandigi hafiza birime .......c..cccooeevveevveveneee. denir.

Asagidaki sorularn dikkatlice okuyarak dogru secenegi isaretleyiniz.

3. 5 banth bir direngteki renkler kirmizi, kirmizi, siyah, kirmizi ve altindir. Bu direncin degeri asa-
gidakilerden hangisidir?

A) 2200 B) 2,2KQ C) 22KQ D) 220KQ E) 2,2MQ

4. Mikrodenetleyici ile melodi ¢almak i¢in asagidakilerden hangisi kullaniimahdir?

A) Aktif (Devreli) Buzzer
B) LED

C) Optokuplor

D) Pasif (Devresiz) Buzzer
E) Transistor

5. L Optokuplor
1. Role
lll.  Transistor

Mikrodenetleyiciile yliksek giic ceken donanim siirmek igin asagidakilerden hangileri birlikte
kullanilmalidir?

A) Lllvell B) VYalnizl C) Yalnizll D) Yalmzlll E) llvelll

6. icinde LED ve bu LED’e duyarli transistor barindiran, LED yandiginda yapisindaki transistorii
siiren devre elemani asagidakilerden hangisidir?

A) Optokuplor B) Transistor C) LDR D) Role E) Buzzer

7. Base bacagina gelen kiigiik bir tetikleme sinyali ile collector ve emitter bacaklari arasinda
yiiksek miktarda gerilim ve akim ge¢mesine izin veren siirme elemani asagidakilerden
hangisidir?

A) Direng

B) L293D motor siirlici
C) Optokuplor

D) Réle

E) Transistor

8. Motor siiriicii entegrelerindeki Enable pini hakkinda asagida verilen bilgilerden hangisi dog-
rudur?
A) Bos birakilmalidir.
B) + baglantisiigin kullanilir.
C) GND baglantisi igin kullanilir.
D) Motorun donus hizini ayarlar.
E) Motorun donis yéniinG ayarlar.
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10.

11.

12,

13.

14.

15.

16.

L
e @

e @& O
e & T

f
i Y

Sekildeki breadbord iizerinde kirmizi gergeve ile isaretlenmis boliimiin adi asagidakilerden
hangisidir?

1
2

A) Entegre bolgesi
B) Soket serit

C) Busserit

D) 1 numaral bolge
E) abcde bolgesi

l. Mikroislemci

1. RAM / ROM

. ADC/DAC

IV.  Zamanlayici ve sayici

Mikrodenetleyici icindeki temel bilesenler asagidakilerden hangisidir?
A) Yalniz| B) Yalnizll C) lvell D) LllvelV E) I, 1lvelll

Mikrodenetleyici igcinde kurulduktan sonra ana program akisini bozmadan arka planda
kendi kendine g¢alisan yapi asagidakilerden hangisidir?

A) Giris-cikis birimi

B) Mikroislemci

C) RAM

D) ROM

E) Zamanlayici ve sayicl

Dis ortamdaki bilgileri mikrodenetleyicinin anladigi ikilik sayi sistemine g¢eviren birim asa-
gidakilerden hangisidir?

A) Mikroislemci B) Zamanlayici ve sayici C) DAC D) ADC E) Seriport

Dis ortamdaki sicakhigi 6lgmek icin asagidakilerden hangisi kullanilir?
A) LDR B) MQ-4 C) LCD D) LM35 E) Role

I. Sensorin gl baglantilari yapilir.

II. Sensériuin i1sinmasi beklenir.

Ill. Gaz uygulanir.

IV. Gaza duyarli tel tGzerinde direng degisir.

V. Bilgi mikrodenetleyiciden okunur.

Yukaridaki islem basamaklarini dogru bir sekilde siralayiniz.

12 voltluk bir kaynaktan 3,3 voltluk Wi-Fi modiilii siiriilecektir. R1 direnci 1 KQ olduguna gére
R2 direnci kag KQ olmalidir?

Birbirine seri bagh 5 adet beyaz LED 30 volt kaynakla beslenecektir. Beyaz LED’lerin parlak

yanmasi istenmektedir. Bu nedenle 1 adet beyaz LED igin 4,5 volt ve 30 mA degerleri kulla-
nilacaktir. On direng degeri kag Q olmalidir?
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KONULAR

3.1. BLOK TEMELLi PROGRAMLAMA
3.2. PYTHON iLE PROGRAMLAMA
3.3. VERI iSLEME SURECLERI

3.4. API'LER

3.5. KOD GUVENLIiGi

3.6. RASPBERRY Pi KULLANIMI

3.7. SIMULASYON ARACI

NELER OGRENECEKSINiz?

Blok temelli uygulama aracini kullanma
Blok programlama

Python ile programlama

Veri ve bilgi tanimlarini yapma

loT sistem bilesenlerini tanima

Veri isleme donglisiini yapma
API’lerin ¢alisma mantigi

TEMEL KAVRAMLAR

API, bilgi, blok kodlama, IoT, Python, Rasperry Pi, Python, veri, veriisleme dongusi

HAZIRLIK CALISMALARI

1. Blok temelli kodlama ile yapilan program uygulamalarindan bildiklerinizi arkadaslarinizla pay-
laginiz.

2. loT cihazlarinda veri ve bilgiye ornekler veriniz.

3. Veriislemenin 6nemini agiklayiniz.

http://kitap.eba.gov.tr/KodSor.php?KOD=14398




NESNELERIN INTERNETINDE PROGRAMLAMA

3.1. BLOK TEMELLi PROGRAMLAMA

Blok temelli programlama giinimiz popiler programlama teknikleri arasinda énemli bir yere sahiptir.
Bloklar sayesinde programlar daha kolay yazilabilmektedir.

3.1.1. Blok Temelli Uygulama Araci

Nesnelerin interneti (IoT) birden fazla programlama dili ile gerceklestirilebilir. Programlama dili ile uygulama
gelistirmek icin kullanilan programlama dilinin 6grenilmesinin yani sira yazilim dili s6z dizimi (syntax) iyi
bilinmelidir ancak blok programlama ile s6z dizimi kurallarinin bilinmesine gerek yoktur. Programlamada
kullanilan bloklarin nasil siralanacag ile gorevleri, kullanicilara kolaylik saglanmasi amaciyla belirlenmis
ve gruplandiriimistir. Blok programlama ile olusturulmus bir program JavaScript, PHP veya Python diline
cevrilerek galistirilir. Bu 6grenme biriminde similator uygulamasi kullanilacaktir. Similator uygulamasina
kullanicr adi ve sifre ile giris yapildiktan sonra programlamada kullanilacak nesnelerin bulundugu meniler
Gorsel 3.1'de verilmistir.

¥ Coace Sucken Tracm - &8 =

Fis E Dotecs Vew Tk [demees iedies  Eep

i mBaSd0sr L AT o@D BEE 7
Zo@aE @ ome- @ H

i
[ 3 4 k-
Siim ool R ¥ || WL | © i) | e e e e G e

LT Dy
-! b bt * [ s o Do e g o Dot s B o mens 1 atmawl |,
I |
| I's
& 7

Gorsel 3.1: 10T cihaz gruplari

Gorsel 3.1'de yer alan rakamlarin isaret ettigi nesneler asagida belirtilmistir:

1: Kullanici cihazlarn

Bilesenler (elektronik devre kartlari)

Kablo turleri

: Segcili grup icinde bulunan nesneler

Ev otomasyonunda kullanilan nesneler

: Akill sehir otomasyonlarinda kullanilabilecek nesneler

: Endistriyel otomasyonlarda kullanilabilecek nesneler

: Yenilenebilir enerji otomasyonlarinda kullanilabilecek nesneler
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NESNELERIN INTERNETINDE PROGRAMLAMA

Uygulamada kullanilacak grubun segilmesi ile gruba ait nesneler orta sekmede goriinir. Uygulamada

kullanilacak nesne segcilir ve uygulama alanina yerlestirilir. Gergeklestirilmek istenen uygulama daha sonra
blok programlamaile yazihr.

3.1.2. Blok Programlama

Simulator uygulamasinda blok programlamaya baslamak icin 6ncelikle Bilesenler grubundan otomasyonda
kullanilacak elektronik devre karti segilir (Gorsel 3.2).

B Cnce Bkt Suce

P e Opess Vs Tem  [sessess

- (- ] o
Vordim ey
[ K X NS - - I - - R
Ho@E @ sree f B

s Lagheal

:3--5; oe 2|2|A
=10 «

8 Gomi Fe o LeSuma  Seovs Devemms  Wps Cwe Temasc b
]

BRLT

Gorsel 3.2: 10T elektronik devre karti

g POV il ferden

4

Secilen elektronik devre karti uygulama alanina yerlestirildikten sonra Uzerine farenin (mouse) sol tusu

ile tiklandiginda agilan pencerenin Physical sekmesinde kartin (izerine yerlestirilebilecek modiller goruldr.
Secilen modiiliin bilgileri agiklama alaninda bulunur.

¥ spco

Specificatons Prysical  Config Deskiop Programming  Afiributes

Zoom In | Original Size | Zoom Out |
PT-IDT-HM-1CFE = = : -

F’T-IJT-_N_H-‘ECGE
PTIOT-NI-1W
FTI0T-NM-1W-AC
PT-IOT-POVYER-ADAFTER |

1

MODULES : Physical Device View
I PT-IOT-NI-1CE Il

Custmize Customira
Ican in | lcon in
Phiyaical View Laogical View |

The FTI0T-HM-1CFE features a singls Fast-Ethernet por

3

Gorsel 3.3: Elektronik devre karti modailleri

Gorsel 3.3'te yer alan rakamlarin isaret ettigi nesneler sunlardir:

1: Secilen elektronik devre kartina eklenebilecek moddller
Modillin eklenecegi alan

Modiil bilgilendirme alani
Secilen modilin gorintisu

Ll

101




NESNELERIN INTERNETINDE PROGRAMLAMA

Secilen modil, strtkle birak yéntemiyle modiliin eklenecegi alana birakildiktan sonra kullanima hazir
olarak elektronik devre kartina eklenir.

I spcn - o %

Spmeiiealns Breacsl Corvig Dusiion .h TR Atiinn

S0 R
J;-:m {H4enmrun] i nml i Gesiinp Fun| Clew Cupuy Hng
fimie [Petnan 1

Cradn Pinjact K

Erlad & pilgeic] fdrme e wsiact i Sinec! Tos

M.ﬂ-IEm_r.ma'r.- I FWJE .-"..dl
& Tarpiats

{ Wrechy - vl hdl

[Emefy .

| iy - M dergt

Edri « JpwRSCrpE
| Chgial = deeaser
Mgy « din Sl
LIPStk - JpweScrigl F | s
| LA Sacket wit PO info - JewnSicriod
| TEF Chead - JowaSioapl
= TEP Sefrnf - Jivd Serp
i 7= | TP Cheni wits POLI ko - JanaSarial
TEF Servsr with PO bnin - JrveaScngh
HITF Gl - | svaScrist
HTTF Serear = daaSorct
Evml - Jored Sosg
Filg - Jervascal
S - Javaderg
Sanncard PTmurka - JavaScorisl -

-

LR

Gorsel 3.4: Blok kodlama igin yapilandirma
Modil eklendikten sonra Programming sekmesine tiklanarak isleme devam edilir ve sirasi ile No Project
Opened kismindan New secgenegi ile yeni olusturulacak proje icin gerekli tercihlerin yapilacagi meniye
gegcilir. Agilan bu meniide proje adi girildikten sonra blok kodlama yapabilmek icin Empty_Visual secenegi
secilip Create butonuna basilir (Gorsel 3.4).

Specificaiions Pryacal Conifig Deesitop Pm:lrrlm-ni Attribaibes

Mo Project Opened = :
|Opan| [New| Delate. |Renama| [Impo:t] install to Deskiop, Run| |Clear Outputs| Help,

E"nk'-ipﬁﬁi -

Gorsel 3.5: Blok kodlama yapilandirmasi

Olusturulan yeni proje, girilen ismi ile listeye eklenir. Bu projede ¢alisma yapmak igin farenin sol tusu ile gift
tiklanir (Gorsel 3.5).
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To-byors Ppyara iy e th _"\cm_ Ay

[ e - R PR T Tole il

U Mo [luitis Fazarms Srpor el o Desiaa R Claa Cuipeh Heis

— e B rrogram |

Gorsel 3.6: Blok kodlama gruplari

Agilan listeden main.visual secenegi secilip fare ile ¢ift tiklandiginda Gorsel 3.6’da gorilen bloklarin
gruplandigi ve blok kodlamanin yapilacagi alanla karsilasilir. Burada her grup iginde kendi amacina uygun
kod bloklari yer alir ve segilen blok, suriikle birak yontemi ile kullanilir.

1. UYGULAMA ////

/777

loT Cihazlarda Elektronik Posta Gonderme islemi

Evin disindaki hareketleri 5 saniye araliklarla kontrol eden, hareket algilandiginda evin igindeki
lambayi acan ve ev sahibine e-posta gonderen uygulamayi yapiniz. Kullanilacak cihaz bilgileri
asagida verilmistir.

Server IP2.1.1.1 Subnet Mask 255.0.0.0 (Gorsel 3.7)
Dizustu (Laptop) IP2.2.2.2 Subnet Mask 255.0.0.0 (Gorsel 3.8)
Elektronik Devre Karti IP2.3.3.3 Subnet Mask 255.0.0.0 (Gorsel 3.9)

- viam

L b, B s

R LR R TH SR T

Gorsel 3.7: Server IP yapilandirmasi
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L PR - o *

Prysizal  Ceafy  Desitep Programmng  Abrbules

peorpnce_________________________Eij
nierface FrsEmermend - |
F Configurason

C oHew ) Stane

Pt Addiess 2222

Subnet Mask [":550 oo

Deluk Galewny [D'Dl!lﬁ'

NS Server [ooos
Pll Configuraton

(2 Auiomatc [T
Pt agdrens [ '

Detyed Gatewny [

|
|
Link Local Address. I_FE.W 2V CEFF-FET 1 EBEC ]
|

RS Server [
a1y

[ use 221X Securty

Authenbeabon (T

Usemams

P weoad

Gorsel 3.8: Dizlstu (Laptop) bilgisayar IP yapilandirmasi

L EE] - o X

Spacifications Physical CM‘E Desidig Proprasmng itirbutes

Lﬂ e l
Settings [
g c Status E On
Algonthm Settings |
Fias BandwiEn 100 bes | 10 Wees B Au
INTERFACE Pupie: o st Duphee | Fol Duphee b7 A |
FartEtharnato ]| | MACAddress [ooss 7caE sos1 |
Wircless3 F Configration
Bluctocth ) osicP
@ s —
Prid Adreas 12333
|| Butinet irasi 255,000
| B Configurasion
) Autematic
®) st - .

Link Local &ddresa FEB0. 209 TCFF FEAE 8061 |

Gorsel 3.9: Elektronik devre karti IP yapilandirmasi

Kullanilacak cihazlarin IP yapilandirma islemleri tamamlandiktan sonra cihazlarin birbiriyle
baglantisi gergeklestirilir.

104



NESNELERIN INTERNETINDE PROGRAMLAMA

'
L] ? i

gt

Liie- 11
2122

Gorsel 3.10: Tim cihazlarin baglanti yapilmis hali

Sistemde kullanilacak cihazlarin kablolamalari yapildiktan sonra blok kodlama sayfasina doniile-
rek blok kodlar yazilir (Gorsel 3.10). Kullanim kolayligi agisindan her islem igin ayri fonksiyon

kodlamasi yapilir. Bunun igin blok kodlama
sayfasinda Program > Functions sekmesinden
Gorsel 3.11'deki fonksiyon tanimlama bloku
secilip programlamada kullanilacak blok ta-
nimlamalari ve fonksiyonlarin gorevine gore
gerekli blok programlari yazilir.

dilaiRead st | [

pinddode slot | ) | mode [INE0EEE

pinbdode =it | §R  made G

harekal spnsEn

Gorsel 3.12: Blok kod deger okuma, pin tanimlama ve
fonksiyon gagirma

Bu blokta hareket_sensoru fonksiyonu ile
yapilacak islemler gorilmektedir. Fonksiyon
¢agrildiktan sonra while donglsi ile 5 saniye
araliklarla  mail_gonder, sensor_oku ve
hareket_durumu fonksiyonlarinin ¢alistiriimasi
saglanir (Gorsel 3.13).

Gorsel 3.11: Fonksiyon tanimlama bloku

Bu blok ile elektronik devre kartinin DO pininden
hareket adli degiskene okuma degeri aktarilir. 0
numarali pin giris pini, 1 numarali pin ¢ikis pini
olarak tanimlandiktan sonra hareket_sensoru
isimli fonksiyon c¢agrilir (Gorsel 3.12).

« to
repeat W true
mail _gonder

sensor_oku

Hareket_dummu

delay ms

M,

2000

Gorsel 3.13: Hareket sensorii fonksiyon igerigi
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NESNELERIN INTERNETINDE PROGRAMLAMA

Bu blokta mail_gonder fonksiyonu ile yapilacak islemler gérilmektedir.

ilk blokta setup email client with address kisminda e-posta istemcisinin adresi girilir. Server
kisminda kullanilan Server IP adresi girilir. User ve password kisminda ise Server’de tanimlanan
kullanici adi ve sifre girilir. ikinci blokta ise send email to address béliimiine e-posta génderilecek
adres girilir. Subject kismina e-posta konu baslgi, body kismina da e-posta igerigi girilir. Buradaki
mail adresleri ve kullanici isimleri Server tizerinde tanimlanan degerlerle ayni olmak zorundadir.
Aksi takdirde e-posta gonderilemez (Gorsel 3.14).

3] mail_gonder
setup email chent with address || & Vit COM E
server J U 2111 B
USEr name | 113 »

password (e I:‘" ::'i »
send email to address | & BRI o el 22
I - e
ST DiKKATIN 2

:FF *.r ~._!,._,, di BL

Gorsel 3.14: mail_gonder kod bloku

Gorsel 3.15’te Server e-mail ayarlari, Gorsel 3.16’da elektronik kart ve dizlisti bilgisayar (laptop)
e-mail ayarlari gorilmektedir.

DNS
s Domain Hame: [hsssgeete: com | Say
AM . User Setup
L User | admin | Password [12345
EMAIL L = X -
= |ieiektroni_kart 1l
I
Gorsel 3.15: Server e-mail ayarlari
ser mlormanon
Your Name; Ielel:trondq_nrl
[ [Wour Name: luﬁrrin
Email Address elektronik_kart{D s pesier com 2
@ [Email Address [ac:rnln@i--- gelier. COM
[Server Information e arveriah son
Incoming Mai Server [2-1-1-1 hncoming Mail Server [2.1.1.1
Outgoing Mail Server [2.1.1.1 lOutgoing Mail Server [2.1.1.1
|Logen information Logon Information
sar Hame: [udlnir.t
User Name: | elektronik_kart
s5word: ['-.--
Password: ['ll-lul

Gorsel 3.16: Elektronik kart ve dizlstu (laptop) bilgisayar e-mail ayarlari
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Bu blokta sensor_oku fonksiyonu ile yapilacak
islemler gorilir. Fonksiyon c¢agrildiktan sonra
DO (dijital 0) pininden okunan deger, hareket
isimli degiskene aktarilacak ve seri port ekra-
ninda hareket degiskeninin icerigi gosterile-
Gérsel 3.17: sensor oku kod bloku cektir. Hareket tespit edilirse degisken igerigi
- 1023 olacak, hareket tespit edilmezse degis-
ken degeri 0 olacaktir (Gorsel 3.17).

Bu blokta hareket_durumu fonksiyonu ile PIE™T harckel curumu |

yapilacak islemler gorilur. Fonksiyon hareket =i L T3 EEE &0yl
degiskeninin degeri ile girilen 1023 degeri T
karsilastirilir. Hareket degiskenine hareket wo | pan § SETEURTTIE ™
algilanip 1023 degeri atandi ise seri port L'i““"""-""""'“ Hol | R | value | EJ
ekranina Hareket Algilandi uyarisi verilir ve i ER Py e

D1 (dijital 1) ¢ikisinin degeri de 2 yapilarak [mindl [

| misinmbaae sl | R | valae )
e

lambanin yanmasi saglanir (Gorsel 3.18).

Gorsel 3.18: Hareket durumu kod bloku

- o o o G G G G G G E) G ED ED ED ED EH G ED G e ) e e e G G G . o,

LN
\
)
“‘ Cikis degerinin 2 olarak verilmesi lambanin ¢alisma sartina goredir. 0- Kapali, 1- Az parlak, 2- '“
s Cok parlak degerlerini ifade eder. p)
S

e e el kR R R

Gorsel 3.19'da kodun calistiriimasi ile hareketin tespit edilmesi sonucu gonderilen e-maillerin
listesi ve icerigi gorilmektedir.

L gt F o b

B Skl Dt Reweees ANk

TN E s s e T T el LRl
rrtbred_lmegeaargmdy DHEE P s 20TTH B
..... wrfha .  THESS Fope b T SR
i VT e DR By il d 20T ST -
3 ]
P

BRI T T
Bl Pl Bl S R AR

Vs i v i

e

Gorsel 3.19: Gonderilen e-mail igerikleri
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Python, kolay 6grenimi ve basit soz dizimi (syntax) ile populer bir st seviye programlama dilidir. Yapay
zeka, gorinti isleme gibi birgcok alanda kullanihr.

(Qﬂ@ SIRA SizZDE

Klavyeden girilen iki sayinin toplamini bulan Python kodunu yaziniz.

sayil = input("l. sayiyi giriniz : ")
sayl2 = input("2. sayiyi giriniz : ")
toplam = int(sayil)+int(sayiZ2)

print("Toplam :{0} ".format(toplam))

(Qg@ SIRA SizZDE

for dongusi ile 1 ile 50 arasindaki cift sayilari bulan Python kodunu yaziniz.

for i in range(1,51):
if 1%2==0:
print (i)

NESNELERIN INTERNETINDE PROGRAMLAMA
(‘%@ SIRA SiZDE
Kapinin ne zaman acik veya kapali oldugunu gosteren isiklara sahip, hareketle galisan bir
kapi tasarlanarak kapi agildiginda bir i¢ aydinlatmanin yanacagi ve yoneticilere bir e-postanin
gonderilecegi programi asagidaki sartlara gore blok kodlama ile yapiniz.
a) Hareket sensoriinde hareket algilandiginda kapinin agilmasini saglayiniz.
b)  Kapi agik iken RGB LED’in yesil, kapali iken RGB LED’in kirmizi yanmasini saglayiniz.
c) Hareket algilandiginda ve kapi agildiginda i¢ aydinlatmanin yanmasini saglayiniz.
¢) Kapidan igeri biri girdiginde otomatik olarak yoneticiye e-mail atilmasini saglayiniz.
N
-
N

108




NESNELERIN INTERNETINDE PROGRAMLAMA

2. UYGULAMA ///éé/

while dongsu ile 1 ile 50 arasindaki tek sayilarin toplamini bulan Python kodunu yaziniz.

sayac = [
toplam = 0
while sayac < 50:
if savach%Z2 == 1:
toplam += sayac
savac 4= 1
print("Toplam : [0}" .format(toplam))

3. UYGULAMA ///?é/

Satisi yapilan bir takim elbisenin fiyati 500,00 TL, ayakkabinin fiyati ise 200,00 TL olarak
belirlenmistir. Satis esnasinda pesin 6demelerde Grliniin fiyatinda %20 indirim yaparak, kredi
karti 6demelerinde ise Urunin fiyatina %5 komisyon ekleyerek édeme bilgisini veren Python
kodunu yaziniz.

secim = input("Takim elbise icin (T/t), Ayakkabi icin (R/a) tuslayiniz : ")
pesin = input("Pesin mi(E/H) : ")
fiyat = 0
if secim == 'T' or 't':
fiyat = 500
elif secim == 'A' or 'a':
fiyat = 200
if pesin == 'E' or pesin == 'e':
fiyat=fiyat*0.8
else:

fiyat = fiyat*1.05

print ("Odemeniz gereken iicret :{}".format(fiyat))

7/
4. UYGULAMA //7/

Klavyeden yaricapi girilen dairenin alanini fonksiyon kullanarak hesaplayan Python kodunu
yaziniz.

def daire alan(r):
alan = 3.14% float(r)*float(r)

print ("Dairenin alani: {0}" .format(alan))
return alan
yaricap = input("Rlani hesaplanacak dairenin yaricapi : ")

daire alan(yaricap)

|
/
=
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5. UYGULAMA //A/

V4

Kisa ve uzun kenar bilgileri klavyeden girilen dikdértgenin alanini ve ¢evresini farkli fonksiyonlar
kullanarak ayri ayri hesaplayan Python kodunu yaziniz.

def d alan(u_kenar,k kenar):
alan = float(u kenar)*float(k kenar)
print("Dikdortgenin alani: {0}" .format(alan))
return alan

def d cevre(uu kenar,kk kenar):
cevre = (float(uu kenar)+float(kk kenar))*2
print ("Dikdértgenin cevresi: [0}" .format(cevre))
return cevre

uzun_kenar input("Dikddrtgenin uzun kenarinin dederi : ")
kisa kenar = input("Dikdortgenin kisa kenarinin dederi : ")

secim=input {"2lan hesaplamak ig¢in (1) , Cevre hesaplamak icin (2)")

if secim == '1":
d_alan{uzun_kenar,kisa_kenar)

elif secim == '2':
d_cevre(uzun_kenar,kisa_ kenar)

else:
print("Hatali se¢im yaptiniz.")

6. UYGULAMA ///?é/
1 ile 500 arasinda rastgele segilen bir sayinin ka¢ tahminde bulundugunu tespit eden Python

kodunu yaziniz (Random kutiphanesindeki ranint metodu kullanilacaktir. 0 (sifir) degeri
girildiginde programdan ¢ikilacaktir.).

from random import randint
random_sayi = randint(l, 500)
sayac = 0

while True:
sayac += 1
sayi = int(input ("1l ile 500 arasinda deder giriniz. (0 Cikis):")})
if(sayi == 0):
print ("Oyundan ciktiniz.™)

break
elif sayi < random_sayi:
print ("viksek bir savi giriniz.")
continue
elif sayi > random sayi:
print ("Distik bir sayi giriniz.")
continue
else:
print ("Rastgele segilen sayi {C}!".format{random_sayi}}
print ("Tahmin sayiniz {0}".format (sayac))
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3.3. VERI ISLEME SURECLERI

Nesnelerin interneti (10T) ile akillanan cihazlar, hayatin her alanina entegre olmustur. Bunlar, kullanicilara
cesitli bilgiler gonderen vazgecilmez cihazlardir. 10T ile akillanan cihazlar; ulasim, saglik, tarim, hayvancilik,
otomasyon, engellilere yonelik projeler gibi birgok alanda kullanilmaktadir. IoT cihazlarinin génderdigi
veriler ile olumlu veya olumsuz durumlarin tespit edilmesi kolaylasmistir. 10T cihazlarin verileri toplayip
anlasilir bir sekilde kullanicilara sunmasi ile birgok olaya midahale siiresi azalmistir.

Verimli galisan bir loT sistemi dort bilesenden meydana gelir. Bu bilesenler; sensérler / cihazlar, baglanti,
veri isleme ve kullanici araytzidur.

e Sensorler / Cihazlar : Bulunduklari ortamdan, olusturulan sistem igin veri toplama gérevini yerine
getirir.
Baglanti : Toplanan verilerin kablolu veya kablosuz aglarla saglanan internet baglantisidir.
Veri isleme : Sensér ve cihazlar tarafindan toplanan ham verilerin kullanilabilir hale gelmesidir.
Kullanicl Arayiizii : Kullanilabilir hale gelen verileri kullanicilarin anlayip yorumlayacagi uygulama-
lardir.

loT sistemlerinde dort bilesenin timi onemlidir ancak veri isleme en zorlayici ve dnemli bilesendir.
Gonderilen ham verinin islenerek anlamlandirilmasi ve kullanilmasi bu sistemlerin gorevlerini saglikli, hizh
ve glvenilir yapmalarini saglar. loT cihazlarin fazlaligi, verilerin hizli ve fazla miktarlarda lretilmesine sebep
olmaktadir ancak sensorlerin Urettigi ve topladigi her veri kullanilabilir degildir. Verilerin kullanilabilir olmasi
icin bilgiye donlismesi gerekir.

Veri, islenmemis ve gereksiz icerige sahip ham yapidadir. Bilgi ise islenmis ve kullanilabilir hale dontismus
veridir. Veri islemenin girdisi veri, veri islemenin ciktisi bilgidir.
Veri isleme donglisu; girdi, isleme ve ¢ikti olmak lzere ¢ temel asamadan olusur (Gorsel 3.20).

e Girdi : Veri islemenin ilk asamasidir. Toplanan verilerin bilgisayar tarafindan islenebilmesi, makine
tarafindan okunabilir forma donisim ile mimkindur. Girdi asamasinda bu donlisim gercek-
lesir. Verilerin kullanilabilir bilgiye donlismesi buradaki girdi verilerine bagh oldugu icin 6nemli bir
asamadir.

e isleme : Bilgisayar ham verilerden bilgiyi bu asamada elde eder. Bunu yaparken siniflandirma,
siralama ve hesaplama gibi farkl veri isleme teknikleri kullanilabilir.

¢ Siniflandirma : Veriler farkl gruplara ayrilarak yapilir.

0 Siralama : Veriler belirlenen siralama yontemine gore diizenlenir.

0 Hesaplama : Sayisal veriler Uzerinde aritmetiksel ve mantiksal islemlerin yapilmasiyla ger-
ceklesir.

e Cikti : islenen verilerin okunabilir forma dénistirildigi ve kullanicilara servis edildigi asamadir.
Ciktilar saklanarak girdi seklinde kullanilabilir.

GIRIS CIKIS

VERI ISLEME BiLsl

KAYIT

Gorsel 3.20: Veri islem basamaklari
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loT cihazlarinda veri islemede dikkat edilmesi gereken hususlar sunlardir:

e istenilen Cikti : 10T sensdr ve cihazlarda iiretilen ham verilerin islenmesi sonucu elde edilen bil-
ginin uygulamada kullanilabilir olmasidir.

e Verilerin Saklanmasi : Sensorlerin topladigi verilerin kapasitesinin fazlaligi nedeniyle depolama bu-
lut sistemde gerceklesmelidir ancak veri kapasitesi ¢cok fazla oldugu icin bir veri saklama politi-
kasi olusturulmalidir.

e Giincelleme Siklig1 : Veri islemeye baslamadan 6nce giincelleme sikligi belirlenmelidir.
e Veriisleme Araglari : 10T cihazlarin kullanim durumlarina gére farkli veri isleme araclari mevcuttur.

3.4. API'LER

API, Application Programming Interface’in (Uygulama Programlama Arayizl) kisaltmasidir. API, tirleri farkl
olan uygulamalarin ayni yapi iginde iletisime gegerek ¢alismasini saglayan bir yazilimdir. Farkli yazilimlarin
haberlesmesini saglayan araylzdir. API'ler farkli tlrden yazilimlari ortak bir noktada bulusturarak
olusabilecek karmasikliklari énler.

3.4.1. APl'lerin Calismasi

Kullanicilara birgok kolaylk saglayan API'ler ile internet ortaminda birgok alanda karsilasilir. Bu kadar sik
kullanilan API’'lerin galisma mantigi su sekilde agiklanabilir:

e Veriler, kullanilan uygulama tarafindan bir sunucuya gonderilir.

e Verileri alan sunucu, bu verileri yorumlar ve gerekli islemleri yaptiktan sonra tekrar uygulamaya
gonderir.

e Gelen veri kiimesi uygulama tarafindan yorumlanarak kullanicinin anlayacagi sekilde gosterilir.
Boylece API'nin ¢alismasi tamamlanir.

Kullanicilarin islemleri ayri ayri yapmasi gereken durumlarda API'ler kullanilarak islemler tek seferde
gerceklesir. Uygulamanin kendisine giris yapma ihtiyaci duyulmadan API tarafindan sunulan o&zellikler,
fonksiyonlarla veri toplama ve génderme islemi yapilabilir ancak genellikle API'lerle saglanan erisimler
belirli kisitlamalarla gerceklesir ve loglanir.

API’ler sagladiklari kolayliklar ile birgok alanda kullanilir. Anlik mesaj génderilmesi, sosyal medya platformlari
bunlarin basinda gelir. Bunun yaninda yine web tarayicilari, isletim sisteminin API’leriyle depolama alanlarini,
ses, kamera ve daha birgok donanimini kullanabilir. internet ortaminda API’lerle ¢ok sik karsilasilir. Yazilm
sirketlerinin sinirli veya sinirsiz kullanimli API hizmeti vermesi buna bir etkendir. Birgok program gelistirici,
bedeli karsiliginda bu API’leri kullanir.

API’leri kullanabilmek icin yapilmasi gerekenler sunlardir:

¢ APl hizmetiveren sirketin web sitesinde mevcut bulunan APl dokiiman sayfasindan API'yi kullanmak
icin “API key” edinilir. API key, uygulamanin verdigi hizmete erisim igin kullanilir.

e Gelistirici bolimiinde yer alan bilgilerin kullanimi ile API ve uygulama arasinda baglanti kurulduktan
sonra API kullanima hazir hale gelir. Boylece ana uygulamadaki fonksiyonlardan API'nin kullanildig
uygulamalarda yararlanilir.

3.4.2. SOAP API

SOAP (Simple Object Access Protocol); merkezi olmayan, dagitilmis bir ortamda bilgi alisverisi icin kullanilan
hafif XML tabanh bir protokoldir. Dil ve platformdan bagimsiz iletisim saglar. SOAP bilgi alsverisi igin
kullanildigindan SOAP mesajlari bir istek / yanit dizeninde iletilir. SOAP kapsayicisi, gelen SOAP isteklerini
kabul eden ve bunlari yayinlanmis bilesenlere génderen bir SOAP uygulamasidir. SOAP kapsayicisi, istekleri
SOAP ile bilesenlerin ana dili arasinda otomatik olarak gevirir. SOAP kapsayicilari bircok programlama diliyle
uyumludur (Gorsel 3.21).
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Bir SOAP mesajinin yapisi asagidaki sekildedir.
e Envelope : Tim SOAP servis istek ve cevaplarinin bilgilerini igerir. SOAP servisinin XML root
elemani olmak zorundadir. igeriginde header ve body olma durumundadir.
e Header : Her zaman olmasa da meta-data gibi bilgileri iletmeye yarar.

e Body : Her zaman SOAP mesajlasmada bulunur. Yapilan istekte mesaj adi ve parametreleri XML
formatinda iletilir ve sunucudan gelen cevap da Body kisminda XML olarak geri dondrilar.

e Fault : Yapilan istek sonucu donilen hata ve durumunu igerir. Fault tagi ile WSDL igeriginde
bilgisi verilir.

<?xml wversiocn="1.0"2>

<scap:Envelops
xmlns;:soap="http://www.w3.org/2003/05/scap-envelope/
soap:encodingStyle="heep: //www.w3,0rg/2003/05/s0ap—enceding™>
<gocap:Header>

</soap:Header>
<goap:Body>
<soap:Fault>
~/scap:Fault>
</3oap:Body>
</scap:Envelope>

Gorsel 3.21: SOAP API

3.4.3. REST API

REST (REpresentational State Transfer), Client-Server iletisimi yapabilecek bir mimaridir. REST, 2000
yilinda Roy Fielding tarafindan doktora tezi olarak hazirlanmistir. Glinimizde SOAP ve WSDL tabanli web
servislerine alternatif olarak kullanilir. SOAP’taki sabit URL ve metotlar ile kurulan iletisim yerine REST’te
degisken URL ile metotlar Gzerinden iletisim kurulur. Bu sayede REST API’lerin kendilerine 6zel URI (Uniform
Resourde Identifier) bilgileri vardir. Bu bilgiler sayesinde kaynak tam olarak isaret edilir. REST, HTTP
Uzerinden platform bagimsiz ¢alisir ve veri akisini en az yikle saglar. REST API'leri JSON, XML gibi cesitli
turde gikti verebilir. Az yer kaplamasi ve bir¢ok platformda kullaniimasi dolayisiyla JSON en ¢ok tercih edilen
¢iktr tiraddar.

REST mimarisinde HTTP metotlari GET, POST, PUT ve DELETE ile desteklenir.

e GET: Veri listelemede, goriintiilemede kullanilir. Listelenmek istenen veri ile ilgili bilgiler URL'de
acik bir sekilde gorular.
POST: Yeni bir veri olugsturmak icin kullanilir ve yeni olusturan verinin URL’si dondurdlir.
PUT: Bitln bir verinin bir baska veri ile glincellenmesi igin kullanihr.
DELETE: Belirtilen veriyi silmek igin kullanilir.
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7. UYGULAMA //4/

NodeMCU ve DHT 22 sensori ile sicaklik ve nem degerlerinin 6l¢iimi yapilarak sicaklik ve nem
degerlerinin web ortaminda yayinlanmasini saglayan APl uygulamasini yapiniz.

Gerekli Malzemeler

e NodeMCU

e DHT 22 sensor

e Breadboard

e 1 adet1kohm direng

o Erkek-disi atlama kablosu

Am A E s E A w
R N ]
ERECNE B

CRUAE R
E A EE
B E R e e e
moE e @ moE
CRCE R

.'I"'i!ﬂ"ﬂﬂﬁl:lﬂﬂﬂﬁﬂﬂ. L]

Gorsel 3.22: Devre semasi

Gorsel 3.22'de gosterilen devre kurulduktan sonra Arduino IDE editor, yerel makinede XAMPP
sunucu ve bir metin diizenleyici kullanilacaktir.

Sunucu Tarafi Programi
1. Adim : Verilerin saklanmasi icin “restapiornek” adinda bir veri tabani olusturunuz. Bu
uygulamada kullanilacak olan veri tabani Gorsel 3.23’te gosterilmektedir. Uygulamada sicaklik ve
nem degerleri veri tabaninda saklanacaktir.

phpidyadmin |- e e
T & Dam & S feak PR P o R i . —  — [ [
T T = i i nade P r—
=
e L | Toir PabaTeEs LSkl Dol b des Sy d lissik LIS Lo
b — —— - E - -
el P - i 2
P p
4 el — - =
e &
R = o - L} * ==
= 5 m——
— W e
= 3 . F
ol F B = B fadt
A
EE TR S bbb
LI ]
g [ Pamiim ik loss  Blemin il LT [T RF R+
| i PEREET Wi o ] iy

Pl g

Gorsel 3.23: API veri tabani
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2. Adim : Yerel makine Uzerinde ¢alisan sunucuda veri tabani baglantisinin saglandigi Gorsel
3.24'te gosterilen kodlar ile veritabani.php dosyasini olusturunuz.

C:\xampp\htdocs\webapi\config

< phE

Cladg Database |
privets Jkhogz = @ sifsa®
privits $'L-‘;-I.'-|Jl_nlul & "cgkdfag
privats Sysernaps = “rcon®:
PELVATE FRasawcid = "F)
public Sconong
pablie [omation gecConnecsioniil

dEEld-rscmnn = nill:

15y B
Frhdla-ioonn * pew FOO("syrqlibces=" , Fchis-shoee , "odimesse® . Fohais-sdatabass Sesw,
fxhifg-umernams, Schia-wpasawnrdi |
fehid-srEnon-tageci™ 1 Aamim A= TA")E
FomtohiFRCEXGEpSLON SENGERESLIONG |
anndsis ¥ F m 14 “EoE B sen il &, epEion- geEie £hi-d

FELLFS FTRLA= 00N II

Gorsel 3.24: Veri tabani baglantisi

3. Adim : Veri tabanina kayit olusturmak icin bir sinif olusturunuz. Goérsel 3.25’te bu sinifa ait
kodlar gosterilmektedir.

<Iphp
2lang VEILT—IMH:_I.}'I'E'.

private Sconnr

private fdb table = "cablol"™)

publio fidr

pablic Ssicakliik:

pablia Snsm:

poblic function  constrootifdo) |
Sthim—>»conn = Fdb;

!

public function crestelogData () (|
$.:|q.‘|.ﬂ'.1.|.-;|:1.|r - =ITNSERL 1M}

*, fthis—>db table .=
——
Sacme = Schia- SeEAn->prapare (SaglOusry &
fthis—>sicakliichtmispecialchars istrip tags (Fohis-» sicaklik) )i
Sthis->nap=htmlspecialohars |ﬂ-t'|."1.]}_tﬂ.lﬂ'i [51:“1-5— > DEm) 2
Fatmt—SbhaindPazeam |®isicaklik “, Schim->sicaklik);
tacmr=*bindParam|™ines ", Schis=> mamj
ififmtmEt-reicmcute (il
rATOTN Troe!

]

raturn false;

Gorsel 3.25: Veri tabani kayit olusturma
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GET metodunun uygulanacagl REST API uygulamasi Gorsel 3.26’da gosterilmektedir. Bu API’de
GET metodu ile mysql veri tabanina NodeMCU ile okunan sicaklik ve nem degerleri, internet
Uzerinden yerel makine Gizerinde bulunan sunucu Uzerindeki veri tabanina kaydedilir.

GET - http://localhost/webapi/api/index.php?sicaklik=22.5&nem=50

s TpEp
hebdar | ™Aoo Tol-Rill - 1F
hesder -
lesluie onow
iozlusie oocw
Sdscabap® = maw Databams ||
Sl = Shdarsbans-pecionnecsionil g
FITER ™ pEW Vericabeod kaylt [PFdny)
1L {F SERVER(['REDODEET: METH | w——OETF

/ Tha Defmeat 1n using che GET method

AT dE ™

irap->siEnklil = issat(f CET[ sl LEN LR E] P SEY| ieakbigl ). ¢ dAimyp! 1 il # 1) p
item->pem = fepet (S GET['nem"]) 7 S FET['cem" ] ¢ &t Wes ’

lelme |
e " HAT 1=C Hali Rl

1P| fitem-recentalogbatad) |
i N - .
| mlmsi|

ehio
|

Gorsel 3.26: Restapi uygulamasi

GET yontemi, veri istekleri igcin yaygin olarak kullanilir. Ayni zamanda veri depolamak igin de
kullanilabilir. NodeMCU uizerinden gelen sensor verileri sunucuda islenmek tizere URL’de saklanir.

NodeMCU igine yazilan programda ilk olarak NodeMCU karti Wi-Fi agina baglanir. Wi-Fi agina
baglandiktan sonra sensorlerden veri okunur. Okunan sensor degerleri GET metodu ile yerel
makinede bulunan sunucu lizerinde galisan REST APl'ye gonderilir. Gelen degerleri REST API
ayristirir ve mysql veri tabanina kaydeder.

NodeMCU iizerine yazilan kodlar ti¢ kisimda agiklanabilir. ilk olarak tanimlama kismi, ikinci olarak
ayarlama(setup) ve son olarak GET metodu ile veri génderilen loop() agiklanacaktir.

ginclude <ESPB266WLFi.h>

Finclude <ESP8266HTTPClient.h>

finclude "DHT.h"

§define DHTPIN 4

gdefine DHTTYPE DHTZ2Z

~onst char* ss5id = "Senin Wifi SSID Adi"™;
~onst char* password = "Senin Wifi §ifre";
DHT dht (DHTPIN, DHTTYPE);

Gorsel 3.27: Tanimlama kodlari

Gorsel 3.27’de tanimlama kodlari gosterilmektedir. Bu kisimda kullanilacak kiitiphaneler ve
global degiskenler tanimlanmistir.
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woid setup() A Gorsel 3.28'de ayarlamalara
Sgrial.begin (9600} ; ait kodlar gosterilmektedir.
Bu kisimda Wi-Fi baglantisi
ve sensor baglantisi olustu-
rulup seri port ekraninda
da kontrol islemi gercgek-
lestirilmektedir.

féfgarial .println(F({“DHTxx Teatl™}):
dht.begini) i
WLiFL .mode (WIFI STAY S
WiFi.-begin(ssid, password)
imk F=fe
while(WiFi.status{} [= WL CONNECTED) |
EJ:L'l.J.l.u_.-_'_I'.L{"."I-;
delay {1000} i
i
Sarlal.pgrintln ("""}

Serial .ofintln{"WiF1 connsctsd™) :

L

Sarial.println{"IP address: *};
Serial.println{WiFi.localIF())q
Sarial «PC1NT.Lln Ld2

delay (2000) 7

Gorsel 3.28: Ayarlama kodlari

Gorsel 3.29'daki sicaklik ve nem degerleri okunarak URL ile sunucuda bulunan API’ye gonderilerek
veri tabanina kayit islemi gerceklesir.

vodd  losil)l o

dnmhis nem = dht. resddumsdicyllg
deable Sheablil » dng cesdTespesa®icw (] 2
2f jcememmicablik| | 2omaninem) | |

Exwinl  prifndls (FI"CAT ssasdrden ahums Bapasasia?™|p;
CETaIm
:
Serinl . price il {"ficekizk:"1);
Sewial prins istcakliikl
Foriel poips (F(="C Bem:®) =
FEwLal . proiny (nes)
Berinl _peimeln (F(*"%*%) )
faring addxess]
addewas T hsp: 19D 1600, ¥ webapi) api Micden . phpTateaklih=™;
addzess == Jopliogisicaklik];
mddsmaa == " oneaer® s
addyesy —= Srringimem
ATTPClaamt hwep:
weEp, begin|zddrenr]
ink Eewplode ® hatp.SLIL);
Seriny payiesd;
if [kEupCode oy 1
papiaad = Kerp, geeinsaingidl ;
paplead, =ei=iir
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Gorsel 3.29: Sicaklik ve nem okuma kodlari
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Uygulama ile galistirilan kodlarin sonuglari Gorsel 3.30’da gosterilmektedir. Veri tabanina 60
saniye araliklarla veriler kaydedilir.
Ll oo - R e T

. e i RPN I T ey — i b re—

e — L L =1 1 L T A juE g v 8

i

L e ]

-

Gorsel 3.30: Veri tabani kayitlari

3.4.4. HTTP Durum Kodlari

API’lerden donen gesitli HTTP durum kodlari ile yapilan islemlerin basarili olup olmadigi, meydana gelen
hatalarin nedenleri 6grenilebilir.

HTTP durum kodlari kategorileri sunlardir:

1xx: Bilgilendiricidir (Ornek: 101 Anahtarlama protokolleri).

2xx: Basarili islemlerin habercisidir (Ornek: 202 Kabul).

3xx: Yénlendirme amach kullanilir (Ornek: 305 Proxy kullanimi).

4xx: istemci kaynakli hatalardir ( Ornek: 400 Hatali istek).

5xx: Sunucu kaynakli hatalardir (Ornek: 505 HTTP siiriimii desteklenmiyor.).

3.4.5. RESTful API

RESTful, REST mimarisini temel alir. Client-Server arasi platform bagimsizdir. Herhangi bir Clinet sunucudaki
RESTful servisine adres cubuguna yazilarak bir web istegi gibi baglanilabilir. Ornegin www.alanadi.com/
malzeme/12345 gibi bir URL verilip bu adres ¢agrildiginda ID degeri 12345 olan malzemelerin detaylari
JSON formatinda geri doner. Bu veri uygun formata donustirilip kullaniciya sunularak istenilen detay
gorintdlenir.

RESTful servislerinin tagimasi gereken karakteristik 6zellikler sunlardir:

e Client-Server : istemci ve sunucu birbirleri hakkinda bilgi sahibi degildir. istemci veri talep eder, su-
nucu da bu bilgiyi saglar.
Stateless : Sunucu tarafinda istemci ile ilgili hicbir bilgi tutulmaz.
Cacheable : Sunucu tarafindan génderilen yanitta 6nbelleklenebilirlik durumu header (baslik)
kisminda gonderilir ve istemci, gonderilen veriyi 6nbellekleyebilir. Baslikta gelen bilgiye gore istemci
veriyi belli bir sire dnbellekte tutabilir veya tutamaz.
Layered System : istemcinin sunucu tarafinda hangi katmana baglandiginin bilinmemesidir.
Uniform Interface : istemci ile sunucu arasinda ortak bir URI formatinda arayiiz bulunmasidir.
Code on Demand : Sunucular, istemcinin fonksiyonelligini gegici olarak icra ederek kod yollayabilir,
genisletebilir ya da 6zellestirebilir. Opsiyonel bir 6zelliktir. Ornegin web tarayicilarindan bir site
Uzerinde islem yapildiginda bilgisayardaki bir uygulamayi agma istegini gondermesi olarak ifade
edilebilir.
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3.5. KOD GUVENLIGI

Nesnelerin interneti ile giinliik yasamda kullanilan bircok cihazdan (akilli saat, buzdolabi, kahve makinesi,
saglik, ulasim vb.) veriler paylasilir. Farkli tirdeki loT cihazlarin paylastigi veriler, kullanici gizliligi ve
mahremiyeti konusunda endiseler olusturabilir. loT cihazlarinin sayisi glinden gline artmaktadir. Herhangi
bir 10T cihazindaki bir glivenlik agig1, ayni tlirdeki bir ¢ok IoT cihazini etkilenmesine sebep olmaktadir.
Ornegin Ekim 2016’da sunucu hizmeti veren bir sirketin sunuculari (izerinden giivenli olmayan loT cihazlarin
zararh yazilim gibi kullanilmasi ile yapilan bilylik boyutlu DDoS atagi, ABD’deki birgok popiiler on-line sitenin
devre disi kalmasina neden olmustur. Bu atakta 150.000 glivenli olmayan loT cihazin kolayca kullanilabildigi
gorulmastir. 2015 yilinda “Ortadaki Adam Saldirisi (Man In The Middle)” ile bir aracin klima, radyo, cam
silecekleri gibi ekipmanlarinin kontroll saglanmis ve bir milyonun Uzerinde arag glivenlik agigi nedeniyle
geri cagrilmigtir.

Bu saldirilar IoT cihazlarin giivenliginin ne kadar dnemli oldugunu bir kez daha gostermistir. loT cihazlarda
glvenlik yazilimi eksikligi, daha az deneyimli cihaz Ureticileri, ayni glivenlik 6zelliklerine sahip fazla miktarda
cihaz olmasi bilgisayar korsanlarini bu cihazlara yonlendirmistir. 2019 yili verilerine gore loT cihaz saldirilari
bir 6nceki yila gbre %900 artis gostermistir. Bilgisayar korsanlari tarafindan ele gegirilmis bir IoT cihazin
tespit edilmesi ¢cok uzun zaman alir ve cihaz, sahibi tarafindan fiziksel olarak kapatilmadan ¢alismaya devam
eder.

loT cihazlarda giivenligin saglanmasi icin dikkat edilmesi gereken hususlar sunlardir:

e Cihazlar yetkili kisiler hari¢ disaridan midahalelere karsi korumali olmahdir.

e Cihazlar kullanildikca var olan glivenlik agiklari tespit edilmeli, kullanilan loT cihazla ilgili glincelleme-
ler takip edilmeli ve cihazlarda glincelleme yapilmalidir. Bu cihazlarda gilincelleme disaridan mida-
hale anlamina geldiginden zararli yaziimlardan korunmak icin dijital imza, sertifikasyon gibi glivenlik
onlemleri uygulanmalidir.

e Cihazlarin dinamik testlerden gecirilmesi 6nemlidir. Dinamik test hem kod hem de donanim acik-
larinin tespit edilmesini saglar.

e Kullanim 6mriint tamamlayan loT cihazlar, icindeki verilere ulasilamayacak sekilde imha edilmelidir.

e 10T cihazlara erisim igin kullanilan kimlik dogrulama (kullanici adi ve sifresi) glcli olmahdir. Gigli
sifreleme ve glivenlik protokolleri kullaniimalidir. Cihazlarin parolalari giivenli olsa bile cihazlar ara-
sindaki iletisim hacklenebilir. Haberlesmede kullanilan protokollere uygun olarak sifreleme yapil-
malidir.

Nesnelerin interneti ortamlarinda bulunan bazi zafiyetler sunlardir:

injeksiyon Zafiyetleri : injeksiyon saldirilarinin temel amaci sisteme zararl kodlar sizdirmak veya sistemden
veriler elde etmektir. IoT nesnelerinde ise asil amag kullanicinin 6zel anahtarini (APl KEY) ele gegirip bilgileri
istedigi gibi degistirip silerek sisteme zarar vermektir. En riskli agiklar injeksiyon agiklaridir.

Bu aciklar web uygulamalarinin kodlama siirecindeyken yapilan hatalardan ve dikkatsizlikten meydana gelir.
injeksiyon agiklari ile hedef sistemde veri okunabilir, silinebilir veya veriye zarar verilebilir. Ornegin akilli ev
otomasyonu sistemlerinde evin icinde loT nesneleri oldugu dusindlirse kullanici giris bilgileri paneli web
Uzerinde tutuldugunda eger kodlari yazan kisi gerekli filtreleme 6nlemlerini almazsa saldirgan sisteme giris
yapar ve akilli ev otomasyonunda bulunan verileri kullanarak sisteme zarar verebilir.

injeksiyon cesitleri asagidaki tiirlere ayrilir:

a) Sql injeksiyon : SQL veri tabanlarina erisim ve ydnetim icin kullanilan standart bir yapidir. Veri ta-
banina SQL ile veriler islenirken araya birtakim karakterlerin eklenmesiyle Sql injeksiyon meydana
gelir. Sql injeksiyon ile saldiri yapilan sitede veri tabaninda veriler okunabilir, okunan veriler ile
panellere erisim saglanabilir, uzaktan kod vs. galistirilabilir. Sql injeksiyonun da kendi arasinda
cesitleri vardir. Bunlar kisaca Classic Sql, Error-based Sql, Union-based Sql, Blind Sql, Boolean-based
Sql, Time-based Sql, Out-of-band Sql’dir.

b) Command injeksiyon : Genellikle sunucu bazli ¢alisan uygulamalarin gerekli filtrelemelerden gegi-
rilmeden direkt olarak kodla galistirilmasina dayanir. Calistirilan bu komutlar serverda hakimiyet
saglar. Bu zafiyetle beraber sistemde sistem yoneticisi olunabilir ve sistem uzaktan yonetilebilir.
Uzaktan yonetilen loT sistemlerindeki veriler, bu yontem ile manipile edilebilir.
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c) XPATH injeksiyon : XML, kullanicilarin verilerini kendi kendine yapilandirmasina olanak saglayan
bir dildir. XPATH, xml verileri Gzerinde herhangi bir degisiklik yapilmaksizin veri almak / okumak igin
kullanilan bir dildir. Kullanici girdilerinden XPATH sorgulari olusturan web sitelerine sql injeksiyondaki
gibi bazi karakterlerin araya sikistirilmasiyla olusur. Sqgl injeksiyona benzer bir yapidadir.

¢) LDAP injeksiyon : LDAP, dizin hizmetlerinin yénetiminde kullanilan bir protokoldiir. LDAP ile di-
zinlerde kayit ekleme, silme, dizenleme, arama gibi islemler yapilabilir. LDAP cimleciklerinin
belirli bir denetlemeye tabi tutulmadigl uygulamalarda LDAP climleciklerinin degistiriimesi ile
saldiri gerceklesir. LDAP ile sql injeksiyonda oldugu gibi veriler okunabilir, degistirilebilir, yetkisiz
kullanicilara yetkiler verilebilir. loT’ta kullanici yetkilendirmeleri olan bir sistem mevcutsa bu yéntem
ile yetkiler degistirilebilir. Ornegin savunma sanayine yonelik uzaktan yénetimli bir giivenlik cihaz
oldugu duslinilirse bu cihaza web panelinden erisen kullanicilar olabilir. Bazi kullanicilar cihazin
kullanim hakkina sahipken, bazilariise cihazin sadece goriintiileme hakkina sahiptir. LDAP agiklarina
sahip bir kodlama ile hazirlanan sistemde saldirgan yetkisiz alanlara ulasarak o yetkilere erisebilir ve
geri donilemez sorunlar ortaya cikarabilir.

d) PHP Object injeksiyon : PHP’de kullanicidan alinan verinin “unserialize()” fonksiyonundan gegiril-
mesi sonucu ile olusur.

e) SSI injeksiyon : SSI, web uygulamalarinda statik yapili sayfalara dinamik icerik eklemeyi saglayan
yapidir. Server tabanl ¢alismakta olup servera gdnderilen zararl kodlarin galismasiyla beraber SSI
injeksiyon olusur.

Hatal Kimlik Dogrulama ve Oturum Yonetimi Zafiyeti : Oturum saldirilarina yonelik gergeklestirilen sal-
diri tirleridir. Buna en basitinden oltalama (phishing) saldirilari 6rnek olarak gosterilebilir. Bu yontem,
hedef kitleye yonelik sahte sistemler hazirlanip kisilerin yemlenmesi esasina dayanir. Buradaki temel amag
kullanici hesap bilgilerini veya kredi karti bilgileri gibi bilgileri elde etmektir. loT uygulamalarinda kredi karti
bilgilerine ulasabilen bir 10T sisteminde akilli buzdolabi, akilli arag sistemleri gibi bu sistemlerde kullanici
hesap bilgileri ve kredi karti bilgileri bulunur. Saldirgan bu agiklari kullanarak oturum bilgilerine ulasabilir ve
maddi zarar verebilir.

Cross-Site Scripting (XSS) Zafiyeti : XSS zafiyeti html, css, javascript ile hazirlanmis zararli kodlarin
kullanicilarin tarayicisinda izinsiz olarak galistirilmasina olanak saglayan bir agiktir. XSS ile hedef kullanicinin
oturum bilgileri, tus girisleri, tarayici yonetimi gibi islevler gerceklestirilebilir. Disaridan girilen degerlerin
filtrelenmemesi sonucunda ortaya ¢ikan bir zafiyettir. XSS’'te kendi icinde ti¢ bolime ayrilir. Bunlar; Reflected
XSS, Dom Based XSS ve Stored XSS'tir.

Giivensiz Dogrudan Nesne Referanslan Zafiyeti : Gilivensiz bir sekilde direkt dogrudan nesnelere erisim
saglanabilir. Genellikle her nesnenin bir id degeri veya buna karsilik gelen bir yapisi vardir. Bu yapilar 6rnek
olarak gosterilirse php_id=1 oldugu varsayildiginda normal kullanicilar id degeri 1 olan nesneye erisim
saglarken, id degeri 2 olan nesneye erisim saglamamasi gerektigi halde erisim saglamasindan ortaya ¢ikan
zafiyettir. Tamamen sistemdeki yetkilendirilmelerden kaynaklanan bir durumdur.

Hatali Giivenlik Yapilandirmasi Zafiyeti : Sistemlerde bulunan glvenliklerin yanlis yapilandiriimasindan
ortaya ¢ikan zafiyettir. Genellikle sunucu yapilandirilmalarinda varsayilan ayarlar kullanilir. Varsayilan ayarlar
glivenli degildir. Bunu 6nlemek icin glvenlikler dogru bir sekilde yapilandiriimali ve gereksiz servislere yer
verilmemelidir. loT sunucularinda yapilan hatali bir glivenlik duvari yapilandirmasi bu zafiyeti kullanarak
kullanicilarin zarar gérmesine sebebiyet verebilir.

Hassas Veri Zafiyeti : Hassas verilere yonelik olan saldirilardir. Hassas veriler genellikle yedekler, kimlik
bilgileri, kredi karti gibi verilerdir. Bu teknikler genellikle loglama, bruteforce, tarayici zafiyetleri, arp
spoofing gibi saldirilara dayanir.

Cross-Site Request Forgery (CSRF) Zafiyeti : CSRF saldirilari gliven saldirilari olarak da bilinir. Buradaki temel
hedef sitede yetkili bir kullaniciya islev yaptirmaktir. Bu zafiyet tlrd bir 6rnek Gzerinden séyle agiklanabilir.
Hedef site http://hedef-I0Tsite.com ve sitede yuzlerce kullanici ayni zamanda birka¢ admin oldugu
varsayilsin. Saldirganin temel hedefi site Uzerinde yetkili yani admin olmak istemesidir. Daha 6nceden
hazirlamis oldugu html ile panel yonetiminden gerekli ayarlamalari yapilmis bir script ile hedef admine ye-
dirmesiyle islevlerin gerceklestirilmesi sonucu ortaya gikan zafiyettir.

URL Yonlendirme Zafiyetleri : Ginimizde hemen hemen herkesin denk geldigi sahte link yénlendirmeleri
ve fake siteler bu baslik altinda incelenir. Ozellikle sosyal medyada bu yéntemler cok kullanilir. 10T sitelerinin
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fake siteleri olusturularak bu zafiyet ile saldiri diizenlenebilir.

/! DIKKAT

Bu tarz saldirilarda ¢6ziim igin bilgi girisi yapilan nesnelerden alinan bilgiler filtrelen-
meli, daha sonra SQL ifadeleri ile birlestiriimelidir. Ornegin kullanici adi ve sifre girisi
yapilan bélimlerden alinan veriler, SQL ifadesi ile birlestiriimeden dnce filtrelenmelidir.
Filtrelenme en 6nemli ¢6zim teknigidir.

3.5.1 HTML injeksiyon Zafiyeti

HTML injeksiyon olarak adlandirilan bu zafiyet siteye disaridan herhangi bir kisinin html kodu enjekte
etmesine olanak taniyan bir glivenlik agigidir. HTML injeksiyon, kullanicilarin disaridan veri girdisi yaptig
bitin form islemlerinde olusabilen bir zafiyettir. Web sitesi icinde bulunan bir yazi kutusu, bir liste kutusu,
arama kutusu, yorum yapma alanlari gibi veri girdisinin yapilacagi alanlarda kullanilan bir agiktir. XSS ile
benzerlik gdsteren ozellikleri olsa da HTML injeksiyon sadece HTML etiketleri ile kullanilir. Html komutlari
kullanilarak hazirlanmis olan bir 10T sisteminde bu agiklar kullanilarak saldiri diizenlenebilir.

HTML injeksiyon Zafiyeti kullanilarak asagidaki islemler yapilabilir.

¢ loT Web sayfasinin igerik bilgilerini degistirme
e |oT kullanici oturum verilerini elde etme

e CSRF karsiti islemlerin kesfi

¢ Tarayicida kaydedilen parolalari elde etme

loT Web Sayfasinin icerik Bilgilerini Degistirme : En basit saldiri tekniklerinden biridir. Saldirganin zafiyetli
site Uzerinde sitenin gorinurlGginl ya da icinde ekli olan dosyalari, gorselleri, yazilar degistirmesi ile
meydana gelen bir saldiri tiriidiir. Ornegin, saldirgan satmak istedigi bir Griiniin gérsel reklamini eklemek
icin depolanan bir HTML eklemesi kullanabilir.

10T Hassas Oturum Verilerini Elde Etme : Saldirgan bu saldiri tekniginde sitenin icinde hazir olarak verilen
form elementlerini kullanarak ya da kendi eklemis oldugu html form kodlari ile bir form sayfasi olusturabilir
ve bu sayfaya girilen degerleri kendi local agina yonlendirip kullanici verilerini ¢calmaya yonelik bir saldiri
gerceklestirebilir.

CSRF Karsiti islemlerin Kesfi : Bu saldiri tiiriinde saldirgan CSRF (Siteler Arasi istek Sahteciligi) olarak bilinen
saldiri tirind kullanabilmek igin CSRF karsiti belirtegleri sizdirmaya galisir. Bu konuda yararlanacagi kodlar
HTML kodlaridir ve bu saldiriyi gergeklestirmek icin HTML injeksiyon zafiyetinden yararlanir.

Tarayicida Depolanan Parolalari Elde Etme : HTML eklemeleri, saldirganlar tarafindan tarayici parola
yoneticileri tarafindan otomatik olarak doldurulan formlari yerlestirmek icin de kullanilabilir. Saldirgan
uygun bir form eklemeyi basarirsa parola yoneticisi kullanici kimlik bilgilerini otomatik olarak ekler.

HTML injeksiyon zafiyeti; kodlari yazan kisinin 6zensiz, plansiz ve giivenlik risklerini hice sayarak web sitesini
gelistirmesi sonucu ortaya cikar. PHP dilinin eski ve glivensiz slirlimlerinin kullanilmasi, tarayici eklentileri
ve eklentilerin strimlerinin eski olmasi ayrica HTML veri girisi alanlarinin gerekli kontrollerden gegmeden
kodlanmasi bu zafiyeti saldirganlarin kullanmasina olanak verir. Bu zafiyetin bir 1oT sisteminde olmasi gerek
maddi gerekse manevi kayiplarin ortaya ¢ikmasina sebebiyet verebilir.
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8. UYGULAMA //j/

Hedefte olan bir akilli ev sistemleri web sitesinin HTML agiklarini kullanarak kullanici verilerinin
elde edilmesini saglayiniz.

1. Adim : Hedef sitede veri girisi yapilan alanlara HTML kodlari girerek agik olup olmadigini
deneyiniz (Gorsel 3.31).

2. Adim : Hedef sitede veri girisi yapilan alanlara girilen kodlarin ¢alisip ¢calismadigini test ediniz.
Kodlar calisiyorsa acik var demektir ve isleme devam edilir (Gorsel 3.32).

KULLANICI GiRiS: KULLANICI GiRig:
- isim:
Isim: [ I
[e:hl::Metin::;hl:: ]
Sovyisim:
Soyisim: | |
| Nesnelerininterneti ] [Giri; |
@ Me+ln MNesnelerinlnterneti
Gorsel 3.31: HTML agik kesfi Gorsel 3.32: Girilen Html kodlarinin galismasi ve

acigin tespit edilmesi

3. Adim : Akilli ev icin hazirlanmis web sitesinde html injeksiyon zafiyetini tespit ediniz ve bu
acigi kullanarak siteye girecek kullanicilarin bilgilerini ele gegirme amagli bir metin gonderip (Yeni
siriim hizmete girdi) o metinde bulunan adrese giris yapmalarini saglayiniz (Gorsel 3.33).

Ornek Html Kodu : <hl><mark>Dikkat!!!</mark>Yeni Siiriim Hizmetinize Girdi Yeni Siriime
Gegmek icin TIKLAYINIZ</h1><a href="https://fake-sitemiz.com”>TIKLAYINIZ</a>

AKILLI EV SISTEMLERi KULLANICI PANELI

Ev Igiklan Kaps Kilitleri Prizler

DIKKAT!!!

Yeni Sturim Hizmetinize Girdi Yeni
Stiriime Gecmek Icin TIKLAYINIZ

Gorsel 3.33: Uyelerin giris yaptigi sitede zafiyeti kullanma
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GIRIS YAP 4. Adim : Zafiyet kullanarak giris yapan kisileri
hazirlanan sahte siteye yonlendiriniz. Kisilerin
Mail Adrest bilgilerini girmesini isteyiniz ve verileri ele

geciriniz. Bu noktada saldirganin uygulayacagi
sosyal muhendislik yontemleri, inanilirhgini
arttirarak verilerin ele gegirilmesini saglayabilir
(Gorsel 3.34).

Parola

Gorsel 3.34: Sahte giris paneli

3.6. RASPBERRY Pl KULLANIMI

Raspberry Pi, gelismekte olan (ilkelerin okullarinda basit bilgisayar bilimini 6gretmek amaciyla gelistirilen
tek kartl bilgisayardir (SBC- Single Board Computer). Raspberry Pi, kiiglik boyutu ve ucuz maliyetiyle ¢cok
fazla talep gormektedir.

3.6.1. Raspberry Pi Donanim Ozellikleri

Gorsel 3.35: Raspberry Pi 4

Raspberry Pi (Gorsel 3.35), basit bilgisayar olarak gelistirilen bir kart olmasi sebebiyle klavye, mouse, kasa
gibi dis bilesenleri bulundurmaz. Bu bilesenler haricen takilir. VideoCore IV GPU grafik islem birimine
sahiptir. Boot islemleri ve veri depolama igin Raspberry Pi’de SD kart kullanilir. Kart Gzerinde USB 2.0-
USB 3.0 portlari, HDMI video cikisl, ses ¢ikisi, MIPI kamera girisi, GPIO araylzl ve 5V MicroUSB giig girisi
mevcuttur. Raspberry Pi; Raspian, Piora, Snappy Ubuntu Core, Pardus ARM, Arch Linux ARm ve Windows
10 10T Core isletim sistemlerini destekler. Programlama dili olarak Python, BBC Basic, C ve Perl kullanilir.

Raspberry Pi kartinin Raspberry Pi 1A+ / 1B+, Raspberry Pi 2B, Raspberry Pi 3A+ / 3B / 3B+, Raspberry Pi
4B, Raspberry Pi Pico, Raspberry Pi Zero, Raspberry Pi Zero W modelleri mevcuttur. Bu modeller arasinda
boyut, bellek, CPU, USB portlari, video cikisi, depolama birimi, GPIO, ethernet ve sarf edilen gli¢ cinsinden
farkhliklar mevcuttur. Kullanim alanina ve projeye gore uygun kart se¢imi yapiimalidir.

~
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Tablo 3.1: Raspberry Pi Gelisimi

Tablo 3.1’de Raspberry Pi elektronik kartinin versiyon donanim degisimlerine yer verilmistir.
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Gorsel 3.36: Raspberry Pi 4 GPIO semasi

Video GPIO Hafiza
islemci RAM USB Portu Ethernet Pin .
Cikigi Birimi
Sayisi
700 MHz Kompozit, .
Model A Tek cekirdek 256 MB 1 adet HDMI - 26 pin | SD kart
700 MHz . mikroSD
Model A+ el celderk 256 MB 1 adet HDMI 40 pin Kart
700 MHz Kompozit, .
Model B Tek cekirdek 512 MB 4 adet HDMI Ethernet 26 pin | SD kart
700 MHz . mikroSD
Model B+ Tk geldirdelk 512 MB 4 adet HDMI Ethernet 40 pin Kart
Raspberry 900 MHz . mikroSD
Pi 2 Dért cekirdek 1GB 4 adet HDMI Ethernet 40 pin Kart
Ethernet, Wi-fi .
Rasl’,’ib:"" Dérlt'z'j('i"rzek 1GB 4 adet HDMI 802.11n, 40 pin m'lgftSD
¢ Bluetooth 4.1
2.4 GHz ve
5 GHz IEEE .
Raspberry | 1.2 GHz 1GB 4 adet HDMI | 802.11b/g/n/ AC | 40pin | MiKroSP
Pi3 B+ | Dort ¢ekirdek kart
kablosuz LAN,
Bluetooth 4.2
Raspberry 1 GHz 1 adet Mini . mikroSD
PiZero | Tek gekirdek >12 M8 mikro USB HDMI 40pin kart
2GB
Raspberry 1.5GHz ’ | 2adet USB 2.0 Mikro L . mikroSD
PiaB | Dért cekirdek ‘;g': 2adet UsB3.0| HDMmi | GiBaPitEthernet | 40pin | 0
Gorsel 3.36’da ve Gorsel 3.37'de pin numaralari ve gikislari gérilmektedir.
F s’
IVE powed -———————— 5V pomer
GPID 2 (S00) 5V power
GPID 3 (SCL) o Ground
GPID 4 (GPCLKD) + GRIO 14 (THD)
Ground GRID 15 (RXD)
GPIO 1T o GRID 18 (PCM_CLK)
GPID 2T o ) Graund
GPID 22 « (2 Eh i) GO 23
IV pawer & T GRID 24
GPIO 10 (MOS0 i) Ground
GPID 9 (MISD) D - GPID 25
GPO 11 (SCLK) = B = GPIOS (CED)
Ground o oD -5 GPIO T {GE)
GPIO 0 (105D o < GPIO 1 (I0_5C)
GO S o—— Grassnd
GFID G = o GRID 12 (PWED)
GPRID 13 (PWMT] (3334} Graund
GPIO 19 (PCM_FS) = (=)0 ] GPRIO &
GPIO 26 & GPID 20 (PCM_DIN)
Ground <] GRID 21 (PCM_DOUT)
N
N
N
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QP00 00 ©000 © ©O0O

000 VOO0 DO00 00000

Raspberry Pi A+/B+ Raspberry Pi 2/3/4 pin numaralar:

OEFID .Grm.md () 3av .51!' OIDEEFRDM

Gorsel 3.37: GPIO pin numaralari

S Eh G G G G Gh G G D D D D D D G - G - S - . . - - . . . . o

N

/ \
! \
: AnRaspberry Pi 400 : Klavyede tasarlanmis bir Raspberry Pi’dir. Raspberry Pi 400 icin “kendi :
I basina bir bilgisayar” denilebilir. Raspberry Pi 400, Raspberry Pi 4’G temel alan amaca 0
| yonelik bir kart igerir. \
[ [
l Raspberry Pi Pico : Mikrodenetleyici karti olarak tasarlanmistir. C/C++ veya Micropython [
‘ . o '

A ile programlanabilir. ’

N ’

Vs oo an an o o on an an e D S e G G E e E e e e e EE e e e e e e e e e e P

Raspberry Pi modelleri, mikroUSB tipinde bir glic beslemesi girisine sahiptir. Glincel Raspberry Pi
versiyonlarinda ise Type-C bulunur.

3.6.2. Raspberry Pi Donanimina isletim Sistemi Kurulumu

Raspberry Pi kartina masalsti isletim sistemi yiklemek icin https://www.raspberrypi.com/software/
operating-systems/ sitesine giris yapildiginda dért kurulum sekli ile karsilasilir (Gorsel 3.38).

& Raspberry Pi

Ikl Hiehewm Evldaid  Odorerilibn  Weed  feaein  Foadeing

Operating system images

Wy cperaling systems are awstiable oy Baspbeny PLIRGuding
Paspberny P08, reor official mupporied ngeraling swshem, and
sperating systems Iram obter organisafoni

Derascinad:
Fiagobieres P Amgsens i B qeick and easy way bainslal 4n oparating Resgbsmy FLGS
Festem b33 menahl cand erady topss “m'rﬂirﬂliﬂ}ﬂ’?“ H_m*";'rl'ﬁl'dﬂ_:'l'
Aprrulively, chaoss e the pperaling sesloms Belom, dvelibie lo Rzssobarry Fi Costlop
ownioad and inshall manualy Thin-party 520

|
/
=

Gorsel 3.38: Kurulum tipi segim sayfasi
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1. Raspberry Pi OS kurulum tipinde {¢ se¢enek bulunur.

e Raspberry Pi OS with desktop: En ¢ok tercih edilen isletim sistemi tipidir. Arayizl ve kulla-

nim kolayhgi tercih edilme sebebidir.

e Raspberry Pi OS with desktop and recommended software: Arayliz yaninda bazi uygulama-

lar da mevcut olarak kurulur.

e Raspberry Pi OS Lite: Arayliz mevcut degildir, tiim islemler terminal araciligiyla yapilir.

2. Raspberry Pi OS (Legacy) kurulum tipinde iki se¢enek bulunur.

e Raspberry Pi OS (Legacy) with desktop: Araylize sahip eski kararli Debian stirimun igerir.
e Raspberry Pi OS Lite (Legacy): Eski kararli Debian stiriimi terminaline sahiptir. Arayliz mev-

cut degildir.

3. Raspberry Pi Desktop: Masalisti ve dizlistu (laptop) bilgisayarlara kurulum yapilabilecek Debian

sirimund igerir.

4. Third-party software: Raspberry Pi'de kullanilabilecek diger isletim sistemlerini ierir.

r‘ Bgharyy 7= vy Toewrtcas o =

Raspberry Pi

Gorsel 3.39: Raspberry Pi Imager

Raspberry Pi Imager programi sayesinde segili olan
SD karta Raspberry Pi‘de calisacak kurulum tipleri
listelenir. Kurulmak istenen kurulum tipi ve kurulum
yapilacak SD kart secildikten sonra YAZ butonuna
tiklanarak isletim sisteminin kurulumuna baslanir
(Gorsel 3.40).

isletim sistemini manuel kurmak igin kurulmak
istenen isletim sisteminin imaji indirilir ve Boot
islemini yapacak programlar yardimi ile SD karta
kurulum saglanir.

Gorsel 3.41: isletim sistemi ana ekran goriintiisi
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Raspberry Pi'de kullanima hazir bir isletim sistemi
yUkli microSD karta hizli ve kolay yoldan ulasmak
icin https://www.raspberrypi.org/software/ adre-
sindeki Raspberry Pi Imager programi indirilip
bilgisayara kurulur. isletim sistemine uygun kapa-
sitedeki mikroSD kart (isletim sistemleri icin mini-
mum 8 GB, Lite versiyon isletim sistemleri icin 4
GB mikroSD kullanilmahdir.) okuyucuya yerlestirilir
ve program c¢alistirihr. Otomatik kurulum icin kulla-
nilan isletim sistemine gére SD kart okuyucuya
yerlestirilir ve program calistirilir (Gérsel 3.39).

[ I T - =
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Gorsel 3.40: Raspberry Pi isletim sistemi se¢im ekrani

SD kart Raspberry Pi'ye takiip calistirildiginda
Raspberry Pi kullanima hazirdir (Goérsel 3.41).



3.6.3. Raspberry Pi Donaniminda Temel Linux Komutlar
Raspberry Pi’nin terminal ekraninda temel Linux komutlari kullanilarak islemler gergeklestirilir.

Is Komutu: Dizin igerigini gérmek igin kullanilir (Gorsel 3.42). Varsayilan olarak bulunulan dizinin igerigini
gosterir. Baska bir dizin icerigi gosterilmek istenirse dizin yolu yazilmahdir.

Is komutu ile kullanilacak parametreler sunlardir:

-a parametresi, gizli dosyalar dahil biitlin dosyalari gosterir.

-l parametresi, liste bigciminde listeleme yapar.

-h parametresi, dosya boyut bilgisini gésterir (KB, MB).

-R parametresi, mevcut dizinden alt dizinlere kadar listeleme yapar.

§ pidRasbenyPr - - [} x

Gorsel 3.42: Is komutunun kullanimi

pwd (print working directory) Komutu: Bulunulan dizini 6grenmek igin kullanilir (Gorsel 3.43).

E pi@RashenyPi = - ] X

Gorsel 3.43: pwd komutunun kullanimi

mkdir (make directory) Komutu: Dizin olusturmak icin kullanilir (Gorsel 3.44). Ayrica -p parametresi ile ig
ice dizin olusturulur (6r. mkdir -p loT/sensor).

| # piSRashenyPi = = o =

Gorsel 3.44: mkdir komutunun kullanimi

cd (change directory) Komutu: Bulunulan dizinden baska dizine gegmek icin kullanilir (Gérsel 3.45). Ornegin
cd loT komutu ile mevcut bulunan loT dizinine gecilir. Ana dizine donmek icin cd komutunun kullanimi
yeterlidir.

@ pi@RasberyyPi ~

Gorsel 3.45: cd komutunun kullanimi
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cp (copy) Komutu: Dosya ve dizinleri kopyalamak i¢in kullanilir. Bu komutun kullanimi cp [kaynak] [hedef]
seklindedir. cp komutu ile -R parametresi kullanilir. -R parametresi ile kaynak icindeki dosya ve dizinlerle
kopyalama islemi gerceklesir.

mv (move) Komutu: Dosya ve dizinleri tasimak icin kullanilabilecegi gibi dosya ve dizin isimlerini degistirmek
icin de kullanilabilir. Bu komutun kullanimi mv [kaynak] [hedef] seklindedir.

In (link) Komutu: Dosya ve dizinler arasinda link vermek amaciyla kullanihr.
Bu komutun kullanimi In [kaynak link ismi] [hedef link ismi] seklindedir.
clear Komutu: Komut ve satirlari temizler, imleci ilk satira tasir.

rm (remove) Komutu: Dosya ve dizinleri silmek icin kullanilir.

rm komutu ile kullanilacak parametreler sunlardir:

-r parametresi, dizin silme islemi esnasinda silinen dizin icinde dosya ve dizinler varsa kullanicidan onay
alarak silme islemini yapar.

-f parametresi, dosya islemi silme esnasinda kullanicidan onay almadan silme islemini yapar.

cat (concatenate files) Komutu: Dosya icerigini liste halinde gosterir (Gorsel 3.46).

@ pi@RasberyyPi: ~/Desktop

Gorsel 3.46: cat komutu

date Komutu: Sistem tarihi ve saatini gortintiilemek icin kullanilir (Gérsel 3.47).

&P pi@RasberyyPi: ~/Desktop

Gorsel 3.47: date komutu

df (display file system) Komutu: Kullanilan disk (HDD, SD kart) kapasitesi ve bos alan boyutunu gosterir
(Gorsel 3.48).

@ pi@RasberyyPi: ~/Desktop

Gorsel 3.48: df komutu
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gzip Komutu: Dizin ve dosyalari sikistirmak ve arsiviemek igin kullanilir (Gorsel 3.49).

@ pi@RasbenyyPi: ~/Desktop

Gorsel 3.49: gzip komutu

gzip komutu ile kullanilacak parametreler sunlardir:

-d parametresi, sikistirilmis dosya ve dizinleri agar.
-r parametresi, dizin adi ile kullanildiginda dizinin sahip oldugu tiim alt dizinlere bakar ve varsa tim
dosyalari ayri ayri sikistirir.

gunzip Komutu: Sikistirma islemi uygulanan dosya ve dizinleri agmak igin kullanilir (Gorsel 3.50).

@ pi@RasheryyPi: ~/Desktop

Gorsel 3.50: gunzip komutu

tar Komutu: Sistemdeki dosya veya dizinleri beraber paketleyip arsiv olusturur. Onceden olusturulmus
arsivden dosyalari geri gikartir. Olusturulan arsivlerin uzantisi “.tar”dir.

Bu komutun kullanimi tar [parametre] arsiv_ismi arsiv_yapilacak_dosya/lar seklindedir.
tar komutu ile kullanilacak parametreler sunlardir:

-c (create): Arsiv dosyasi olusturulacagini, uzantisinin “.tar” olacagini belirtir.

-X (extract): Mevcut bulunan arsiv dosyasinin agilacagini belirtir.

-t (tabel of contents): Tar komutu ile olusturulmus arsiv dosyasinin igerigini gériintilemek igin kullanilr.
-v (verbose): Tar komutu ile dosya olusturulurken veya acilirken arsiv icindeki dosyalarin isimlerini
listeler.

-z: Arsivdeki dosyalarin gzip ve gunzip komutlari ile kullanilacagini belirtir.

nano Komutu: Yeni bir metin dosyasi olusturmak, metin dosyasini diizenlemek veya goriintilemek icin
kullanilir. Bu komutun kullanimi nano [dosya_adi] seklindedir.

grep Komutu: Bir dosyadaki metinde arama yapmak igin kullanilir. Bu komutun kullanimi grep [aranacak_
metin] [dosya_adi] seklindedir.

su (switch user) Komutu: isletim sisteminde tanimli olan kullanicilar arasinda degisiklik yapmak icin kullanilir.
Bu komutun kullanimi su [kullanici_adi] seklindedir.

sudo (super user do) Komutu: Komut yoneticisi ya da kok izinleri gerektiren gorevlerin yapilmasini saglar.
Bu komut dikkatli kullanilmalidir. Komutun yanlis kullaniimasi, sistemsel hatalarin olusmasina yol agabilir.

apt (advanced packet tool) Komutu: Programlari kurmak icin kullanilir.

sudo apt install paket_adi: Paket adi girilen paketin kurulmasini saglar.
sudo apt update: Paket veri tabanini glincellemek icin kullanilir.

sudo apt upgrade: Yikll olan tim paketleri giincellemek icin kullanilir.
sudo apt remove paket_adi: Paket adi girilen paketin silinmesini saglar.

raspi-config Komutu: Raspberry Pi konfiglirasyon menusini agar.
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ifconfig Komutu: Kullanilan kablosuz agin durumunu gosterir.
iwconfig Komutu: Hangi aga baglanildigini gosterir.

hostname Komutu: Raspberry Pi'nin agda kullandigi ismi gosterir. - | parametresi kullanilarak Rasberry Pi
cihazin IP adresi 6grenilir.

wget Komutu: Dosya ve dizinlerin indirilmesini saglar.

3.6.4. Raspberry Pi Donaniminda Python Diliyle Uygulamalar

Raspberry Pi’de GPIO pinleri diger elektronik kartlardaki gibi izole bir yapiya sahip olmadigi i¢in kisa devre
olma ihtimali yliksektir. Bu nedenle dikkat edilmelidir.

GPIO.BOARD: Bu kod, kart tizerindeki pinlerin numaralarina gore kodlanmasini saglar (Gérsel 3.51).
GPI0.BCM: Bu kod, kart tizerindeki GPIO pinlerinin numaralarina gore kodlanmasini saglar (Gorsel 3.51).

Sensorlerin  kullanilabilmesi icin kutlUphanelerin  Raspberry Pi cihazinda vyikli olmasi gerektigi
unutulmamalidir.

SV power

S5V power

Ground

GPIO 14 (TXD)

GPIO 15 (RXD)
GPIO 18 (PCM_CLK)
Ground

GPIOD 23

GFPIO 24

Ground

GPIO 25

GPIO 8 (CED)

GPIO 7 (CE1)

GPIO 1 (ID_SC)
Ground

GPIO 12 (PWMOD)
Ground

GFIOD 16

GPIO 20 (PCM_DIN)
GPIO 27 (PCM_DOUT)

<@
€
o
L7
©
1
1 3
1 5
&
19
2 1]

006006606000606606060000

GPO.BOARD GPIO.BCM
Gorsel 3.51: BOARD ve BCM
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7/
JQ. UYGULAMA //7/

Raspberry Pi kullanarak LED’i 5 defa yanip sondiirecek uygulamayi yapiniz.

Gerekli Malzemeler

Raspberry Pi

Breadboard

LED

220 Q veya 330 Q direng

2 adet erkek-disi atlama kablosu (jumper)

Gorsel 3.52’deki devre kurulduktan sonra asagidaki kod Raspberry Pi‘de bulunan Mu editor
ekraninda yazilir ve devre calistirilir.

import time
import RPi.GPIC as GPIO

GPIO. setmode (GPIC.BOARD)
GPIO.setup(l2,GPIO.OUT)
for i in range (0,5

GPIC.output(l2,GPIC.HIGH)
time.sleep(l)
GPIC.output(l2,GPIC.LOW)
time.sleep(l)

GPIO.cleanup()

LRI ]

UV

Gorsel 3.52: LED diyot baglantisi
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10. UYGULAMA //j/

Raspberry Pi HC-SR04 sensori ile mesafe 6lgimi uygulamasini yapiniz.
Gerekli Malzemeler

e Raspberry Pi

e Breadboard

e HC-SR04 sensoru

e 2 adet 1kQ direng

e Erkek-disi atlama kablosu

Gorsel 3.53'teki devre kurulduktan sonra asagidaki kod Raspberry Pi‘de bulunan Mu editor
ekraninda yazilir ve devre calistirilir.

- Eh e Eh Eh e - - - - - e - - - e e - e e e e e e .

’ N
7 )
|
\\ HC-SR04 sensorii 3-400 cm araliginda olciim yapabilmektedir. II

Ve om oo oo -

import RPi.GPIO as GPIO

import time

GPIO.setmode (GPIO.BOARD) veya (GPIO.BCM)
GPIO.setwarnings (False)

TRIG
ECHO

12 (BCM igin TRIG 18)
16 (BCM igin ECHO 23)

print ("HC-5R04 ile Mesafe Olcgimi")

GPIO.setup(TRIG,GPIO.OUT)
GPIO.setup (ECHO,GPIC.IN)

while True:

GPIO.output(TRIG, True) H

time.sleep(0.00001) Gorsel 3.53: HC-SR04 Ultrasonik mesafe sensorii baglantisi
GPIO.output (TRIG, False)

while GPIO.input (ECHO)==0:
pulse start = time.time()

while GPIO.input(ECHO)==1:
pulse end = time.time()

pulse duration = pulse end - pulse start

distance=round(pulse duration * 17150,2)
print ("Mesafe:%.2fcm"%(distance))
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11. UYGULAMA ////

Raspberry Pi LDR ile isik siddeti 6lgme uygulamasini yapiniz.
Gerekli Malzemeler

Raspberry Pi

Breadboard

LDR

1 uF kondansator
Erkek-disi atlama kablosu

Gorsel 3.54'teki devre kurulduktan sonra asagidaki kod Raspberry Pi‘de bulunan Mu editor
ekraninda yazilir ve devre calistirilir.

import BFi.GFIO aB GFID
import time

GRICZ, secnode {GPIC. BOARD
GPIO, setwarnings (False)

ldr = 1§

def ldr oku (1ldr):
okl = [
GEID, setup{ldr, GPID.OUT}
GPID.output (ldr, False)
$EPI0 _ontput (1dr, GEIO_LOW)

tims.s5lecp{l)

GPI0C. setup (ldr, GPIO.IN)
while (GFIO.input{ldr) = 0}:
olny 4= 1
return oku

Gorsel 3.54: LDR baglantisi

while True:
print {"LTR Tejs i
print{idr oku{ldr)
time-ElEEE{H

GETO. cleanup ()
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12. UYGULAMA //j/

Raspberry Pi RFID kart numarasi okuma uygulamasini yapiniz.
Gerekli Malzemeler

e Raspberry Pi

Breadboard

RC522 RFID seti
Erkek-disi atlama kablosu

Gorsel 3.55’teki devre kurulduktan sonra RFID kartini ¢alistirabilmek igin gerekli olan kiitliphane
yuklenmelidir. Kiitliphane, terminal ekraninda sudo pip install pi-rc522 kodu yazilarak yuklenir.
Asagidaki kod Raspberry Pi’de bulunan Mu editor ekraninda yazilir ve devre ¢alistirilir.

from pirc522 import RFID
import signal
import time

rdr = RFID()
util = rdr.util ()
util.debug = True

print("Karti okutunuz...")
rdr.wait for tag()
{error, data) = rdr.request()

if not error:
print("Kart okunuyor!™)
(error, uid) = rdr.anticoll()
if not error:
kart uid = str(uid[0])+" "+str(uid[1])+" "+str(uid[2])+" "+str(uid[3])+" "+str(uid[4])
print (kart uid)

Gorsel 3.55: RC522 RFID baglantisi
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Jl& UYGULAMA ///éé/

Raspberry Pi servo motor kullanimi uygulamasini yapiniz.
Gerekli Malzemeler

Raspberry Pi

Breadboard

Micro servo motor 5 V
Erkek-disi atlama kablosu

Gorsel 3.56'daki baglantilar yapildiktan sonra program kodlari Raspberry Pi’de bulunan Mu
editor ekraninda yazilir ve devre galistirilr.

import RPi.GPIC as GPIO
import time

servoPIN = 7
GPIC. setmode (GPIC.BOLARD)
GPIO.setup({servoPIN, GPIO.OQUT)

p = GPIC.PWM(servoPIN, 50)
# GPIC 7 i{;in PWM S50Hz

p.start(2.5)
p.ChangeDutyCycle (5) Wl &
time.sleep(0.5)
p.ChangeDutyCycle(7.5)
time.sleep(0.5)
Pp.ChangeDutyCycle (10)
time.sleep(0.5)
Pp.ChangeDutyCycle(12.5)
time.sleep(0.5)
Pp.ChangeDutyCycle (10)
time.sleep(0.5)
p.ChangeDutyCycle(7.5)
time.sleep(0.5)

P.ChangeDutyCycle (5)

time.sleep(0.5)
Pp.ChangeDutyCycle(2.5)
time.sleep(0.5)

p.stop()

GPIO.cleanup()

Gorsel 3.56: Servo motor baglantisi
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J 14. UYGULAMA ///éé/

Raspberry Pi PIR sensori ile hareket algilama uygulamasini yapiniz.
Gerekli Malzemeler

Raspberry Pi

Breadboard

Erkek-disi atlama kablosu
PIR sensor

LED

Gorsel 3.57'deki baglantilar yapildiktan sonra program kodlari Raspberry Pi’de bulunan Mu
editor ekraninda yazilir ve devre galistirilir.

import time
import RPi.GPICQ as GPIO
GPI0O. setmode (GPIO.BOARD)

9
18

pir pin
led pin

GPIO.setup(pir pin, GPIO.IN)
GPIO.setup(led pin, GPIOC.OUT)
GPIO.output (led pin, True)
while True:
if GPIO.input(pir pin):
print ("LED vandi.")
GPIO.output (led pin, 1)
time.sleep(10);
print ("LED sondi.")
GPIO.output {lEd_Pin , U}  Gorsel 3.57: PIR hareket sensérii ve LED baglantisi
time.sleep(3)
time.sleep (1)

Jl& UYGULAMA ///éé/

Raspberry Pi DHT22 kullanimi ile sicaklik ve nem algilama uygulamasini yapiniz.
Gerekli Malzemeler

Raspberry Pi

Breadboard

Erkek-disi atlama kablosu
DHT22

10 kQ direng
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Gorsel 3.58’deki devre kurulduktan sonra DHT22 sens6rini calistirabilmek icin gerekli olan
kittphane yiklenmelidir. Kiitiphane yiklendikten sonra asagidaki kod Raspberry Pi’de bulunan
Mu editor ekraninda yazilir ve devre ¢alistirilir.

impeort RPi.GPIO as GPIO
import dht22

impeort time

import datetime

GPIO.setwarnings (False)
GPIO.setmode (GPIO.BCM)

deger = dht22.DHT22 (pin=14)
while True:
sicaklik = deger.read()
if sicaklik.is valid():
print("Sicaklik 2-2.1f " % sicaklik.temperature)}
print("Nem: %2-2_1f %%" % sicaklik.humidity)
time.sleep (&)

Gorsel 3.58: Servo motor baglantisi

16. UYGULAMA //A/

/77

Nesnelerin  interneti ile LED vyakma
uygulamasinda farkli lokasyonda olan cihazlarin
MQTT (makineler arasi mesaj tasima ) yapisini
kullanarak mesajlasmasini, mesaj igerigine
gore LED’in yanip sdnmesini saglayiniz.

1. Adim : Raspberry Pi 3B kartinin lizerinde
yandaki devreyi kurunuz (Gorsel 3.59).

Gorsel 3.59: LED devresi
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2. Adim : Makineler arasinda iletisimin gerceklesmesini saglayacak olan MQTT desteginin
saglanmasi icin https://www.adafruit.com adresinden Ucretsiz tyelik olusturup giris yapiniz
(Gorsel 3.60).

SIGN UP FIRST NAME

The best way to shop with Adafruit is |

o create an account which allows
LAST MAME

vou ta shop faster, track the status of

your current crders, revievw your

prévious orders and take advantage

of our other member benefits. EMAL

LUSERMAME

Usermame is viewable to the puklic
an the forums, Adafrult 1K, and
@isewhera,

PASSWCRD
i

CREATE ACCOUNT

HAVE Al ADGFRUIT ACCOURNTY

SN I

Gorsel 3.60: Adafurit yeni kullanici olusturma

3. Adim : Daha sonra 10 sekmesine basip New Dashboard butonuna tiklayiniz ( Gorsel 3.61).

lﬁlﬁl:li:!'rllt ptis 1 e ¥ Wipperinapar

| Mewree Kay Cranieg Al

Gorsel 3.61: Kontrol paneli olusturma
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4. Adim : Yeni tanimlanacak olan kontrol panelinin ismi ile agiklamasini giriniz ve Create butonuna
tiklayiniz (Goérsel 3.62).

Create a new Dashboard

Mame

i ital

Description

Ve gondanme

Gorsel 3.62: Kontrol paneli isimlendirme

5. Adim : Yeni olusturulan digital isimli kontrol paneli sekmesine (Gorsel 3.63) tiklayin.

Dashboards

+ Mew Dashboand

Dashboards

0 Name

Gorsel 3.63: Olusturulan kontrol paneli
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Acllan yeni sayfadaki ogesini tiklayarak gerekli ayarlari yapiniz (Gorsel 3.64).

W= -

Dashboards © digital

(2~ ]
Diashiaan Setlings

0 EdH Layous

+ CTreabs Mew Bock
= R FLili LRt
Dark Wiceca &

Hicck Bordemm 6

Dashboaid Privecy &

Gt Hedp Lisia
Qukchk Guides
&P Docurnsnation

Gorsel 3.64: Kontrol paneli ayar sayfasi

6. Adim : Acilan yeni pencerede Create New Block segenegini tiklayarak Adafruit tarafindan
kullanicilar igin olusturulmus hazir bloklardan uygun olani seginiz (Gorsel 3.65).

Creale & new Block

Gorsel 3.65: Kontrol bloklari
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7. Adim : Yapilan uygulamada loT ile LED yakma islemi gergeklestirilecegi iginm blokunu
seciniz. Acilan pencerede segilen blok ile digital isimli baglanti olusturunuz (Gorsel 3.66).

Connect a Feed

A togole bultan = useful if you have an OM or OFF type of state. You can canfigurs what
yaluss are sent on press and release

Choosé a single feed] vou would like ta conaect to this togagle. You can aiso creale a neéw

feed within & group

Default
Feed Mame Last value Recorded

L digieai

1of 1 feeds selected "_:_-'l*'-rﬂ-“' -‘r:s Next StEP }

Gorsel 3.66: Baglanti olusturma

8. Adim : Next Step butonu ile olusturulan blok ayarlarinin yapildigi pencere ile blok bashgini,
butonun acik ve kapali halindeki ismini ve buton doénis degerleri degisikligini gorseldeki gibi

yapiniz (Gorsel 3.67).

Tagis £ i Tagpie &
Tanl Waluis Test Wnliie
Publinhes Valus Fubisies Walue
1
L | Y

Gorsel 3.67: Blok olusturma ve deneme
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9. Adim : Create block butonuna basarak blok panoya ekleyiniz.

*ﬂdﬂ'ﬂj‘ Profia Tapin Dt bowrcs ‘WpparSnagon Frigeen Sarviom by Ky

Dembhcans  dgia

Gorsel 3.68: Secilmis blok goriinimi

Olusturulan bu blokun Raspberry Pi de kullanilabilmesi icin APl keylerinin belirtilmesi gerekir.
Gorsel 3.68'de goruldigu gibi bu API keylere My Key sekmesinden ulasilabilir. Burada API keye
ulasim igin gerekli olan kullanici adi ve key bilgisi gorilmektedir (Gorsel 3.69).

YOUR ADAFRUIT 10 KEY X

L
’ =
S WRE JE ke d 28 Qlale & g2die
- - - S - - - — - {m}
B TE £ A5 Your /0 I USErmame ani 0 FEOIE
b - - -
S e i} T I ':-"l o r =1 dat aata
= el i o - A e A
[ B ¥ou 18 1d ma F| yOUr aciiy EECkS
- - 1= = ] '.k-- e e Fim e
Bl 1D redenelaie ey ROdaiTy JEY a8l VOHUT 25
= — e == i = il Fr Hh =
WO AMmS and SCrpis Wil need 1o De manually cnanged [0 e new kKey

Username  Kullanici Adi

Active Key  Adafruit tarafidan liretilen anahtar

Gorsel 3.69: AP| Key

10. Adim : Raspberry Pi lizerinde Terminal ekranina gegis yaparak asagidaki komutlari sirasi ile
calistiriniz.

sudo apt-get update
sudo apt-get upgrade
pip3 install RPI.GPIO
pip3 install adafruit-io

Raspberry Pi tizerinde bir text dosyasi agilarak diger sayfadaki kodlar yazilip led.py uzantil olarak
kaydedilir.

1/,
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import RPi.GPIOQ as GPIO
import time

# BAdafruit Rest Client yiliklemesi.
from Rdafruit IO impeort Client, Feed, RequestError
GPIC.setmode (GPIC.board)

#11 nolu pin ¢ikis pini olarak ayarlandi.
GPIO.setup(ll,GFIO.OUTFUT)

# Olusturdugunuz Adafruit IO key.
ADAFRUIT IO EEY = 'RIO Eey'

# BRdafruit IO'daki kullanici adiniz.

ADAFRUIT IO USERNAME = 'AI0 Kullanici Adi’

# REST Clinet baglanti ayarlari tanimi.

aioc = Client (RDAFRUI T IO USERNRME, ADARFRUIT IO EKEY )

try: # Efer 'digital' isimli yaylncimiz var ise

digital = alo.feeds('digital')

except RequestError: # yoksa digital isimli yayinci olustur
feed = Feed(name="digital™})

digital = aio.create feed(feed)

while True:
data = alo.receive (digital.key)
if int(data.wvalues) == 1:
print('Led YANDI'n')
elif int(data.wvalue) == 0:
print ('Led SONDU ‘\n')
# Led durumunu
GPIO.QUTPUT(1ll,int(data.value}}
# Rdafruit'e gdnderilen istekler igin bekleme siiresi
time.sleep(0.53)

Kayit islemi tamamlandiktan sonra Terminal I
ekranina gelinip python3 led.py komutu digital
ile devre c¢alistirlarak Adafruit Uzerinde .
olusturulan LED yakip sondrlir.
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J Hareket algilandiktan sonra 20 saniye lamba yanacaktir.
J Okutulan RFID kart sisteme tanimli olan RFID kart degilse buzzer aktif olacaktir.

NESNELERIN INTERNETINDE PROGRAMLAMA
3.6.5. Raspberry Pi Donanimiyla Ev Otomasyonu Projesi
Raspberry Pi karti ile basit bir ev otomasyonu projesi Gorsel 3.70’teki gibi olusturulabilir. Ev otomasyonu
projesinde kullanilacak malzemeler sunlardir:
e 1 adet PIR (Hareket) sensori
e 1 adet RC522 RFID kart modiili
e 1 adet buzzer
e 1adetrole
e 1adetlamba
~ § B °
Gorsel 3.70: Ev otomasyonu baglantisi
N Basit ev otomasyonunda asagidaki uygulamalar gerceklestirilecektir.
X
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NESNELERIN INTERNETINDE PROGRAMLAMA

from pirc522 import RFID
import signal

import time

import RPi.GPIO as GPIO

pir pin = 40
role pin =6
buzzer pin=17

GPI0.zetmodes (GEPIOQ.BOLRD)
GPIO.setup(pir_pin, GPIO.IN)
GPIO.setup(role pin, GPIO.QUT)
GPIO.setup (buzzer pin, GPIO.QUT)
GPIO.output(role pin, True)

def kart oku:
rdr = RFID{)
util = rdr.util()
util.debug = True

while True:
rdr.wait_for tag()
(serror, data) = rdr.request()
if not error:
print ("\nFarti okutunuz!")
(error, uid) = rdr.anticoll()

if not error:
kart_uid = str(uid[0])+" "+str(uid[1])+" "+str(uid[2])+" "+str{uid[3])+" "+str(uid[4])

if (kart uid = ("64 150 45 131 100"
GPIO.output (role pin, False)
print ("Lamba yandi.”)
time.zleep(20)
GPIO.output(buzzer_pin,False]

else:

GPIO.output(role pin, False)
print ("Lamba yandi.”)
time.sleep(20)
GPIO.output(buzzer_pin,True]
print ("Alarm devreds!")
time.sleep(50)

while True:
if GPIO.input(pir pin):
kart oku()
time.sleep (10)
GPIO.output(buzzer_pin;True]

|
"/’
=
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NESNELERIN INTERNETINDE PROGRAMLAMA

3.7. SIMULASYON ARACI

Bu bollimde similatér programi ile akilli ev otomasyonu yapilacaktir. Akilli ev igin kullanilacak elektronik
devre karti, Gorsel 3.71’deki gibi similatér ¢alisma alanina eklenir ve Gorsel 3.72’deki gibi yeniden
isimlendirilir.

? Cisco Packet Tracer
Féia  Edi  Oplins Vew Tools Extensions  Window  Help

EERSO0L A AF1T QB EEE
Q@S @/ rme @ 5

:-r'.Lugir.:al'_]l" Physica

Home GatewayD

Fﬁﬂ.g“‘ »

AccessPomt-PFT-AC

Gorsel 3.71: Gateway ekleme

¥ gy

LY

Physical Config Gl Aftributes
|

GLOBAL
Settings

Global Settings

Algorithm Settings
INTERFACE Display Mamej|Ev
Internet

LAN

Wireless

Gorsel 3.72: Gateway isim degistirme
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NESNELERIN INTERNETINDE PROGRAMLAMA

17. UYGULAMA //A/

Bir cep telefonu uygulamasi ile belirlenen sicaklik esik degerinde fan galistiran ve pencerelerin
kapanmasini saglayan uygulamayi simiilasyon programini kullanarak yapiniz.

I Liseo Backet Tracar
Fle Edd Ophern View Toali Edankodis Whadia H.HF

Sl d0si A1 a8l @FE

e @y | ormoes fF R

-'.LUEIHl J.—| Physica

= @

DL CAOF BEARTPHCOME-PT
Hiirs Bassigl i lugiasl)
Fim Vi oo
ald Tl
3

o T LEE e |

ym s mek 2% o 0ol e =

| OLCHO0

=

Gorsel 3.74: Uygulamada kullanilacak IoT cihaz gruplari

Simulator uygulama alanina Gorsel 3.73’teki siralama adimlari takip edilerek fan ve pencere,
Gorsel 3.74’teki siralama adimlari takip edilerek cep telefonu eklenir. Fan ve pencere Gateway’e

|
/
=
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NESNELERIN INTERNETINDE PROGRAMLAMA

herhangi bir ayar yapmadan baglanir ancak cep telefonunun baglanabilmesi icin Gorsel 3.75’teki
gibi cep telefonu SSID ile Gateway SSID ayni olmalidir. Bu ayar da yapildiktan sonra eklenen tim
cihazlar Gateway Ulzerinden iletisime hazir hale gelir ve Gorsel 3.76’daki gibi baglanti saglanir.

Physacal Cunﬁﬂ GUl Attrbutes

GLOBAL Al Wireless Settings
Settings I _
e . S
INTERFACE : ‘:M : ine . i
SEERTE 1 rage Range (meters) {25000
LAaM Authentication
Wireless | @ Digabiled E:I WEP WEP Key

Physical Eunﬁﬁ Desktop  Programming  Altnbutes

GLOBAL . Wireless0
Settings
5 l:hm o Port Status [ or
s M:E 9 Bandwidih 300 Mbps
MAC Address 0050.0FED.CCED
[ wreiesso ] | | kag
3G/4G Celll
Bluetooth Authentication
(@ Disabled () WEP WEP Kev
Gorsel 3.75: Gateway ve cep telefonu ayarlari
illllllli|Ir1ILlII|IIIIIIIIIIIII-lIIr-IllIIIIIIIIIIIIIIII'lIIl-'IIIIIIIIIIII'
g
BLC® SMARTPHORE T
ol =P Cop Talsfonu
= =
= =
= =
i =
= =
= E=
= =
$ %
'
= =
=
e
Fsm Wnclorw
Fan Pancery

Gorsel 3.76: Baglanti kurulmus gérinim
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¥ Cep Telefonu = O *

Physical  Config Programming  Alinbutes

o=

ermanal Command Web Browser
Prompt

Traffic Generalor MIB Browser rmail PPFPoE Dialer

Bluetooth 1aT Monitor

(] Top

Gorsel 3.77: loT Monitdr segim ekrani

Cep telefonu nesnesine cift tiklandiginda Gorsel 3.77'de agilan pencereden Desktop sekmesi
segilir ve IoT Monitor tiklanir. IoT Monitér penceresinde gerekli girisler yapildiktan sonra Gorsel
3.78'deki gibi agilan pencerede herhangi bir nesne listelenmiyorsa kullanilan tiim loT cihazlarin
Config > |oT Server panelinde Home Gateway segenegi segilir (Gorsel 3.79).

¥ Cap Telefor - | W
Physical Comig  Desklon Programening Abinbutes

oo

[aT Se=reer - Devioss Hame | Conditiore | Editer | Log Ot

Gorsel 3.78: |oT cihaz listesi
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NESNELERIN INTERNETINDE PROGRAMLAMA

¥ ran = O X

Jpecificalions. Phpsical  Gonfigp Adbibates

GLOBAL e =
Sattngs ) Stabic
Mlgarithm Setdngs Dafault Gatewsy 132150251
Files DK Sarver
INTERFACE
e Stz DNS PG
Blustooth
= '::' dytamsbic
i Sidic
Cufaut Catewsy
ONS Senver
ol Server

() Mone

CI Reminte Sapeer
Snreardddress
User Hams

Pas=mard

Salmsh

Gorsel 3.79: loT Server tercihi

Cihazlarin ayarlari yapildiktan sonra loT Monitor segenegi secildiginde Gorsel 3.80’deki gibi loT
cihazlar listelenir.

B Cep Teleom = O x

Physical  Corfig [Isantzn Programming  AHnbutas

laT Server - Devipes Hame | Conditians | Edikoe | Log Quk
¥ 'F:n [FTTOE1DEUEM.) Caling Fen
r '.-:':r-::u_--I'TTC'H1':-Q_“.'."-'-- ey

Gorsel 3.80: 0T cihaz listesi
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NESNELERIN INTERNETINDE PROGRAMLAMA

Bu cihazlarin secilmesi ile simiilasyon programi Gzerinden agma / kapama islemleri uzaktan cep
telefonu ile gergeklestirilir. Uygulamanin belirli sicaklk esigine gére otomatik olarak ¢alismasi
icin mevcut sisteme Gorsel 3.81'deki termostat eklenir. IoT Server béliminde Home Gateway

ayari yapildiktan sonra Gorsel 3.81’deki gibi termostat baglanir.

i€ B
el -
: . Eol T Cap Telslm

Galokih Kt Liiis b ':.:__

-._WI J. T T .- TR U A R TR T B U TR L @

e

1[

Fitiims

O MLAf ) M
e 5 @ e

Iaar - i =,

Gorsel 3.81: Termostat ekleme

Cep telefonundan loT Monitor >Desktop sekmesi segildiginde Gorsel 3.78’de loT cihaz listesi
gorilur. Sartlar belirlenip 10T cihazlarin bu sartlara gére tepki vermesi istenirse Gorsel 3.82’deki

Conditions sekmesi segilir.

¥

a'!'::.'ﬁ:d 'E-I:r\h:l Casiing l'—"ru?'.r:-ﬂmn: -I'-.l::rlh:.h::

Hames Egtor | Losy Jut

InT Gerger - Davices

- Tecmidd: Fnminpl Linfeven (FT TR A0TOHRY

Il cosing | Hesting | satc |

Slais
ITE'C

TELGEIALE
Eiln Gl Ta sttt it L B
LT "C

oo Has Temgdiakie

i Pencena FTTHEFELIDEES

Gorsel 3.82: 10T cihaz listesi
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NESNELERIN INTERNETINDE PROGRAMLAMA

Bu uygulamada oda sicakligi 20 °C’nin altinda ise pencere agik, fan kapali konumda; oda sicakligi

20 °C’nin Ustiinde ise pencere kapali, fan agik konumda olacak sartlarini eklemek igin Gorsel
3.83’teki Add butonu tiklanir.

B Con Totafan
Puysicdl  Conly _Tewnep  Progammeg i

loT Sarvar - Dendoe Condidoas Hofre | Condidons | Blivor | Log Gt

| Actions | Erabing | Mame | Conditin | Actiers |

Gorsel 3.83: Sart ekleme sekmesi

Belirlenen sicakhk esik degeri asildiktan sonra yapilacak islemleri belirlemek icin Add sekmesi
secilir. Gorsel 3.84’teki gibi sart olusturulur ve OK segcenegine basilir. Gorsel 3.84’te eklenen sart
gorulmektedir. Yeni sart icin yine Add secenegi tiklanir ve yeni sartlar girilir.

B o Talaton - O

W

Pregieal  Confg  Dasktas P S0 il ias

[T Sorear . Dl Corfitans Homin | Sandidors | Edioor | Log Do

Beziedl Nusiw | T
Ao R Fa AL
Crafisd o

fanc By v

r Condion = Do
Aokl Cond1Ei bEy v T ¥ ¥ - .-
] I v
Tmes * AriE
Fin L T A T
Pencers TR

Gorsel 3.84: Oda sicakhigl 20 °C’'nin altindaki sart belirleme ekrani
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Gorsel 3.85: Oda sicakhigi 20 °C’'nin Ustiindeki sart belirleme ekrani

Gorsel 3.85’teki sartlara gore pencere ilk basta acik olacak, sicaklik kontrol Unitesi degeri 20

°C’nin Uzerine giktiginda pencere kapanip fan disik seviyede calisacaktir. Boylelikle 10T cihazlari
bir evdeki sicaklik kontrol islemini gerceklestirir.

152




NESNELERIN INTERNETINDE PROGRAMLAMA

A)

B)

Q)

/// OLCME VE DEGERLENDIRME ///

Asagidaki ciimlelerde parantez icine yargilar dogru ise "D", yanlis ise "Y" yaziniz.

1. ( ) Get komutu yeni bir veri olusturmak icin kullanilr.

2. ( )APllerden donen gesitli HTTP durum kodlari ile yapilan islemlerin basarili olup olmadigi
tespit edilir.

() Kullanilabilir veri bilgiye doniismez.

() REST API, Server-Client iletisimi yapabilecek mimari degildir.

5. ( ) 101 Anahtarlama protokoli bilgilendirme amacglidir.

Ealll o

Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

6. Veriisleme donglisi girdi, isleme ve .......cccoceevueene. asamalarindan olusur.

7. Veriisleme sirasinda siniflandirma, siralama ve ........ccccccoeueuee. teknikleri kullanilir.

8.  Tdrlerifarkli olan uygulamalarin ayniyapiiginde iletisime gecerek calismasini saglayan yazilimlara
......................... denir.

9. REST mimarisinde HTTP metotlari olan GET, POST, PUT Ve ....cccccvvvvreeveeeenes desteklenmektedir.

10. Kullanilabilir hale gelen verilerin kullanicilarin  anlayip yorumlayacagi uygulamalara
......................... denir

11. Raspberry Pi; kiiclik boyutlu, distk maliyetli, tek .......cccccuunee.e. bilgisayar olarak tasarlanmistir.

12. Raspberry Pi'de ....cceeeeeveeuennnes komutu ile GPIO pinleri kart siralamasina goére programlanir.

Asagidaki sorular dikkatlice okuyarak dogru secenegi isaretleyiniz.
13. Gorselde gosterilen alana gelebilecek nesne asagidakilerden hangisidir?

A) Elektronik devre karti girisleri
B) Elektronik devre karti gikislari
C) Elektronik devre karti kablolari
D) Elektronik devre karti modiilleri
E) Elektronik devre karti bélimleri

14. Proje olustururken blok kodlama yapmak icin asagidakilerden hangisi secilmelidir?

A) Blink=Visual

B) Blink—Python

C) Empty—Visual

D) Empty—Pyhton

E) Empty-JavaScript

15. Gorseldeki blogun gérevini asagidakilerden hangisi en iyi tanimlar?

A) Dongi

B) Degisken

C) Fonksiyon

D) Mantiksal karar
E) Giris-Cikis birimi

153




|
N\
X
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16. Gorseldeki blogun gorevini asagidakilerden hangisi en iyi tanimlar?

repeat (TLINN

17.

18.

19.

20.

21.

154

A) Dongl
B) TCP fonksiyonu
C) Text fonksiyonu

dﬂ D) HTTP fonksiyonu

E) Matematik fonksiyonu

Gorseldeki blogun gérevini asagidakilerden hangisi en iyi tanimlar?

A) Dosya bilgileri

B) E-mail bilgileri

C) Mantiksal karar

D) Bluetooth bilgileri
E) Koordinat kullanimi

Asagidakilerden hangisi 10T sistemlerinde verimli iletisimin saglanmasi i¢in olmasi gereken
bilesenlerden degildir?

A)
B)
)
D)
E)

Baglanti
Kablolama
Kullanici araytzi
Sensorler

Veri isleme

Asagidakilerden hangisi islenmemis yapidadir?

A)
B)
)
D)
E)

Bilgi
Cikti
Data
Girdi
Veri

Asagidaki Linux komutlarindan hangisi dizin igerigini listelemek igin kullanilir?

A)
B)
Q)
D)
E)

cd

Is
mkdir
mv
pwd

Asagidakilerden hangisi su komutunun yaptigi gorevi agiklar?

A)
B)
)
D)
E)

Arsiv dosyasi olusturur.

Yeni metin belgesi olusturur.

Dosyadaki metinlerde arama yapilmasini saglar.

Komut yoneticisi gorevlerinin yapilmasini saglar.

isletim sisteminde tanimli olan kullanicilar arasinda degisiklik yapar.



NESNELERIN INTERNETINDE PROGRAMLAMA

22.

23.

24.

25.

26.

10T cihazlarda iletisim kurulumunun saglanmasi icin ayni olmasi gereken deger bilgisi
asagidakilerden hangisidir?

A)
B)
)
D)
E)

10T cihaz
Nesne
Setting
SSID
Wireless

Asagidakilerden hangisi loT Monitor ekraninda cihaz listesi bos ise kontrol edilmelidir?

A)
B)
C)
D)
E)

Desktop ayarlari
Gateway avyarlari
loT Server ayarlari
SSID ayarlari
Wireless ayarlari

Asagidakilerden hangisi loT cihazlarda en sik kullanilan atak taradiir?

A)
B)
Q)
D)
E)

DDos
FreeDos
Malware
Oltalama
Sifre saldirisi

Asagidakilerden hangisi html, CSS, javascript ile hazirlanmig zararh kodlarin kullanicilarin tara-
yicisinda izinsiz olarak calistiriimasina firsat veren bir agiktir?

A)
B)
)
D)
E)

Cross Site Scripting

Guvensiz dogrudan nesne referanslari
Hatali glivenlik yapilandirmasi

SQL injeksiyon

URL yonlendirme

1oT cihazlarda giivenligi saglamak igin asagidakilerden hangisine dikkat edilmesi gerekir?

A)
B)
)
D)
E)

Cihazlari disaridan mudahaleye acik sekilde bulundurma
Cihaz glincellestirmelerine gerek duyulmadan kullanma
Kullanim émri dolan cihazlari kullaniimaya devam etme
Kimlik dogrulamaya gerek duymama

Cihazlara ait dinamik testleri yapma
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KONULAR

4.1. YEREL VE GENEL ALAN AGLARI

4.2. KABLOLU VE KABLOSUZ ORTAMLAR
4.3. AG PROTOKOLLERI

4.4. 10T KABLOSUZ iLETiSIM TEKNOLOJILERI
4.5. 1oT PROTOKOLLERI

4.6. SiS VE BULUT BILiSIM

4.7. BUYUK VERI

4.8. BULUT BILISIMDE GUVENLIK

NELER OGRENECEKSINiz?

e Nesnelerin internetinde ag kavramlarini tanimlama
e Aglari gesitli yonlerden siniflandirma

e Kablolu ve kablosuz ortamda kullanilan ortamlar

e Nesnelerin interneti kapsaminda ag protokolleri

e Nesnelerin internetine 6zgii protokolleri tanimlama
e Kablosuz IoT iletisim teknolojileri

e Sis ve Bulut Bilisim kavramlari

e Blyuk verinin loT igindeki yeri

e Bulut Bilisimde glivenligin dnemi

e  MAQTT protokolliini kullanarak uygulama yapma

e Similasyon programi araciligi ile kiiglik bir loT agi gelistirme
TEMEL KAVRAMLAR

AMQP, big data, bluetooth, cloud, CoAP, HDFS, LAN, LoRAWAN, MAN, MapReduce, MQTT, protokol,
RFID, sis Bilisim, WAN, XMPP, ZigBee, 6LoWPAN

HAZIRLIK CALISMALARI

1. Kablosuz iletisimin hayatimiza sagladigi kolayhklar nelerdir?

2.  Buylk verilerin depolanmasinin zorluklari neler olabilir?

3. Otobis ve akilli duraklarin iletisimi nasil gerceklegir?

4.  Herkese acik olan bulut bilisim uygulamalari nelerdir? Arastiriniz.
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4.1. YEREL VE GENEL ALAN AGLARI

Nesnelerin interneti’ndeki nesne kavrami aslinda teknik olarak her seyi ifade eder. Bu nesneler, gesitli
mikrodenetleyiciler ve sensorler ile birlikte kullanilarak gesitli uygulamalar gelistirilir. Bu uygulamalar
endiistride ve robotik alanda sikca kullanilir. Nesnelerin interneti uygulamalarini bu uygulamalardan ayiran
sey, aga baglanabilme yetenegidir. Bu sayede herhangi bir endistri uygulamasi, bir robotik uygulamasi ya
da giyilebilir teknoloji uygulamasi Nesnelerin interneti’nin konusu olabilmektedir. Bu sayede ag iletisiminin
sundugu cesitli avantajlar, loT alanina tasinmistir.

loT alaninda yapilan uygulamalar, ev agi gibi kiguk olcekli bir ag ortamindan, internet tabanh bulut
uygulamalarina kadar genis yelpazede birgok kullanim alani sunmustur. Mevcut ag (izerine rahatlikla ya da
cok az bir ¢aba ile eklenebilmesi loT’yi internetin bir uzantisi yapmistir.

Kuglk ev aginda ya da internet tabanl bulut yapilarinda loT uygulamalarini gelistirebilmek icin 6ncelikle
temel ag kavramlari bilinmelidir.

4.1.1. loT Ekosistemi

Nesnelerin interneti, son yillarda oldukca popiiler hale gelen, hemen her giin yeni uygulamalarinin ¢cevrede
goruldiglu ve gittikce de yayginlasan bir alandir. Bu hizli gelisimin arkasinda yatan sebepler; iletisim
teknolojilerinde yasanan gelismeler, yeni iletisim standartlarinin olusmasi ve buna paralel olarak daha ucuz
ag teknolojilerinin gelismesidir.

Nesnelerin interneti sadece yeni teknolojiler ile degil, mevcut olan diger ag teknolojileri ile de uyumlu
¢alismasi, halihazirda var olan ag sistemlerine de kolaylikla entegre edilebilen uygulamalarin gelistirilmesini
de saglamistir.
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Mesneksy Yerel el bpleme Usgulerma Alsnlars

Gorsel 4.1: 10T ekosistemi

Gorsel 4.1’de 6rnek bir 1oT topolojisi gorilmektedir. Burada loT yeni bir internet degil, mevcut internetin bir
uzantisi ve genislemesi olarak ele alinir. Cogu zaman boyle bir ag, loT ekosistemi olarak adlandirilir.
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4.1.2. LAN

Yerel Alan Aglari (Local Area Network) kelimesinin kisaltmasi olan LAN, genel itibariyle cografi olarak kiigiik
bir alanda bulunan ve bir otorite tarafindan yoénetilen aglari tanimlamak icin kullanilan bir kavramdir.

Bir ev agl gbz online alindiginda, bir cihaza kablolu ya da kablosuz olarak baglanan sinirli sayida cihazdan
olustugu ve bu cihazlarin kontroliiniin evdeki kullanicilara ait oldugu goériliir. O halde bir ev agi, temel
olarak bir LAN agidir. Ayni mantikla bir sirkette bilgisayarlarin, ag yazicilarinin, sunucularin ve gesitli ag
donanimlarinin bulundugu yapilar da yine bir LAN olusturur.

Gorsel 4.2’de gorilen Yerel Alan Aglarinin 6zelliklerine bakildiginda genel olarak asagidaki hususlardan
bahsedilebilir:

e Cografi olarak kiiclik bir alanda yer alir.

e Bir kullanici ya da kullanici grubunun kontroliindedir.

o Yiksek hizli ag kapasitesi vardir.

e Cihazlar Switch ve / veya Access Point gibi cihazlar kullanilarak birbirine baglanir.

Gorsel 4.2: Ornek bir LAN agl

4.1.3. WAN

Temel olarak her bir ev ya da sirket agi LAN’a 6rnektir. O halde diinya lizerinde milyonlarca hatta milyarlarca
LAN’in varhgindan bahsedilebilir. Ancak bu LAN aglarinin sadece kendi kiiglik sinirlariiginde sundugu avantaj
yeterli degildir. LAN’larin da birbiri ile iletisime gecmesi gerekir. Ornegin bir sirkette yer alan bir sunucudan
bir verinin alinmasi ihtiyaci dogabilir ya da daha basit bir ifadeyle farkl bir konumda (LAN’da) bulunan bir
kullanicrile anlik olarak iletisime gegmek gerekebilir. Bu durum, her biri farkli bir otoritenin kontroliinde olan
LAN’larin da birbiri ile baglantili olmasi gerektigi gercegini dogurur. Gorsel 4.3’te LAN ve WAN arasindaki
iliski gosterilmektedir.
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Gorsel 4.3: LAN’larin WAN'lar araciligiyla baglanmasi
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Yerel Alan Aglarinin birbiri ile iletisim kurmasini saglayan yapilara Genis Alan Aglari (WAN - Wide Area
Network) denir. WAN’lar, LAN’lar arasi iletisimi saglamak Uzere telekomiinikasyon kurumlari tarafindan
belirli Gcret karsihginda kullanicilara verilen bir hizmettir.

4.1.4. Diger Ag Kavramlan

Boyutlari ve kullanim alani itibariyle ag siniflandirmasi yaparken LAN ve WAN kavramlarinin disinda WBAN
ve PAN gibi iki siniftan daha bahsedilebilir.

Kisisel Alan Aglari (PAN-Personal Area Network): Genellikle bir cihazin ¢evresinde yer alan cihazlar
ile kurdugu kigik capl aglardir. Bir bilgisayar ile yazici veya kamera gibi donanimlara baglanti kurarak
olusturduklari aglardir. Bu ag, bluetooth gibi kablosuz bir teknoloji ile saglaniyorsa WPAN adini alir.

WBAN (Wireless Body Area Network): Sensérler ve gesitli medikal teknolojiler ile insan viicuduna baglanan
cihazlarin olusturdugu bazen BAN olarak da adlandirilan agdir. BAN cihazlari, implantlar olarak viicuda
gomiilebildigi gibi giysilerle ya da tasinabilir cihazlarla da saglanabilir. WBAN teknolojileri 6zellikle saglik
alaninda genis uygulamalar sundugu icin Nesnelerin interneti’nde dnemli role sahiptir.

Ag siniflandirmasinda kullanilan bu kavramlar, iletisim teknolojisi kablosuz oldugunda da farkh isimlerle
anilir. Ornegin LAN aginin kablosuz olarak sunulmasi WLAN, MAN aginin kablosuz olarak sunulmasina
WMAN ve ayni sekilde WAN’in kablosuz olarak sunulmasina da WWAN denilir.

ceosscsssccscsssscsseeessseeaaney
\

WAN arasinda biyiklige sahip olan bir ag sistemidir. Metropol alan agi genellikle bir sehir
veya kampduste kullanilir. J
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4.2. KABLOLU VE KABLOSUZ ORTAMLAR

Agda, mesaj iletiminin kaynaktan hedefe dogru yapildigi fiziksel kanala ortam (medya) adi verilir. Bu ortamlar
kablolu veya kablosuz sekilde iletisim saglar (Gorsel 4.4).

[ )
: MAN (Metropolitan Area Network), bircok LAN sistemini barindiran, cografi 6lgekte LAN ve :
1 1
\ 7

Kablolu ortamlarda bakir ve fiber optik kablolar kullanilir.

e Bakir kablolarda veriler elektriksel darbelerle kodlanir.
e Fiber optik kablolarda ise veriler 1sik darbeleri ile kodlanir.

Kablosuz ortamlarda wireless iletimi kullanilir.

e Wireless iletiminde veriler, radyo dalgalari kullanilarak kodlanir.

= Fiber opti hable i ;Z_.‘}
\ 5?} z m"’q:_
Bakir kablo F = ,
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Wireless iletimi

W

Gorsel 4.4: Kablolu ve kablosuz ortamlar
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Aglarda kullanilan bakir ve fiber optik kablolar hakkinda arastirma yapiniz. Arastirmanizi gor-
sellerle destekleyiniz. Arastirma sonuglarini, bir sunum haline getirerek sinifta arkadaslarinizla
paylasiniz.

4.3. AG PROTOKOLLERI

Gergek hayatta iletisim kurarken uyulmasi gereken kurallar oldugu gibi bilgisayar aglarinda da cihazlarin
kendi aralarinda konusurken uymak zorunda oldugu kurallar vardir. Bilgisayar aglari (network) diinyasindaki
bu kurallari protokoller belirler. Bir iletisim s6z konusu oldugunda ayni dili konusmak, anlamak ve anlasiimak
insanlar icin ne kadar énemliyse cihazlarin haberlesmesinde de ayni dili kullanmak o derece énemlidir.
insanlar arasindaki iletisim esnasinda dil, konusma hizi, ciimle yapisi, konusma sirasini bekleme, karsidakinin
s6ziini kesmeme, anlasiimadigi durumda tekrar etme, anlasildigina dair karsidan bir onay bekleme gibi
kurallarin bilgisayar aglari diinyasina uyarlanmasi ve bu iletisimin alici ile génderici agisindan anlasilir bir
hale getirilmesinden sorumlu kurallar bitini protokol olarak tanimlanabilir.

Protokoller; farkh dreticilerin, farkli Grinlerinin ayni platformda iletisimini (standardizasyonu) saglar.
Protokoller, ag iletisiminin saglikli bir sekilde gergeklestirilmesini saglayan kurallardir. Protokoller; cihazlarin
birbirleriile nasililetisim kuracagi, veri alisverisinin nasil olacagl, verilerin dogru hedefe dogru sekilde transfer
edilmesi icin gerekli olan ek bilgileri ve bu bilgilerin iletisimde nasil kullanilacagini belirtir. Ag kapsaminda
yer alan protokoller, birbiriyle iliskili birden ¢ok protokolden olusur. Bu nedenle genellikle protokol kiimesi
olarak adlandirilir.

Bilgisayar aglari ilk ortaya ciktiginda bircok farkli protokol kiimesi bulunmasina ragmen gilinimizde en
yaygin kullanilan ve digerlerinin yerini alan TCP/IP protokol kiimesidir. Bu protokol kiimesinde onlarca farkli
protokol yer alir. Ancak en 6nemlileri TCP ve IP olan iki protokoldir. Bu nedenle protokol kiimesi bu ikisinin
adiyla anilir.

4.3.1. internet Protokolii (IP)

TCP/IP protokol kimesinde yer alan ve kiimeye ismini veren esas protokoldir. Genel olarak bu protokoliin
amaci, adresleme saglamak ve veriyi tagimaktir. IP'nin sundugu adreslemenin anlagilabilmesi igin bir
noktadan digerine kargo génderme analojisi yararli olacaktir. Kargo gonderirken génderilen paketin dogru
hedefe ulasmasi icin paket Gzerine, alici adi ve adresi olmak (izere iki bilgi yazilir. Kargo lzerine yazilan
adres; kargonun alicisini tanimlayan, alicisini bulmayi saglayan bir bilgidir. Kargo génderiminde kullanilan
alici adresi kavramina karsilik ag cihazlari arasindaki bu amaci internet protokoli (IP) karsilar. Yalniz adres
bilgisindeki cadde, sokak gibi kavramlar yerine ag cihazlari arasindaki iletisimde ikili sistemdeki sayilar
kullanilir. Glinimizde 32 bitlik IPv4 ve 128 bitlik IPv6 olmak lizere iki farkli IP sirim{ bulunmaktadir.

Ornegin bir IPv4 adresi asagidaki gibi 32 bitten olusabilir:
11000000101010000000000100000111

Bu adres bilgisi, glinlik hayatinda onluk sayi sistemini kullanan insanlar igin kolay okunabilir degildir.
Ayrica yapilandirma esnasinda bu ifadenin ikilik olarak yazilmasi, blyik olasilikla hata yapilmasina neden
olacaktir. Bu nedenle makinelerin gordiigl bu adres yapisi, insan kullanimi igin onluk sayi sistemine boli-
nerek donustdrilir. 32 bitlik bu IPv4 adresi her biri 8 bit (1 byte) olan 4 bolime (oktet) ayrilir ve aralarina
birer nokta konur.

11000000.10101000.00000001.00000111
Bu islemin ardindan her sekizli b6lim onluk sayi sistemine donugturilir.
192.168.1.7

IP adresleri, cihazlari tanimlayan tekil ve benzersiz sayilardir. Ag lizerinde yer alan her cihazin iletisim kurmak
icin bir IP adresinin olmasi gerekir. Bir kullanicinin tasidigi bir akilli telefon, web sayfasini barindiran bir web
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sunucusu ya da evdeki sicaklik bilgisini internet ortaminda bir konuma goénderen bir loT mikrodenetleyi-
cisinin bir IP adresi vardir.

IP protokoliiniin diger bir amaci da veriyi tasimaktir. Bilgisayar aglarinda kaynak ile hedef arasindaki her
iletisim bir veri tasir. Tasinan biylk ya da kigik her veri, IP protokoliiniin sorumlulugunda tasinir. Diger bir
ifadeyle verinin hangi adresten geldigi ve hangi adrese gidecegi gibi bilgiler, tasinan veriye eklenir. Veriden
ve verinin dogru adrese ulasmasini saglayan ek bilgilerden olusan bu yapiya IP paketi denir. Bir IP paketi,
Gorsel 4.5'te gosterildigi gibi veriden ve adresleme bilgisi gibi bilgileri tasiyan baslik bilgilerinden olusur.

IP PAKETI

IP BASLIGI VERI

* HedefIP
* KaynakIP
* Diger alanlar

Gorsel 4.5: Bir IP paketinin genel yapisi

Bilgisayar aglarinda kaynak ile hedef arasinda sadece sicaklik verisini tasiyan kiiclk veriler gonderilebildigi
gibi video gibi blyuk veriler de gdonderilebilir. Ancak IP'nin tek bir pakette tasiyabilecegi veri sinirlidir. Ayni
sekilde, iletisimin kuruldugu kablolu ya da kablosuz ortamin da tasiyabilecegi bir siniri vardir. Bu nedenle IP
paketleri duruma goére parcalanarak génderilebilir. Parcalanma durumunda, pargaya iliskin bilgiler, IP bashk
icinde cesitli alanlar ile gosterilir.

IP’nin en 6nemli unsurlarindan biri de verinin tasinmasini saglamaktir. Ancak verinin tasinmasina iliskin
nasil tasinacagi, paketin hedefe ulasamamasi durumunda neler olacagi, veri alici cihaza ulastiginda hangi
uygulamayla iliskilendirilecegi gibi bilgiler IP icinde bulunmaz. Bu ihtiyaci karsilamak amaciyla TCP ve UDP
gibi tasima protokolleri kullanilr.

4.3.2. TCP ve UDP Protokolleri

TCP: Uygulamalar ve hizmetler arasi baglantiyi kuran gtivenilir bir protokoldiir. Verinin kaynaktaki hangi
uygulamadan cikip hedefteki hangi uygulamaya gittigi, TCP baslik bilgisinde yer alan ve her biri 16 bit olan
kaynak ve hedef port numaralari tarafindan belirlenir.

TCP’nin giivenilir olmasi, veri transferinde alici cihazin veriyi aldigini dogrulamasi (Onay-Ack) ve olasi paket
kayiplarinda paketi tekrar gondermesi ile iliskilidir. Bir baska ifadeyle verinin karsi uygulama tarafindan
alinip alinmadigi bilinir, bu da TCP’yi glivenilir yapar. TCP, verilerin pargalar halinde gdénderildigi durumlarda
parcalara sira numarasi (Sira-sequence) ekleyerek alici tarafta dogru bir sekilde siralanmasini saglar. TCP
veri iletisimini baslatmadan 6nce 3-yollu el sikisma islemini yapar. Béylece génderici ile alici arasinda bir
anlasma niteliginde olan oturum kurulmus olur.

loT uygulamalarinda kullanilan cihazlarin genellikle kisith cihazlar oldugu g6z 6ntine alinirsa TCP protokolinin
bu cihazlara ek yik getirecegi gorilir. Bu nedenle baslangicta TCP ile gelistirilen bazi uygulamalar zamanla
yerini UDP gibi daha basit protokollere birakmistir.

UDP: Uygulamalar ya da hizmetler arasinda veri iletimini saglayan diger bir protokoldiir. UDP, port
numaralarini kullanarak uygulama verilerini iletir ancak TCP’ye gore oldukga basit bir yapidadir. Verilerin
ulasip ulagsmadigini kontrol etmez, gonderilmeyen paketleri tekrar iletmez, sirali degildir. Bu nedenle
glvensizdir, bashk yapisi basittir.
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UDP, hiz gerektiren ve paket kayiplarinin tolere edilebildigi ses akisi, video akisi gibi uygulamalarda tercih
edilir. Basit yapisi nedeniyle loT uygulamalarinda oldukga yaygin kullanihr.

4.3.3. Diger Protokoller ve Teknolojiler

Dinamik Host Yapilandirma Protokolii (DHCP): Cihazlarin agiletisimikurabilmesiicin benzersiz IP adreslerinin
olmasi gerekir. Bu adresler cihazlara statik olarak atanabildigi gibi adreslerin otomatik olarak alinmasi da
saglanabilir. DHCP, bu amag dogrultusunda gelistirilen bir protokoldiir. Cihazlarin ihtiya¢ duydugu IP, Alt
Ag Maskesi, Ag Gegidi ve DNS adresi gibi bilgileri cihazlara kiralar. Windows isletim sistemlerinde ihtiyag
duyulan bu bilgiler, Gorsel 4.6’daki IP yapilandirma ekraninda gosterilmistir.
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Gorsel 4.6: Windows bilgisayarda IP yapilandirma ekrani

Otomatik olarak bir IP adresi al secenegi isaretlendiginde DHCP devreye girer ve ihtiya¢ duyulan bilgileri
bulmak {zere DHCP islemini baslatir. istemci cihazlara verilecek olan IP yapilandirma bilgileri DHCP
sunucusu olarak adlandirilan bir cihazda énceden tanimli olmalidir. istemci ile sunucu arasinda toplamda
dort asamadan olusan DHCP’nin islem akislari ve isimleri Gorsel 4.7’de verilmistir.

DHCP Kesif .
. DHCP Teklif
DHCP istek ‘
: DHCP Onay
Istemci = S

Gorsel 4.7: DHCP protokoliiniin agamalari
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Kiguk aglarda (6rnegin ev aglarinda) modem-yonlendiriciler, IP dagitmak Uzere hazir olarak tasarlanmis
DHCP sunuculari olarak ¢alisir. Bu nedenle ev aglarinda modeme baglanan cihaz, ek bir yapilandirmaya
gerek kalmadan IP adresi alabilir.

internet Kontrol Mesaj Protokolii (ICMP): Bir ag ortaminda gerek sorun gidermek gerek iletisimin varliginin
dogrulanmasi igin kontrol edilme ihtiyaci vardir. ICMP, bu amag¢ dogrultusunda gelistirilmis ve belirli bir
IP’nin erisilebilir olup olmadigini dogrulamak icin kullanilan bir protokoldiir. ICMP; erisimin olup olmadiginin
yani sira erisimin olmamasinin olasi nedenini, erisilen cihaza ve uzakligina dair gesitli bilgileri de sunan yararli
bir protokoldir. Gérsel 4.8’deki gibi ping ve traceroute (Windows’ta tracert) gibi komutlar bu protokoli
kullanir.

ICMP Echo Request

ICMP Echo Reply

www.google.com

DA INDOMS 12y sTem3irping v . google. com

inging www.google.com [216.58.208.164] with 32 bytes of data:
ply from 116,50, 286, 100: DyTes=%F Tlas=ldédms TTL=11F
ply from 216.58.286 164t bytes-32 time=T4ns TTL=112
ply Feom 316, 56, 286, 16d;: bytes=3¥2 Tias=d2ms TTL=112
ply +rom 216.58. P86.164: byTos=37 timg=93ns TTL=112

Ing statistics fTor 236.58.200.104:

Packets: Semk & 4, Received = &, Lost = O 0% loss),
praximace round trip times in milli-ceconds:

Minimum = Edms, Maximem = 1ms, Aversge = Bidms

Gorsel 4.8: iletisimin varligini dogrulamak icin kullanilan ping komutu

iletisimin varligini dogrulamak isteyen kaynak, ICMP yanki istegi (Echo Request) génderir. Bu istegi alan
hedef cihaz, (cevap vermemek Uzere yapilandiriimadigi siirece) ICMP yanki cevabi (Echo Reply) ile cevap
verir. Cevaptaki TTL degeri cihazin isletim sistemi hakkinda ipucu ve uzakligi (hop count) hakkinda yaklasik
bir bilgi verir.

HiperText Transfer Protokolii (HTTP): internet ortaminda en yaygin kullanilan uygulama protokoliidiir.
World Wide Web'de (WWW) metin, grafik, gorlinti, ses, video ve diger multimedya dosyalarini degis tokus
etmek icin bir dizi kuralin tanimlandigi protokoldiir. internet uygulamalarinda en ¢ok kullanilan uygulama
protokoli olmasina ragmen loT uygulamalari icin gereksiz ve ek yik olusturabilecek alanlar igerir.

Etki Alani Sistemi (DNS): internet ve ag ortaminda cihazlari adresleyen benzersiz tanimlayici IP adresidir.
Web araciligiyla iletisime gecilmek istenen cihazin IP adresi yazilarak iletisim kurulur. Ancak 6zellikle internet
ortaminda IP adresi yerine akilda daha kalici oldugu igin isim kullanmak daha kullanishdir. Bu isimlere
daha teknik bir ifadeyle domain adi denir. Ancak IP paketlerinde hedef adres kismina domain adlari degil,
IP adresleri yazilabilir. Bu nedenle domain adi ile IP adreslerinin donlstirilmesi gerekir. DNS, bu amag
dogrultusunda gelistirilmis UDP kullanan bir uygulama protokoltdir. Erisilmek istenen domain adinin IP
adresine dondistlrilmesinin ardindan IP-domain eslesmesi kaynak cihazin belleginde tutulur.
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internet ortaminda bir web adresine ismi ile erisilmek istendiginde isletim sistemi éncelikle bu dnbellegi
arastirir. Onceden bir ¢dziimleme yapildiysa bellekte yer alir. Dogrudan bellekte bulunan adres kullanilir.
Aksi durumda host cihazin Gorsel 4.9’daki IP yapilandirma penceresinde belirtilen DNS sunucusuna isim
¢O6ziimlemesi icin hiyerarsik bir sorgu slreci baslatilir.
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[ cikarken ayarlan dodrula

Gorsel 4.9: DNS yapilandirma ekrani

Adres Coziimleme Protokolii (ARP): Bu protokol, bir IPv4 adresi ile fiziksel donanim adresi (MAC adresi)
arasinda dinamik adres eslemesi saglar. Ethernetiletisiminde farkli bir ag ile iletisime gegiliyorsa ag gecidinin,
ayni agdaki cihaz ile iletisime geciliyorsa dogrudan hedef cihazin MAC adresinin bilinmesi gerekir. Bu islem,
kaynak cihaz tarafindan baslatilan bir ARP istegi (ARP Request) ile baslar. Bu istek broadcast bir mesajdir ve
bu nedenle agdaki tiim cihazlara gider. MAC adresi 6grenilmek istenen cihaz (aslinda IP) ister dogrudan ayni
agdaki cihaz olsun ister ag gecidi olsun bu agdaki tim cihazlarin aldig gibi bu mesaji alir. Olmasi gereken
ARP igleyisine gore sorgulanmak istenen IP adresine sahip cihaz digindakilerin bu mesaji dikkate almamasi
ve cevap vermemesidir. Dogru cihaz, kendi MAC adresini iceren tekli yayin (unicast) bir cevap verir (ARP
Reply). Boylece trafigi ilk baslatan cihaz, istedigi MAC adresi 6grenir. Bu IP-MAC eslesmesini belirli bir
sureligine belleginde (arp cache) tutar.
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Windows igletim sisteminde arp dnbellegini gériintilemek icin Gorsel 4.10’daki ekran gériintisiinde oldugu
gibi arp -a komutu kullanilabilir.

Gorsel 4.10: Windows isletim sisteminde Arp onbellegi

Temsili Durum Transferi (REST): isletim sistemi ve programlama dilinden bagimsiz sekilde cihazlar arasinda
baglanti kurmak icin kullanilan bir protokoldir. Bu protokol, istemci ve sunucu arasinda HTTP Uzerinden
hizli iletisim kurulmasini saglar. Bu iletisim, istek / yanit modeline dayanir. REST, HTTP metotlarini ve durum
kodlarini kullanarak gelen isteklere genellikle JSON formatinda yanit verir.

REST haberlesmesi Gorsel 4.11’de gosterilmistir. Gorsel 4.11'de istemci REST API’ye GET isteginde bulunur.
REST API gelen istegi isler. Web sunucusu Uzerinden veri tabant ile iletisime gecilir. Web sunucu REST API'ye
yaniti gonderir. REST API gelen yaniti JSON formatinda istemciye gonderir.

GET istegi — Veri tabami
istegl S - e |
__J = T s E

= \ AH JI - e

Y _—

Istemci J1SON Web
Sunucu

Gorsel 4.11: REST API haberlesmesi

4.4. 10T KABLOSUZ iLETISIM TEKNOLOJILERI

internetin gelisim siirecinde acikca goriinen kablosuz teknolojiler, Nesnelerin interneti’nde de genis
kullanim alani bulmustur. Hatta bu kablosuz teknolojilerde yasanan gelistirmeler ve kablosuz teknolojilerin
ucuzlamasi sonucu yaygin kullanimi, Nesnelerin Interneti’nin bu denli yayginlasmasini saglamistir.

LAN, WAN ve PAN aglari cercevesinde Nesnelerin interneti’ne konu olan kablosuz teknolojilerden bazilari
sunlardir:

e 802.11 Wi-Fi ailesi
e RFID

e ZigBee

e 4G/5G

e Lora

e Bluetooth

loT ekosisteminde ag ortamina baglanan akilli cihazlarin takibi ve kontrolii miimkiindir. Bu cihazlari aga
dahil etmenin en kolay yolu Wi-Fi kullanimidir. Ornegin evdeki kablosuz aga Wi-Fi ile baglanan akilli lamba,
yine ayni aga bagh cep telefonu lizerinden kontrol edilebilir. Cocuk odasindaki IP kamera gorintileri Wi-Fi
Gzerinden takip edilebilir.
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IEEE 802.11, ZigBee standartlari ve kullanim alanlari hakkinda arastirma yapiniz. Arastirma
sonuglarini sinifta arkadaslarinizla paylasiniz.

ZigBee, endustriyel ortamlarda kullanilan disik maliyetli, diistik veri hizl ve disuk gigli kablosuz mesh ag
standardidir. Cihazdan cihaza aglarinin ihtiyaglarini karsilamak igin gelistirilmistir.

4G, coklu ortam uygulamalarini az enerji tiketimiyle izleme ve yilksek kaliteli baglanti saglama 6zelliklerine
sahiptir. 4G teknolojisi ile bir tarladaki kameradan HD video akisi kesintisiz olarak takip edilebilir.

5G, hizli veri aktarimi ve disik gii¢ tiiketimi 6zellikleriyle 10T ekosisteminde kablosuz veri iletimi altyapisini
glglendirir. 5G teknolojisi ile kargo teslimati yapan bir drone’un cografi konumu yiiksek veri akisiyla takip
edilebilir.

1. UYGULAMA /4/

Arda evinde bulunan akvaryuma LED sistemi kurmustur. Arda, LED sistemini mobil uygulama
Uzerinden Bluetooth yardimiyla kontrol etmek ister. Bunun icin arastirmalar yapar. Arastirma
sonucunda Arduino UNO, Bluetooth modiilii ve role satin almasi gerektigine karar verir. Gerekli
malzemeleri satin alir. Daha sonra Gorsel 4.12’deki devre semasini kurmaya calisir. Arda’ya devre
semasini kurmasi, Arduino ve mobil uygulama programlarini hazirlamasi adimlarinda yardimci
olunuz.

Gorsel 4.12: Bluetooth ile 10T devre semasi
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1. Adim : Devre semasini kurunuz.

2. Adim : Arduino gomilu yazilim kodunu yaziniz. Kodu Arduino kartiniza yikleyiniz. Yikleme
esnasinda Arduino 0 ve 1 numarali pinlerden kablolari ¢ikariniz. Yikleme tamamlaninca tekrar
takiniz.

int role=7;
String yanit="";

void setup()

{

Serial .begin(9600) ;
pinMode {role, OUTFEUT);

}
void loop ()
{
if (Serial.available(})
{
yvanit=Serial.readstring(};
if (yanit=="on")
digitalWrite (role, 1);
else if(yanit=="off")
digitalWrite (role, 0};
}
}

3. Adim : Mobil uygulama tasarimini App Inventor ile hazirlayiniz (Gorsel 4.13).
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Gorsel 4.13: App Inventor ile mobil uygulama tasarimi
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4. Adim : Mobil uygulama yaziliminin kodunu App Inventor ile hazirlayiniz (Gorsel 4.14).
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Gorsel 4.14: App Inventor mobil uygulama kodu

5. Adim : App Inventor Build menisiinden Android App (.apk) segenegi ile LedSistemi.apk
dosyasini indiriniz. indirilen dosyay! telefonunuza veya tabletinize kurunuz. LED sistemini kont-
rol ediniz.

4.5. 1oT PROTOKOLLERI

Nesnelerin interneti’'nde iletisim teknolojileri kullanilarak cesitli nesnelerin aga baglanabilirligi saglanir. Bu
sayede akilli evler, giyilebilir akilli cihazlar ve otomasyon sistemleri gelistirilebilir. Nesnelerin interneti’nde
amac genellikle insan hayatini kolaylastiran uygulamalar gelistirmektir. Son kullanici agisindan bakildiginda
cogunlukla nesneler arasindaki iletisimi saglayan protokollerin varligi gortnir. Ancak Nesnelerin
interneti'nin calismasinda kullaniciya gériinmeyen altyapi protokolleri ve kesif protokolleri gibi farkli
amaclar dogrultusunda gelistirilen protokoller de vardir.

loT protokolleri; Uygulama Protokolleri, Servis Kesif Protokolleri ve Altyapi Protokolleri olarak ti¢ kategoride
incelenir. Gorsel 4.15’te loT protokollerinin TCP/IP modelindeki konumlari gosterilmistir.
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Gorsel 4.15: TCP/IP modeline gore loT protokollerinin siniflandiriimasi
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4.5.1. Altyapi Protokolleri

Nesnelerin interneti mevcut internet altyapisi (izerine kuruldugu icin ag iletisiminde kullanilan klasik
protokoller de yine IoT protokolleri kapsaminda incelenir. IoT uygulamalari mevcut IP agi lizerinde galisabilir.
Bu nedenle standart IP aglarinda kullanilan Ethernet gibi teknolojileri ya da altyapi protokollerini kullanabilir.
Kablolu Ethernet (IEEE 802.3) ya da Wi-Fi (IEEE 802.11 ailesi) hala yerel alan aglarinda cok sik kullanilan bir
standarttir. Bu nedenle Nesnelerin interneti’'nin LAN uygulamalarinda dolayisiyla IPv4 ya da IPv6 aglarinda
kullanilabilir. Arduino ve Raspberry Pi gibi loT denetleyicilerinde Ethernet destegi sunmasi sayesinde bir¢ok
loT uygulama prototiplerinde ve kii¢lik ¢capli uygulamalarda kullanilir.

IPv4 ve IPv6: Nesnelerin interneti'nde yer alan cihazlarin adreslenmesinde, cihazlarin benzersiz olarak
tanimlanmasinda IPv4 ve IPv6 protokolleri kullanilir. Cihazlarin trettigi veriler IP paketlerinde tasindigi igin
bu iki protokol IoT ekosisteminde yaygin olarak kullanilan protokollerdir.

6LoWPAN: Kisith kaynaklara sahip cihazlarin IPv6 paketleri, IEEE 802.15.4 standardi ile tanimlanan disik
glic tiketimli WPAN lzerinden iletmesini saglamak icin kullanilir.

LoRAWAN: Diisiik giicle (pille) ¢alisan kisith cihazlari, uygun maliyetle kablosuz genis alan aglarina baglamak
icin tasarlanmis ag protokolldir. EndUstriyel loT uygulamalarinda kullanimi yaygindir.

IEEE 802.3: Kablolu LAN vyapisinda kullanilan Ethernet teknolojisidir. LAN aglarinda gelistirilen loT
uygulamalari, Ethernet mimarisine dayanir. Bu nedenle fiziksel adreslemede MAC adresi olarak kullanilan
tekil tanimlayicilarin kullanildigi cergeveler (frame) kullanilir. Ethernet Shield karti destegi ile kullanilan
Arduino cihazlarinda bu teknoloji kullaniimaktadir.

Asagidaki 6rnek yapilandirmada Arduino Ethernet gelistirme kartinda MAC adresinin nasil kullanilacagi
gosterilmistir.

#include <SPI.h>
#include <Ethernet.h>

byvte mac[] = {0xB4, 0x21, 0xB8a, 0xF0, 0x17, OxES};
IPAddress ip (192, 168, 1, 177);

IPAddress gateway (192, 1le&, 1, 1);

IPAddress subnet (2535, 255, 255, 0})s

4.5.2. Servis Kesif Protokolleri

mDNS: DNS sunucusu olmayan yerel bir agda bilgisayar adlarinin, IP adreslerine ¢dzlimlenmesini saglayan
bir protokoldiir. Bu protokol, yerel alan aginda c¢alisan bir Raspberry Pi’ye bilgisayar adini kullanarak SSH
veya VNC ile baglanti kurmayi saglar (Gorsel 4.16).
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Gorsel 4.16: mDNS kullanimi
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\\ Yerel mDNS ¢oziimlemesi icin Bonjour Print Services yazilimi kurulmalidir. 7
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DNS-SD: Hizmetleri etki alani icindeki bilgisayar adlariyla eslestiren bir protokoldiir.

4.5.3. Uygulama Protokolleri

Bu protokoller, OSI modelinin yedinci katmani olan uygulama katmaninda c¢alistiklari igin uygulama
protokolleri olarak adlandirilir. Bunlar, kullanicilarin ya da yazilimlarin ihtiya¢ duydugu hizmetleri saglayan,
veri akisini gerceklestiren ve kullanicinin dogrudan etkilesim kurdugu mesajlasma protokolleridir.

GUnUmuz internetinde en yaygin kullanilan uygulama protokoli http’dir. HTTP, her ne kadar loT
uygulamalarinda da ¢ok yaygin olarak kullanilsa da loT agisindan hantal bir protokoldiir ¢iinkl loT cihazlari
genellikle sinirli kapasiteye sahip donanimlardir. Bu sinirli cihazlarin loT igindeki kullanimi, veri gondermek
ve almak gibi genelde basit islemlerdir. Oysa http, daha gelismis ve karmasik web islemleri igin kullanilir. Bu
nedenle veri iletisimi icin daha basit ve cihazlarda ¢ok az ek yiik getiren protokollerin gelistiriimesine ihtiyag
duyulur.

loT uygulamalarinda kullanilan, loT icin gelistirilen ya da loT’ye uyarlanan protokollerden bazilari sunlardir:

MQTT
CoAP

AMQP
XMPP

4.5.3.1. Message Queuing Telemetry Transport (MQTT)

loT uygulamalarinda en yaygin kullanilan loT’ye 6zgli uygulama protokollidiir. IBM tarafindan agik standart
olarak gelistirilmistir. Ozellikle uzak noktalarda bulunan cihazlar arasinda makine-makine iletisiminde
(M2M), cihazlara ¢ok az ek yiik getiren hafif bir yapida tasarlanmistir. HTTP protokoliinin aksine istek-yanit
yapisinda degil, yayin-abone mantiginda gelistirilmigtir.

Gorsel 4.17'de goraldigu gibi l'-l!"'-" !!'ftgﬂlgg"
MQTT protokoliinde  sunucu, MRS
abone ve yayinci olmak lzere Ug¢

bilesen bulunur. f

. . T
Yayinci: Verinin kaynagidir. loT x__:'_.f..;%
uygulamalarinda bilginin  elde .l
edilmesi gorevini gorir. Elde ettigi [ i e,
bilgiyi abonelerine gdéndermekle ‘;': R
yikamladar. - o

Abone: Belirli bir kaynaktaki veriyi
almak isteyen istemcidir.

Araci Sunucu: Yayinci ile abone -
arasindaki iletisimin saglanmasin-
dan sorumlu sunucudur. Genel-
likle broker olarak adlandirilir. Gorsel 4.17: MQTT bilesenleri
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MQTT yapisinda diger bir kavram da tema (topic) olarak isimlendirilen hiyerarsik etiketleme sistemidir. Bu
etiketleme sistemi genellikle konum ve hizmetin birlikte kullanilmasidir. Tema bilgisinde dlzeyler “/” ile
birbirinden ayrilir. Ornegin akilli ev 6rneginin uygulandigi bir ortamda mutfaktaki sicaklik bilgisi icin tema
“mutfak/sicaklik” olarak, nem miktari igin ise “mutfak/nem” olarak ifade edilebilir. Tema yapisinda “+” ve
“#” gibi birden ¢ok diizeyi ifade eden joker karakterler kullanilabilir. Ornegin bir evde biitiin konumlardaki
sicaklig ifade eden bir tema “ev/#/sicakhk” olarak gosterilebilir.

Tema, MQTT nin isleyisinde abonelik ve kayit islemlerinde kullanildigi icin dnemli bir 6zelliktir. Bilesenlerin
tema kullanarak gergeklestirdigi iletisimler Gorsel 4.18’de gosterilmistir.

ABONE ARACI SUNUCL YAYINCI
- BAGLANTI
BASLANTI <
- BAGLANTI -ONAY =
| EAGLANTI -ONAY "
YAYIN («temas, «Veris)
ABONE («tamas) AR B S >

W

ABONE-ALINDI

*+

YAYIN («taman, «varis)

YAYIN=-ALIKDI > |

Gorsel 4.18: MQTT akis diyagrami

MQTT yapisinda abone, yayinci ve sunucu arasinda farkl amaclar dogrultusunda kullanilan bircok paket tiiri
bulunur. Abone ve yayincilar 6ncelikle MQTT sunucu ile baglanti kurmalidir. Bunun i¢in hem abone hem de
yayinci tarafindan sunucuya Baglanti (Connect) paketi gonderilir ve sunucu tarafindan da Baglanti Onay
(Connect-Ack) ile baglanti istegi onaylanir. Baglantida istege bagh olarak kimlik dogrulamasi da yapilabilir.

MQTT yapisinda veri iletimi ve alindi bildirimi icin Yayin (Publish) ve Yayin-Alindi (PubRec) paketleri
kullanilir. Yayin paketi, herhangi bir tema ile etiketlenmis ve iginde veri barindiran bir iletidir.

Abonelik islemi icin kullanilan diger bir paket c¢ifti de Abone (Subscribe) ve Abone-Alindi (SubRec)
paketleridir. Abone paketi herhangi bir temaya abone olmak isteyen istemciler tarafindan sunucuya
gonderilen paket tirtdir. Sunucu tarafinda verilen cevap ise abonelik isleminin gerceklestigini Abone-
Alindi mesaji ile dogrulayacaktir.

MQTT mesaj yapisinda verilerin aliciya ulasip ulagmadiginin garantisi tg¢ farkli hizmet kalitesi (QoS - Quality
of Service) seviyesiile saglanir. QoS seviyesi, araci sunucu ile istemci arasindaki iletisimin giivenilirligi olarak
tanimlanir.

MQTT mesaj yapisinda desteklenen hizmet kalitesi seviyeleri sunlardir:

e QoS 0 (En fazla bir defa)
e QoS 1 (En azindan bir defa)
e QoS 2 (Kesinlikle bir defa)
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QoS 0: Yayinci, mesaji araci sunucuya en fazla bir kez yayinlar. Yayinlanan mesaj baglanti kopmasi sonucu
kaybolabilir ve aboneye iletilmeyebilir. Bu hizmet kalitesi seviyesinde mesajin aboneye ulasip ulasmadigi
kontrol edilmez. Bu nedenle en glivensiz hizmet kalitesi seviyesi olarak nitelendirilir. Mesaj, yayinci ve araci
sunucuda depolanmaz. Mesaj gonderildikten sonra silinir. QoS 0, en dislik trafigin oldugu hizmet kalitesi
seviyesidir.

QoS 1: Yayinci, mesaji aracl sunucuya en az bir kez yayinlar. Mesaj, birden fazla iletilebilir. Yayinci, yayinladigi
mesajin bir kopyasini alindi onayi alana kadar saklar. Yayinci, bu onayi aldiginda mesaji siler. Yayincinin, alindi
onayini belli bir siire almamasi halinde mesaj tekrar gonderilir. Bu dong, yayinciya alindi onayi iletilinceye
kadar devam eder. Bu durumda kopya mesajlar olusabilir. Mesajlar yayinci ve araci sunucuda depolanir.
Bundan dolayl mesaj kaybi yasanmaz.

QoS 2: Yayinci, mesajl araci sunucuya kesinlikle bir defa yayinlar. Mesaj, tam olarak bir kez iletilir. Kisaca
kopya mesajlar olusmaz. Mesajlar yayinci ve araci sunucuda depolanir. Bundan dolayr mesaj kaybi yasanmaz.
Bu hizmet kalitesi seviyesinde mesajin gonderildigini ve onayin alindigini dogrulamak igin bir tir el sikisma
gerceklesir. Bu el sikismada, belli bir sirada iletilen dort paket kullanilir. El sikisma tamamlandiginda yayinci
ve aracl sunucu, mesajin tam olarak bir kez gdnderildiginden emin olur. Bu nedenle en givenli hizmet
kalitesi seviyesi olarak nitelendirilir. QoS 2, en fazla trafigin oldugu hizmet kalitesi seviyesidir.

- Eh Eh G G G G G G ED ED GD ED GD GD GD GD G GD "D G G > > G G > .o .- .- o,

[
: QoS 0, QoS 1 ve QoS 2 hizmet kalitesi seviyeleri hakkinda yayinci ve araci sunucu iletisimi
A} Uizerinden bilgi verilmistir. Ayni bilgiler araci sunucu ve abone arasinda da gegerlidir.
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MQTT protokoliintin genel 6zellikleri sunlardir:

e Asenkron galisir.

¢ Temaya dayali adresleme kullanir.

e SSL/TLS destekler.

e Hizli haberlesme saglar.

e TCP/IP protokol kiimesine sahip her sistemde calisir.
e En dusuk seviyede kaynak kullanir.

e Araci sunucu temelli haberlesme saglar.

¢ Sifresiz baglantilarda 1883 port numarasini kullanir.

2. UYGULAMA /4/

Simiilasyon Araci ile MQTT Uygulamasi

MQTT kullanarak sicaklik bilgilerini periyodik sekilde sunucuya génderen uygulamayi asagidaki
adimlari takip ederek hazirlayiniz. Dizlistl (Laptop) bilgisayar ile sicaklik verilerini takip ediniz.

1. Adim : Simulasyon aracini aginiz.
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2. Adim : Simulasyon aracina birer adet Laptop, Server, Switch, SBC Board ve Temperature Sensor
ekleyiniz (Gorsel 4.19).
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Gorsel 4.19: Uygulama bilesenleri

3. Adim : SBC Board denetleyicisine tiklayiniz. Gelen ekranda sag alt kosede yer alan Ethernet
portunu (1) denetleyicinin (2) numarali yerine strlkleyip birakiniz (Gorsel 4.20).
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Gorsel 4.20: SBC Board denetleyicisi Ethernet ayari

174



4. Adim : Baglantilari yapiniz. Sicaklik sensériinii SBC Board’a baglarken loT Custom Cable
kullaniniz. Port secimlerini DO olacak sekilde ayarlayiniz (Gorsel 4.21).

Tempemature Sensor

Laptep-PT

Gorsel 4.21: Baglantilar

5. Adim : Sunucuya IP adresi ve Subnet Mask atamasini yapiniz (Gorsel 4.22).

® Serverd = m| =
1
Physical Gu:-nl'lg Services  Deskiop  Progemming  Atiributes
GLOBAL [ FastEthemetd
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FastEthemet0 MAC Address ODOC 8506 2007
hees =
2 1P Canfguration
I:I DHCP
i Static 3
IPvd Address [192 1881 10 |
Subnet Mask |255.255 255 0 |
L .
1PwE Configuration
1 Amomatic
. Static
IPuE Address | U |
Link Local Address FEBD 200 85FFFE0G 2007 |
L]1Tep

Gorsel 4.22: Sunucu ayarlari
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6. Adim : Laptop cihazina IP adresi ve Subnet Mask atamasini yapiniz (Goérsel 4.23).

| 8
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IPvh Address i i ,
Link Local Address |FEBO:20A FAFF FEO.221E '
, I

[] Tap
Gorsel 4.23: Laptop ayarlari

7. Adim : SBC Board denetleyicisine IP adresi ve Subnet Mask atamasini yapiniz (Gorsel 4.24).

[ O —
Specifications  Physical Fﬂ r\rﬁlﬂ:’p Programmmg  Adtribarkes
5:tth#g: -
; Port Stanis =] on
Algorikthm SCtngs | | g i 10 Mg [ Ao
LMy Duplex Haif Duplex & Full Dupiox (5 Auto |
INTEREACE MAC Address (D003 E4B1 5384 -
2 Ethermerd A - et
Wircless I Conhguration
: e n.|.|¢|:|
Buatooth & Biatio 3
1Pud Acldress 19:2 1681200
Sutniet Mask ?55255 2550
1Py Configusation
) Audomatic
W Slabs
1Py Address W
Link Local Address | FEB0-203 E4FF-FEB) 6384
CdTep

Gorsel 4.24: SBC Board ayarlari
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8. Adim : Uygulamada baglantilarin, IP adresi ayarlarinin dogru oldugundan emin olunuz (Goérsel

4.25).
MOTT Broker
192 168.1.10

I

Yayina
192.168.1.200

Abone
192.1681.2

Gorsel 4.25 Bilesenler ve baglantilari

9. Adim : Sunucuya tiklayiniz. MQTT Broker kurulumunu yapiniz (Gorsel 4.26, Gorsel 4.27, Gorsel
4.28, Gorsel 4.29).
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Gorsel 4.26 MQTT Broker kurulumu-1
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BiLGiSAYAR AGLARLI, SisS VE BULUT BiLiSiM
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Gorsel 4.27: MQTT Broker kurulumu-2
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Gorsel 4.28: MQTT Broker kurulumu-3
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Gorsel 4.29: MQTT Broker kurulumu-4

10. Adim : Laptop cihazina ve SBC Board denetleyicisine MQTT Client kurulumunu yapiniz (Gorsel
4.30, Gorsel 4.31, Gorsel 4.32, Gorsel 4.33).
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Gorsel 4.30: Laptop MQTT Client kurulumu-1
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Gorsel 4.31: Laptop MQTT Client kurulumu-2
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Gorsel 4.32: SBC Board MQTT Client kurulumu-3
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Gorsel 4.33: SBC Board MQTT Client kurulumu-4

11. Adim : Sunucuya tiklayiniz. Desktop sekmesinden MQTT Broker uygulamasina tiklayiniz
(Gorsel 4.34).
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Gorsel 4.34: MQTT Broker uygulamasi
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12. Adim : Gelen ekranda Service ayarinin On oldugundan emin olunuz. Authorized Users boli-
miinde username ve password ekleyiniz (Gorsel 4.35).

PEsE  Cedhi  EeRaEE  Deihd M e ANDeE
a1
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Senarw
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Gorsel 4.35: MQTT Broker servis, username ve password ayari

13. Adim : Laptop cihazina tiklayiniz. Desktop sekmesinden MQTT Client uygulamasina tiklayiniz
(Gorsel 4.36).
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Gorsel 4.36: Laptop MQTT Client uygulamasi
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14. Adim : Gelen ekranin Connection boliminde MQTT Sunucunun IP adresini, username ve
password ayarlarini giriniz. Connect butonuna basiniz (Gorsel 4.37).

T COAY _Juiliy | Swemeeim  Mudeies

T

Gorsel 4.37: MQTT Client sunucuya baglanma ve abone olma ayari

15. Adim : SBC Board denetleyicisine tiklayiniz. Programming sekmesinden main.py dosyasini
aciniz. Gerekli kod eklemelerini yapiniz. Run butonuna basarak programi ¢alistiriniz (Gorsel 4.38,
Gorsel 4.39, Gorsel 4.40).

Bpeifcanr  Frpaw  Coshy  Dedoss  Swapaewe)  Adedss

raann CHES ey - ey

ety Powa Dk sl iopat

lrhastarmg re oy Fom £33 by
T L TP ER S B Lrom e I
e b oy "
[ fredan i frop g Swgory
ety |
Fpeprrpip 5 ;

Erutta can e o L i
mpg-_ressdasd ord

expichernl py

= T T —r @ mt =T, b a

~
7~

Gorsel 4.38: Yayinci kodlari-1
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Gorsel 4.39: Yayinci kodlari-2
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Gorsel 4.40: Yayinci kodlarinin galistirilmasi
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16. Adim : Program calistiktan sonra sicaklik degerlerini Laptop cihazindaki MQTT Client ekra-
nindan takip ediniz (Gorsel 4.41).
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Gorsel 4.41: Yayin-Abone iliskisi

4.5.3.2. Constrained Application Protocol (CoAP)

CoAP, HTTP protokoli tzerinde calisan REST temelli mesaj transferi saglayan bir protokoldir. CoAP, kisitl
kaynaklara (bellek miktari, islem kapasitesi, gii¢ vb.) sahip cihazlar arasinda ve kisitli bant genisligine sahip
aglarda calismak Gzere tasarlanan, istek / yanit iletisim modelini kullanan bir web haberlesme protokoltdir.
Bu protokol, UDP portlari Gizerinde asenkron olarak calisir.

Makine-makine iletisiminde (M2M) ve loT uygulamalarinda kullaniimak (izere tasarlanan bu protokolde
istemci ve sunucu rolleri bulunur. CoAP ¢alistiran her bir 10T nesne, CoAP sunucusu olarak gérev yapar.
CoAP istemciler, sunucudaki hizmete erismek icin GET, POST komutlariyla istek paketleri génderir. Sunucu,
gelen mesajlara yanit paketleri géndererek karsilik verir (Gorsel 4.42).

CoAP GET istegi

W

.-

CoAP vanits

&3
CoAP istemcisi CoAP Sunucusu
Gorsel 4.42: CoAP haberlesmesi

CoAP calistirilan bir yapida URI adresleri kullanilir. Ornek bir URI adresi asagida tanimlanmistir.
GET coap://192.168.1.100:5683/mutfak/sicaklik

CoAP calisan istemcinin web tarayicisinda 6érnek URI adresi ile COAP sunucudan GET isteginde bulunulur.
CoAP yaniti ile alinan mutfak sicaklik verisi web tarayicisinda goriintilenir.
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CoAP protokoliniin gergeklestirdigi iletisimler .
Gorsel 4.43’te detayh sekilde gdsterilmistir. CoAP |stemetl | P Dy

Gorsel 4.43'te istemci tarafindan servislerin
kesfi amaciyla sunucuya “/.well-known/core”
istegi gonderilir. Sunucu da sicaklik verisini

GET fweall-knownicare

L

belirten “/mutfak/sicaklik” parametresi ile yanit 205 cConter>

verir. Bu yanit sayesinde istemci, sunucudaki hraf==/enutlaky sicakiz;

servislerin neler oldugunu égrenir. istemci, GET TNCT RERg )
|F=ts=nsors

komutu ile istedigi servise ait verilere yani sensor
degerlerine erisebilir.

GET Fenubfak!slcakilk

2,05 Comienia
2.2 C

A

Gorsel 4.43: CoAP akis diyagrami

4.5.3.3. Advanced Message Queuing Protocol (AMQP)

AMQP, farkh platformlardan gelen uygulama verilerinin birlikte calisabilmesini saglamak amaciyla
gelistirilmis, mesajlasmaya dayali bir protokoldiir. TCP kullanan bu protokol, mesajlari kaybetmemeye
odakli gelistirildiginden yavastir.

AMQP calisan bir sistemde, farkli programlama dilleriile farkli platformlara yonelik yazilmis olan uygulamalar
birbirleri ile haberlesebilir. Bu haberlesme, kullanilan teknolojik altyapilardan tamamen bagimsizdir.

AMQP protokoliinde kuyruk yapisina sahip araci sunucu, abone ve yayinci olmak Uzere li¢ bilesen bulunur
(Gorsel 4.44).
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Gorsel 4.44: AMQP bilesenleri

4.5.3.4. Extensible Messaging and Presence Protocol (XMPP)

XMPP, basit ve esnek yapisiyla XML bicimini kullanan anlik mesajlasma protokollidir. Bu protokol, TCP
tabanlh olup sunucu / istemci mantigi ile calisir. 1oT nesnelerinin haberlesmesinde kullanilir (Gorsel 4.45).
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1. istemci i 3
\\" =MPI:| ' . H
fiﬁ ol 3. Istemci

2. istemci XMPP XMPP

i Sunucu Sunucu
[
m

Gorsel 4.45: XMPP haberlesmesi

Gorsel 4.45'teki sistemde XMPP haberlesmesi gerceklesir. Bu haberlesmede 1.istemci’de algilanan ses, 3.
istemci'de anlik olarak dinlenebilir. 2. istemci’den gdnderilen bir mesaj, 3. istemci’den sesli mesaj olarak
alinabilir. 3.istemci’nin bulundugu evde herhangi bir ses algilandiginda ev sahibinin tableti olan 2. istemci’ye
“Evde birileri var” yazili mesaj génderilebilir.

— &i@ ASIRASiZDE 7§l

MQTT, CoAP ve AMQP Uygulama protokollerini Mesaj Boyutu, Glvenilirlik ve Mesajlasma Modu
yoninden karsilastirmasini ait bir sunum hazirlayiniz. Hazirladiginiz sunuyu sinifta anlatiniz.

4.6. SIS VE BULUT BILiSIM

Her gecen giin farkli tiirden 10T cihazinin artigi, toplanan verilerin de hizla gogalmasina yol agmistir. Toplanan
veriler, sensor verileri yaninda 10T cihazla iligkili zaman ve konum verilerini de igerir. Tim bu verilerin loT
ekosistemindeki uygulamalar arasinda paylasilmasi kaginilmazdir. Bu durum beraberinde daha fazla birlikte
calisabilirlik gerektirir. Bu gereklilik, yeni veri yonetimi sorunlarini ortaya c¢ikarir. Bulut ve sis bilisim, loT
ekosistemindeki veri ydnetimi sorunlariyla basa ¢ikmak igin kullanilan en 6nemli model yaklasimlardir.

4.6.1. Bulut Bilisim (Cloud Computing) Modeli

Bulut bilisim, hizh 6lgeklenebilir donanim ve yazilim
altyapisi olan, sahip oldugu bilgi islem kaynaklarini
ag veya internet Uzerinden kullanicilar arasinda
paylastiran bilisim hizmetlerinin genel adidir (Gorsel
4.46). Bulut bilisimin en 6nemli amaci, donanim ve
yazilim kaynaklarini minimum yonetim g¢abasiyla
hizli bir sekilde kullanilabilir hale getirmektir.

Bulut bilisim, birbirine bagh glicli sunucular agidir.
Bircok kurum, depolama ve veri isleme icin ek yik
getiren sunucu sistemleri kurmak vyerine bulut
hizmetleri kiralamay tercih eder. Bulut bilisimde
bazi hizmetler kisith sekilde Ucretsiz kullanima
sunulabilir. Bu hizmetlere daha fazla ihtiya¢ duyul-
dugunda kullandik¢a 6de modeli kullanilir. Bu model
ile hizmet kiralama yapan bir kullanici, hizmete

Gorsel 4.46: Bulut bilisim

187




//1,

kullandigi kadariyla 6deme yapar. Kullandik¢a 6de modeli; kullaniciya esnek, giivenli ve diisiik maliyetli bir
kullanim sunar.

Bulut saglayicilar;; donanim ve yazihm kaynaklarini barindirmak, bulut hizmetleri sunmak igin veri
merkezlerini (data center) kullanir. Bu saglayicilar, bulut hizmetlerinin ve bilgi islem kaynaklarinin
erisilebilirligini saglamak igin birkag uzak veri merkezinde yer tutar.

Bulut bilisim modelinin avantajlarindan bazilari sunlardir:

e Kullanicilar, verilerine konum ve zamandan bagimsiz sekilde erisir.
e Ekipman, enerji ve fiziksel tesis gereksinimleri azalir.

e Personel egitimi ihtiyaci azalir.

e Ekipman bakim, onarim ve yénetim ihtiyaci azalir.

¢ Gerekli donanim ve yazilim maliyetini distrr.

¢ Altyapi karmasasini ortadan kaldirir.

e APl mimarisi Gzerinden kullanim kolayligi sunar.

¢ Daha fazla depolama alani ve hizli veri transferi saglar.

e Veriisleme igin esnek platformlar sunar.

e Platform bagimhhg azalir.

e Veriyedekliligi ve paylasim izni ayarlari ile glivenligi saglar.

e BT ekiplerinin performans ve verimliligi artar.

e Kurumun BT operasyonlarinin yiritilmesinde kolayhk saglar.

Bulut bilisim, IoT ekosisteminin dnemli bir bilesenidir. Cihazlarin haberlesmesi, sensor verilerinin depolan-
mas! ve islenmesi icin bulut tabanl hizmetlerin kullaniimasi yaklasimi loT sistemlerin yayginlasmasiyla
standart haline gelmistir.

4.6.1.1. Bulut Bilisim Erisim Modelleri

Bulut bilisim erisim modelleri dérde ayrilir (Gérsel 4.47). Bu erisim modelleri sunlardir:

e Genel Bulut (Public Cloud)

e Ozel Bulut (Private Cloud)

e Hibrit Bulut (Hybrid Cloud)

e Topluluk Bulut (Community Cloud)

Gorsel 4.47: Bulut bilisim erisim modelleri

Genel Bulut (Public Cloud): Hizmet saglayicinin depolama, uygulama gibi kaynaklari internet tzerinden son
kullanicilara sundugu bulut hizmetidir. Bu bulut hizmeti, kullandik¢a 6de modeliyle ya da Ucretsiz olarak
sunulur. Kiiglik ve orta 6lgekli kurumlar tarafindan tercih edilir. Google Drive, Yandex Disk bulut ortamlari
ornek olarak verilebilir.

Ozel Bulut (Private Cloud): Kurum icindeki verilerin ve uygulamalarin gizliliginin saglandig, bilgi islem kay-
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naklarinin sadece kurum kullanicilarina 6zel olarak sunuldugu bulut hizmetidir. Sunulan kaynaklara kurum
disindan erisim saglanamaz. Biyik 6l¢ekli kurumlar tarafindan tercih edilir.

Hibrit Bulut (Hybrid Cloud): Ozel ve genel bulut kaynaklarinin biitiinlestirildigi bulut hizmetidir. Bu bulut
hizmetinde, kurumun kritik ve hassas bilgileri 6zel bulutta saklanirken, son kullaniciya agik olan hizmetlere
genel bulut UGzerinden ulasihr.

Topluluk Bulut (Community Cloud): Hizmetin birka¢ kurumla ortak kullanildigi ve bilgi islem kaynaklarinin
belirli topluluga sunuldugu bulut hizmetidir.

4.6.1.2. Bulut Bilisim Hizmet Modelleri

Bulut bilisim hizmet modelleri tige ayrilir (Gorsel 4.48). Bu hizmet modelleri sunlardir:

o Hizmet Olarak Altyapi (Infrastructure as a Service)
o Hizmet Olarak Platform (Platform as a Service)
o Hizmet Olarak Yazilim (Software as a Service)

Gorsel 4.48: Bulut bilisim hizmet modelleri

Hizmet Olarak Altyapi (1aaS): Bulut saglayicinin sunucu, ag altyapisi, depolama alani, islemci, bellek gibi
kaynaklariinternet Gizerinden sundugu bulut hizmetidir. Bu hizmetin kullanicilari, ihtiyag duyulan donanimlari
satin almak yerine kullandik¢a 6de modeli ile kiralar. Kullanici kiraladigi donanimin kapasitesini istedigi
zaman degistirebilir. Bu yoniyle 1aaS, dlgeklenebilir bir yapiya sahiptir. Kullanici kiraladigr donanimlara
ihtiya¢ duydugu isletim sistemini ve yazilimlari kurabilir. Kiralanan altyapi hizmetinin yedeklenmesi,
yonetimi, bakimive onarimi bulut saglayiciya aittir.
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BiLGISAYAR AGLARI, SiS VE BULUT BiLiSim

Hizmet Olarak Platform (PaaS): Bulut saglayicinin sunucu, depolama alani, ag altyapisi, isletim sistemi,
veri tabani yonetim sistemi ve yazilim platformu sundugu bulut hizmetidir. Bu bulut hizmetiyle kullanici,
veri tabani altyapisi kurmakla ugrasmadan hizli bir sekilde uygulama gelistirip ¢alistirabilir. Kullanicilar,
uygulama gelistirmede kullandiklari araglari ve yazilim lisanslarini bulut saglayicidan kiralar. Kiralanan
platform hizmetinin yedeklenmesi, yonetimi, bakimi ve onarimi bulut saglayiciya aittir. Kullanici yalnizca
uygulama gelistirmeye odaklanir. PaaS, uygulama gelistirme ve dagitim siireclerinin tek elden yonetilmesini,
uygulamalarin uygun maliyetle gelistirilmesini ve test edilmesini saglar.

Hizmet Olarak Yazilim (Saa$S): Bulut saglayicinin, belirli bir amag icin gelistirilmis yazilimlari internet
Gzerinden sundugu bulut hizmetidir. Bu bulut hizmetiyle mesajlasma, siire¢ planlama, 10T veri isleme,
muhasebe, finans, e-posta gibi yazilimlar kurulum gerektirmeden web arayiiz lizerinden son kullaniciya
sunulur. Kullanicilar, bulut saglayicinin sundugu bu yazilimlari kullandikga 6de modeliyle kiralar. Kiralanan
yazihm hizmetin yedeklenmesi, bakimi ve onarimi bulut saglayiciya aittir. SaaS ile sunulan uygulama,
¢alisma zamani, isletim sistemi, sanallastirma, depolama alani gibi bilgi islem kaynaklarinin yénetimi bulut
saglayici tarafindan gergeklesir.

Bulut bilisim hizmet modellerinin sundugu kaynaklarin yonetimi kullanici ve bulut saglayici arasinda
paylasilir. Kaynak yonetiminin paylasimi Gorsel 4.49’da gosterilmistir.

Calizma Shresi ]

[
[_ Veri
|
[

Middleware ]

Kaynak Yanetimi: [ Kullamc

Gorsel 4.49: Kaynak (hizmet) yonetiminin paylagimi

4.6.1.3. loT Bulut Bilisim Hizmetleri

Nesnelerin interneti’nde kullanilan birgok bulut bilisim hizmeti bulunur. Bu bulut bilisim hizmetlerinden
bazilari sunlardir:

e Adafruit e |IBM Watson loT

e Arduino Cloud loT o IFTTT

e AWSIoT e Microsoft Azure loT
e Favoriot e Temboo

e Google Cloud loT ¢ ThingsBoard

e Grafana Cloud ¢ ThingSpeak

NESNELERIN INTERNETI
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3. UYGULAMA /4/

Adafruit ile Bulut Hizmeti Uygulamasi

7/_

Adafruit dashboard lizerinden Raspberry Pi tizerindeki iki LED’i kontrol eden uygulamayi asagidaki
adimlari takip ederek hazirlayiniz.

1. Adim : Devre baglantilarini yapiniz (Gérsel 4.50).
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Gorsel 4.50: Devre baglantilari

2. Adim : Adafruit bulut hizmetinde dashboardi hazirlayiniz (Gorsel 4.51).

t&mﬁjnﬂ Fria i SRsil Nt hao Trpgen

Neanhbowede |« Fe' KONTESOL BISTEE

Gorsel 4.51: Adafruit dashboard
3. Adim : Raspberry Pi‘de terminal ekranindan MQTT kuttphanelerini yikleyiniz.

sudo apt-get install mosquitto
sudo apt-get install mosquitto-clients
sudo pip install paho-mqtt

4. Adim : Raspberry Pi’de Python kodunu galistiriniz.

from gpiczerc import LED

import paho.mgtt.client as mgtt
ledl = LED(15)
led2 = LED(18)
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def baglanti saglandiginda(client, userdata, flags, rc):
if re==0:
print ("Baglanti gerceklesti')
client.subscribe ("okulntp/feeds/ledl™, 0)
client.subscribe ("ockulntp/feeds/led2™, 0}

def mesaj geldiginde (client, userdata, msg):
mesaj = msg.payload
konu=msg. topic
print (str (msg)+" "+msg.topic+™ "4str(msg.payload))
print(str(konu.split('/")[2]1))
lamba=str (konu.split('/"') [2])
if mesaj == "ON":
if lamba=='ledl':
ledl.on ()
elif lamba=='led2':
led2.on()
elif mesaj == "OFF":
if lamba=="ledl':
ledl.cff ()
elif lamba=='ledZ2':
ledZ . off ()

istemci = mgtt.Client ()

istemci.on_ connect = baglanti saglandiginda

istemci.on message = mesaj geldiginde

istemci.username pw_set ("KULLANICI ADI","API EKEY")
istemci.connect ("ic.adafruit.com™, port = 1883)

istemci.loop forewver ()

5. Adim : Adafruit dashboard tizerinden LED’leri agip kapatiniz.

4.6.2. Sis Bilisim (Fog Computing) Modeli

Bir 10T sistemde, sensorlerle ortamdaki ani degisikliklerin algilanmasiyla aktiiatorlerin hizli bir sekilde
tepki vermesi gereken durumlar olabilir. Bu durumlarda veri islemenin ve karar vermenin daha hizli
gerceklesmesi gerekir. Merkezi veri islemenin gergeklestigi bulut bilisim modelinin uzak aglardan hizmet
vermesi gecikmelere neden olabilir. Hatta internet baglantisinin kopmasi durumunda veri isleme tamamen
aksayabilir. Bu sorunlari gidermek igin sis bilisim modeli 6nerilir.
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BILGISAYAR AGLARI, SIS VE BULUT BILISIM

Sis bilisim, ug¢ cihazlardan ve sensorlerden gelen verilerin buluta génderilmeden yerel agda islenmesini
saglayan bir modeldir. Sis bilisim ile 6n islemesi yapilan veriler gerektiginde daha ayrintili analiz edilmesi
icin buluta gonderilebilir (Gorsel 4.52).

L% -
-\--—
o —— =
Gorsel 4.52: Sis bilisim

Sis bilisim, ag sinirina yakin cihazlara dagitilmis hesaplama altyapisi sunar. Bu altyapi ile kritik verilerin agin
Otesine tasinmasi dnlenerek veri gizliligi saglanir. Bu sayede glivenlik artar. Sis bilisimin distk bant genigligi
ile calisabilmesi ve merkezi sunucuya bagimliligi azaltmasiyla agin trafik yika azalr.

4.7. BUYUK VERI

Sosyal medya, fotograf ve video paylasimlarinin, bloglarin, elektronik postalarin, log kayitlarinin, uydu
gorintdlerinin, finansal bilgilerin internetteki hacmi glinden giine artmaktadir. Biriken bu veri yiginlarina
mobil, 10T ve giyilebilir cihazlardan hatta sensérlerden gelen veriler de eklenir. Bu durum veri Uretiminde
Ustel bliyimeye neden olur.

Blylk veri; geleneksel yontem ve araclar ile islenmesi zor olan, cesitlilik iceren ve hacmi katlanarak artan
veriyi ifade eder. Bliylk verinin bes ana 6zelligi vardir. Bu 6zellikler 5V ile ifade edilir (Gorsel 4.53).

Gorsel 4.53: Buytk verinin 6zellikleri (5V)
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Hacim (Volume): Katlanarak artan verinin buytklGgind, kapladigi alani ifade eder.

Hiz (Velocity): Verinin tretilme hizini ifade eder. Verinin hacmi hizla artar. Artan verinin hizl analiz edilmesi
gerekir.

Cesitlilik (Variety): Verilerin farkli kaynaklardan geldigini ve farkli tirlerde oldugunu ifade eder. Veriler akilli
telefon, sosyal ag, 10T cihaz, sensor, uydu gibi kaynaklardan gelebilir. Gelen veriler ses, fotograf, log kaydi,
sensor verisi, e-posta, uydu gorintisl, cografi koordinat vb. tiirlerden olusabilir.

Deger (Value): Verilerden yararli, anlamli ve degerli olanlarin elde edilmesini ifade eder. Anlaml veriler elde
etmek icin veri madenciligi yéntemleri kullantlir.

Dogruluk (Veracity): Verilerin dogrulugunu ve givenilirligini ifade eder.

—/ ®_ ARASTIRMA ,//%/

Yapilandiriimis, yapilandirilmamis ve yari yapilandirilmis veri tirleri hakkinda arastirma yapiniz.
Arastirma sonuglarini sinifta arkadaslarinizla paylasiniz.

—/ ®_ ARASTIRMA ,//%/

Buyuk verinin 5V 6zelliklerine degiskenlik (variability) ve gorsellestirme (visualization) eklenir.
Yeni eklenen 6zelliklerle birlikte 7V olarak adlandirilir. Degiskenlik ve gorsellestirme ozelliklerinin
ne ifade ettigini arastiriniz. Arastirma sonuglarini yaziniz.

DEBiSKENITK (VArTADIlITY): cueeverieiieereriet it ce sttt et et eeeteste e es b eseesesetesaesesnsasessesasensesessessensasessesesesannns

Analiz edilmeye hazir, licretsiz ve kullanima acik olan veri setleri bulunur. Bu veri setlerine ulasmak icin
kaggle web sitesi yaygin olarak kullanilir (Gorsel 4.54).

’ Datasets [ e ]
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Gorsel 4.54: Kaggle veri seti ornekleri
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Veri madenciligi, veri setlerindeki gizli kalmis kaliplari ve 6riintiileri kesfederek ham verileri anlamli bilgilere

dondstirme isidir.

4. UYGULAMA /4/

Ornek Veri Seti Uygulamasi

Kaggle web sitesinden COVID-19 ile ilgili 6rnek veri setini (covid-variants.csv) indiriniz. Ornek veri
setinden iki Gilkenin alpha varyanti verilerini asagidaki adimlari takip ederek kiyaslayiniz.

1. Adim : Ornek veri setini indiriniz (Gérsel 4.55).

Omicron daily cases by :
country (COVID-18 variant)
Yam Peteg - Updated 3 howsago
\isability 10,0 - 442 kB

1 File {C54)

- 700 @ €

Gorsel 4.55: Kaggle 6rnek veri seti

2. Adim : Veriyi incelemek icin kodlari ¢calistiriniz.

#tgrafik modulu
import plotly.graph objs as go
import plotly.express as px

#veri setini yuklemek icin pandas modulu

import pandas as pd

#veri setini okuyoruz

df = pd.read csv('covid-variants.csv')

#veriyi inceleyelim
df .head ()
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3. Adim : Sonuglari inceleyiniz (Gorsel 4.56).

Gorsel 4.57: iki tlkenin ilk bes verisi

location daia variant num_sequences perc_sequences num_sequences iotal
8  Angola 20E0-07-06 Alpha i} 0.0 a
1 Angola 2020-07-06 B.1.1.277 0 0.0 3
2 Angola 2000-07-08 B.1.1.302 0 0.0 3
3 Angola 2020-07-08 B.1.1.518 0 0.0 3
4  Angola 2000-07-06  B.1.960 0 0.0 3

Gorsel 4.56: ilk bes veri

4. Adim : iki tilkenin verilerini kiyaslamak icin kodlari galistiriniz.

#Fransa ve Almanya'nin alfa varyanti wvaka

#sayisini kivyaslamak icin wverileri ockuyalim

al = df[(df.location == 'Germany') & (df.wvariant == 'Alpha')]
al = al.sort values(by="date")

al . head() -

fr = df[(df.location == 'France') & (df.wvariant == 'Alpha')]
fr = fr.sort values(by="date")

fr.head()

5. Adim : Sonuglari kiyaslayiniz (Gorsel 4.57).

lacation date warianl num_sequences perc SequUentes  num_Sedquences_lolal
SI.'I“iB I:'.%B'r'rnan',' E‘II.IE*D-EI:'E;-*I‘I. .A.I;;ha Lt Q.0 “1III.5
I018Z Germany 2020-05-25 Alpha L] Do ad
20216 Germany 2020-06-08  Alpha ] 0.0 a2
30240 Genmany 2020-06-22  Alpha Li] 0.0 1523
30264 Germany 2020-07-08  Alpha 0 0o 380
location date wvariant num_sequences perc_sequences num_sequences_total

27480  France 2020-03-11  Alpha 0 N1 201
ZTE0d France 2020-05-25  Alpha o w0 5l
2T5XE  Franca 2020-06-03  Alpha ] 0 a3
27852 Frantg 2020-06-22  Alpha 1] .0 43
27576 France 2020-07-06  Alpha i} .0 a0
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6. Adim : iki Ulkenin verilerini grafikle gérsellestiriniz. Kodlari yaziniz.

fgrafigi olusturalim

fig = go.Figure()
fig.add trace(goc.Scatter(x

fr['date'],

y = fr['num seguences total'l,
mode = 'lines',

name = 'Fransa',

marker color = 'DarkBlue'))

fig.add_trace(go.Scatter[x al['date'],

y = al['num seguences total'l,
mode = 'lines',
name = '"ARlmanvya',
marker color = 'DarkOrchid',
line = dict(dash = 'dot')))
fig.update layout(title = '<b>Grafigimiz<b>',
title = = 0.5,
title font= dict(size = 18, color = 'Darkred'),
template = 'plotly white')

fig.show ()

7. Adim : Grafigi inceleyiniz (Gorsel 4.58).

Grafspmie

Nt R

-l L - -

Gorsel 4.58: iki tilkenin alpha varyantinin kiyaslanmasi

4.7.1. Biiyiik Veri Kullanim Ornekleri

Sosyal ag kullanicilarinin paylasim, yorum, begeni, arkadaslik vb. verileri internet ortaminda kayit altinda
tutulur. Tutulan bu veriler analiz edilerek kullanicinin; ilgisini cekebilecek paylasimlar, takip edebilecegi
sayfalar, izlemek isteyebilecegi videolar hatta ihtiya¢ duydugu Uriine ait reklamlar kullaniciya énerilir.

Elektronik ticaretin yapildigi aligveris sitelerinde kullanicilarin inceledigi, yorum yaptigi ve satin aldigi tGrtnler
kayit altinda tutulur. Kayit altinda tutulan verilerin analiz edilmesi sonucunda kullaniciya Urin 6nerileri
yapilir. Hatta kullanicinin ilgisini geken Grlin indirime girdiginde kullaniciya bilgi mesaji génderilir.

Hastalarin tahlil, tibbi goriuntd, ilag, randevu vb. medikal verileri kayit altinda tutulur. Bu veriler analiz
edilerek halk saghiginin gozlemlenmesi, salgin hastaliklarin arastiriimasi, ihtiyaci artan ilaglarin tespit
edilmesi ve hastalara verilecek hizmetin iyilestirilmesi ile ilgili calismalar yapilr.

Banka musterilerinin kredi karti kullanimi, para transferi, nakit hareketi, fatura ve kredi 6demesi gibi verileri
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kayit altinda tutulur. Banka, bu verileri analiz ederek misteri davranisi hakkinda ¢ikarimlarda bulunur. Banka
temisilcisi, ¢ikarim sonucuna goére misteriye 6zel kredi teklifi sunabilir, kredi karti limit artirimi énerisinde
bulunabilir.

Surekli glikoz 6lcim yapan bir 10T cihaz, kan sekeri verilerini kisa streli araliklarla buluta gonderir. Bulutta
bulunan kan sekeri verileri analiz edilerek kullanici icin anlamli bilgiler retilir. Uretilen anlamli bilgiler
grafiklerle gorsellestirilebilir. Kullanici; glin igindeki kan sekeri egilimi hakkinda bilgi sahibi olur.

Biyik verinin kullanildigi bircok sektdr bulunur. Ornek olarak medya, oyun, egitim, pazarlama, lojistik,
Uretim, sigortacilik, enerji, ulasim, siber glivenlik ve meteoroloji sektérleri verilebilir.

4.7.2. Buyiik Veri Depolama Ortamlari

Buyik veri, genellikle veri merkezlerindeki sunucularda depolanir. Bliylik veri, birden fazla veri merkezinin
sunucularina dagitilir. Bu sunucularda dagitik veri depolama sistemleri kullanilir. Boylece buyuk verinin
glvenligi, erisilebilirligi ve yedekligi saglanir.

Hadoop Dagitik Dosya Sistemi (HDFS): Analizi yapilacak olan buytik veri setlerinin dagitik olarak depolandigi,
oOlgeklenebilir bir dosya sistemidir. Bu dosya sistemi Java programlama dili ile yazilmistir. HDFS, buyik
dosyalari birden fazla sunucuya parcali sekilde dagitir. Sunucularda depolanan dosya pargalari sanal olarak
birbirine baghdir.

MapReduce: HDFS’de tutulan dosya parcalarini paralel sekilde analiz eden bir uygulamadir.

Apache Hadoop, HDFS ve MapReduce yazilimlarini barindiran bir koleksiyondur (Gérsel 4.59).

Gorsel 4.59: Apache Hadoop yapisi

4.7.3. Veri Gorsellestirme Araclari

Analizi yapilan veriler, yoneticilere ve karar vericilere sunulmalidir. Sunumda yaygin olarak ¢izgi, situn,
cubuk, pasta ve dagilim grafikleri kullanilir. Kullanilan grafiklerle gérsellestirme saglanir (Gorsel 4.60).

Gorsel 4.60: Veri gorsellestirme araglari
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4.8. BULUT BiLiISIMDE GUVENLIK

Uygulamalarin ve hassas verilerin bulut ortamina tasinmasiyla birlikte glivenlik sorunlari ortaya ¢ikmistir.
Genel bulut (public cloud) yapisinda 6nemli giivenlik sorunlari ile karsilasilir. Bu sorunlarin en basinda veri
glvenligi gelir. Bulut bilisim, genellikle verilerin glivenli bir ortamda depolanmasi ve depolanan verilere her
an her yerden erisilebilmesi igin kullanilir.

Bulut bilisim gtivenligi; bulut ortamini, bulutta depolanan verileri, bulutta ¢alisan sistemleri ve uygulamalari
korumaya yonelik ¢abalarin butintdir. Bu ¢aba; altyapi, uygulamalar ve platformlarda verileri gizli ve
glvende tutmayi saglar. Bulut glvenligi saglama yontemleri arasinda yeni nesil giivenlik duvarlari, sizma
testi ve sanal 6zel aglar (VPN) yer alir.

Bulut saglayicilari, hizmet saglamak igin veri merkezlerini ve sunucularini kullanir. Bu sunucularda
depolanan verilerin ¢alinmasini dnlemek igin sifreleme yontemleri kullanilir. Beklenmedik bir felaket aninda
olusabilecek kayiplari en aza indirmek igin verilerin diizenli yedegi alinir.

Bulut saglayicilari, bulut ortamina yalnizca yetkili kullanicilarin erismesini saglamak igin glivenilir kimlik
yonetimi ve kimlik dogrulama sistemleri sunar.
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// OLCME VE DEGERLENDIRME //

A) Asagidaki climlelerde parantez igine yargilar dogru ise "D", yanhs ise "Y" yaziniz.

) WAN, cografi olarak kii¢lik bir alani kapsar.

) HTTP, IoT uygulamalari igin ek yik olusturan agir bir protokoldiir.

) Kablosuz ag ortamlarinda veriler radyo dalgalariyla iletilir.

) MQTT, senkron ¢alisan bir loT protokoltddr.

) REST API, json formatinda cevap dondurdar.

) Dustik giigle calisan cihazlarin IPv6 paketi iletimini 6LOWPAN saglar.

ounkwnNRE

B) Asagidaki ciimlelerde bos birakilan yerlere dogru sézciikleri yaziniz.

7. Nesnelerin interneti'nin endistriyel alaninda sik¢a kullanilan ve pille calisan cihazlari kablosuz

genis alan aglarina baglayan altyapi protokoll .........cccceeeeeiieeeiiineeens olarak adlandirilir.

8. Yayinci ve abone arasindaki haberlesmenin yonetiminden sorumlu araci sunucuya .....................
................ denir.

9. XMPP, sunucu ve istemci mantigl ile ¢alisan ......ccccoceeeviiiieieniiieeens bicimini kullanarak anhk

mesajlasma saglayan bir protokoldiir.
10. Sensorlerden gelen verilerin bulut sunucusuna gonderilmeden ag sinirina yakin cihazlarda analiz
edilmesini saglayan modele ..........cccveeeeviieeeinnnenn. denir.

C) Asagidaki sorulan dikkatlice okuyarak dogru segenegi isaretleyiniz.

11. Asagidakilerden hangisi bulut bilisim erisim modellerinden biri degildir?

A) Genel

B) Hibrit

C) Ozel

D) Platform

E) Topluluk
12. Asagidakilerden hangisi verilerin birgok farkli kaynaktan geldigini ifade eden biiyiik veri 6zel-

ligidir?

A) Cesitlilik

B) Deger

C) Dogruluk

D) Hacim

E) Hiz

13. Asagidakilerden hangisi UDP protokoliiniin bir 6zelligi degildir?

A) Baslik yapisi sadedir.

B) TCP protokoliine gore daha basittir.

C) Hedefe ulasmayan paketleri tekrar gonderir.

D) Video akisi uygulamalarinda yaygin kullanilir.

E) Paket kaybinin 6nemli olmadigi uygulamalarda kullanilir.

14. Asagidakilerden hangisi loT uygulama katmani protokoliidiir?

A) CoAP

B) mDNS

C) TcCP

D) ZigBee

E) 6LoWPAN
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15.

16.

17.

18.

19.

20.

Asagidakilerden hangisi bir kablosuz iletisim protokolii degildir?

A) Bluetooth
B) Ethernet

C) RFID
D) Wi-Fi
E) 4G

Asagidakilerden hangisi Apache Hadoop koleksiyonunda biiyiik verinin dagitik depolandigi
kisimdir?

A) DNS-SD

B) HDFS

C) Kaggle

D) MapReduce
E) QoS

Asagidakilerden hangisi odadaki nemi ifade eden “oda/nem” etiketine MQTT protokoliinde
verilen isimdir?

A) Abone

B) Aracisunucu
C) Hizmet kalitesi
D) Tema

E) Yayinc

Asagidakilerden hangisi isletim sistemi kaynak yonetiminin kullanicida oldugu bulut bilisim
hizmet modelidir?

A) CoAP
B) laaS
C) mDNS
D) PaaS
E) SaaS

Asagidakilerden hangisi QoS 0 hizmet kalitesi seviyesi hakkinda yanlis bilgi icerir?

A) Mesaj sunucuda depolanir.

B) Mesaj en fazla bir defa yayinlanir.

C) En duslk trafik yogunluguna sahiptir.

D) En glvensiz hizmet kalitesi seviyesidir.

E) Mesajin aboneye iletilmedigi durumlar olabilir.

Asagidakilerden hangisi kuyruk yapisina sahip sunucu, yayinci ve abone bilegsenlerinden olusan
l1oT uygulama katmani protokoliidiir?

A) AMQP
B) CoAP
C) HTTP
D) MQTT
E) XMPP
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5.1. loT'TA GUVENLIK RiSKLERI

5.2. loT SISTEM MiMARILERI

5.3. loT DONANIM KATMANI GUVENLIGi
5.4. loT ILETiSIM KATMANI GUVENLIGI
5.5. UYGULAMA KATMANI GUVENLIGI

NELER OGRENECEKSINiz?

Nesnelerin internetinin mimarisi ve katmanlari
Nesnelerin internetinde glivenlik riskleri
Katmanlara gore saldiri turrleri ve 6nlemleri
Uykudan yoksun birakma saldirisi

Karadelik saldirisi

Solucan deligi saldirisi

TEMEL KAVRAMLAR

donanim katmani, diigiime ele gegirme, gider deligi, glivenlik riskleri, karadelik, sistem mimarisi,
solucan deligi, uygulama katmani

HAZIRLIK CALISMALARI

1. Nesnelerin interneti aglari ile kablolu internet aglari arasinda ne gibi benzerlikler ve farklilk-
lar vardir?

2. Nesnelerin interneti aglarinin mimari yapisi ile OSI modeli katmanini karsilastirdiginizda ne gibi
benzerlikler ve farkhliklar gériiyorsunuz? Arkadaslarinizla paylasiniz.




5.1. IoT’TA GUVENLIK RiSKLERI

loT teknolojisinin gelisimi ile hayatin kolaylagsmasi, verimliligin artmasi saglanmistir. Bununla beraber loT
teknolojisinin kullaniminin da bazi riskleri bulunur. En énemli riskler ise bilgi glivenligi, sistem givenligi ve
erisim sorunlaridir. Ag saldirilari teknikleri, bulunulan ortama gore degisiklik gosterir. Kablolu ortamlarda
yapilan saldiri teknikleri kablosuz ortamlarda yapilamayabilir. Bu bélimde kablosuz ortamlardan biri olan
loT ortamlarinda glivenlik konusu Gzerinde durulmustur.

loT cihazlari internet Uzerinden veri génderme ve kontrol edilebilme 6zelliklerine sahip olduklarindan
iletilen veri miktari oldukga fazladir. Verinin artmasi riskleri de artirir. Kablosuz algilayici (DUgiim de denir.)
aglariicinde yer alan loT aglarinda bazi glivenlik gereksinimleri bulunur. Bunlar asagida listelenmis ve Gorsel
5.1’de gosterilmistir.

8.

9.

Gorsel 5.1: 10T aglari glivenlik gereksinimleri

. Veri Gizliligi: Bir algilayicinin topladigi verilerin baska kisi veya komsu algilayicilara sizdirilmasinin

engellenmesidir.

. Veri Biitiinltigii: K6ti amach bir algilayicinin diger algilayicilara eriserek veriyi bozmasi ve agin ¢a-

lismasini engellemesidir.

. Tutarlilik: Sistemdeki diiglimlerin ortama goére ¢alismasinin ve veri gdnderim seklinin degismeme-

sidir.

. izleme ve Goriintiileme: 10T agina bagh diigiimlerin ve yénlendiricilerin gercek zamanl izlenmesi

ve denetlenmesidir.

. Kaynak Dogrulama: Bir algilayicinin baska bir algilayicinin roliini yaparak verileri ele gegirmemesi

icin kaynak dogrulamasi islemidir.

Kullanirlihk: Algilayicilarin servis devamliligini saglamasidir (DoS saldirisi sirasinda bile). Saldirilar,
bir tiir batarya bitirmeye yonelik bir saldiri ise devre disi kalan algilayicinin oldugu yerde olusan
glvenlik zafiyeti nedeniyle sizmalar veya saldirilar yapilabilir.

. Olgeklenebilirlik: Agin biiyliyebilmesi ve gerektiginde kiigiilebilmesi sirasinda ihtiyaglarin karsilan-

masidir.

Lokalizasyon: Algilayici konumlarinin dogru bir sekilde belirlenmesidir. Yangin tespiti yapan bir al-
gilayicidan gelen verinin konumu bilinmelidir.

Sifreleme: Diiglimler ve yonlendiriciler arasi iletilen verinin acik halde olmamasi, sifrelenmesi isle-
midir.

10.Erisim: Verilerin sadece yetkili kullanicilarca okunabilmesidir.
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Bu ozelliklere sahip bir 1oT agi ile verilerin glvenli sekilde iletimi saglanir, sadece erisim izni verilen
kullanicilar tarafindan verilere erisim saglanir. Sistem sirekli izlenir ve analizleri yapilir. Yukarida bahsedilen
gereksinimlerin yerine getirilmesi i¢in asagidaki islemlerin yapilmasi giivenlik risklerini azaltacaktir (Gorsel

5.2).

loT uygulamanizda kullandiginiz veya kullanmayi diisindtgiiniz bir cihazin (sensor veya diger
cihazlar) yonetim paneline erisim igin kullanilan varsayilan sifrenin degisim islemini yapiniz.

! Wl araryllad
Eafiyether igin yaplandirman
gunoetegraTReter

Yeethili Rigilere )
|
arigem

¢ Csra kR el
lain warilmng]

darfisd vardarin
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Gorsel 5.2: 10T sistemleri igin glivenlik risklerinin azaltilmasi igin yapilmasi gereken islemler

. Madde: Web Arayiizii Yapilandirmasi: loT cihazlarini yonetim icin web araytziiniin yapilandiriimasi

gerekir. Cihazlarin ayarlarinin yapildigi araylize erisim icin kullanilan varsayilan sifreler degistirilme-
lidir.

. Madde: Yetkili Kisilere Erisim: |oT cihazlarina sadece yetkili kisilerce erisim saglanmalidir. Bu kisile-

re erisim icin sifre tanimlanmali ve bu sifrelerin glivenli sifre 6zelliklerine sahip olmasi gerekir. Sif-
relerin glvenlik icin belirli araliklarla degistirilmesi de giivenlik riskini azaltmaya yardimci olur. Y6-
netici ve kullanici yetkileri ayrica tanimlanmali ve erisim haklari sinirlandiriimalidir.

. Madde: iletilen Verilerin Sifrelenmesi: 0T cihazlari arasinda yapilan veri iletisimi sirasinda verinin

acik ve okunabilir bir sekilde gonderilmemesi gerekir. 10T agina sizmis kotl niyetli kullanicilar verileri
okuyabilir, degistirebilir veya silebilir. Bu sorunlarin engellenebilmesi icin veriler sifrelenmeli ve ag
trafigi icinde sifreli olarak yer almalidir.

. Madde: Gerekli Hizmetlere izin Verilmesi: 10T agi icinde kullanilan tiim cihazlara ait sadece ihtiyac

duyulan hizmetler (servisler) acilmalidir. Agik olan hizmetler ne kadar fazla ise meydana gelebilecek
zafiyet de o kadar fazla olur. Bu sebeple ihtiyag¢ duyulan servisler agilmali, diger servisler kapali hale
getirilmelidir.

. Madde: Zafiyetler icin Giincellestirmeler: 10T aginda kullanilan cihazlarin tizerinde calisan bir yazi-

lim mevcuttur. Bu yazilim Uretici firmalarca yiiklenir. Zaman icinde olusabilecek risklere ve zafiyetlere
karsi Urretici firma tarafindan yayinlanan giincellemeler takip edilmeli ve cihazlara yiklenmelidir.

. Madde: Fiziksel Giivenlik: |oT cihazlarina yapilan saldirilar arasinda loT cihazini ele gegirme saldirilari

oldugu da unutulmamalidir. Cihazlarin fiziksel olarak ortada bir yerde bulunmamasi, korunakh bir
yapl icinde yer almasi, kolaylikla sokiliip ainmamasi veya degistirilmemesi gerekir. Hatta cihazin
erisime acik portlarinin (USB, firewire gibi) erisime engellenmesi veya kapatilmasi da glivenlik
risklerini azaltacak uygulamalardir.

é@ SIRA SiZDE
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NESNELERIN INTERNETINDE GUVENLIK

—/ ®_ ARASTIRMA ,//,//é/

loT sistemlerine yapilan saldiri / atak tipleri gruplandirildiginda bunlar i¢ ve dis ataklar olmak
lizere ikiye ayrilir. i¢ ve dis atak tiplerini arastirarak bulgularinizi bir sunu haline getiriniz ve
sinifiniza sunumunu yapiniz.

5.2. loT SISTEM MIMARILERI

loT teknolojileri, insanlar tarafindan sagladigi fayda ve hizmetler igin kullanilir. 1oT teknolojilerinin
sagladigi bircok fayda olmasina ragmen yonetim, enerji verimliligi, glvenlik, gizlilik gibi bazi zorluklari da
bulunur. 10T cihazlari kullanildigi zaman boyunca biyuk miktarda bir veri meydana getirir. Olusan biyuk
miktardaki verinin yonetilmesi ve 10T teknolojisinin kullanimindaki zorluklar; katmanlara ayrilmis modelleri
zorunlu kilar. Bu modellere mimari adi verilir. Nesnelerin interneti 6zelinde mimari; fiziksel bilesenleri, ag
organizasyonu ve ayarlari, yénetimsel islemleri ve kullanilacak veri tipini ifade eden bir yapidir. Ancak loT
sistemleri bircok farkh teknolojiyi kapsayan bir teknoloji oldugundan loT i¢in standartlasmis tek bir mimari
bulunmaz. Temel ve yaygin olarak loT sistemlerinde 3 katmanli bir mimari kullanilirken daha 6zellestirilmis
loT sistemlerinde 4, 5 veya 7 katmanh mimariler de kullanilabilir. Mimari icinde yer alan her bir katman
genellikle yoneticilerinin 10T sisteminin tutarhligini degerlendirmesi, izlemesini siirdiirmesi ve yonetimini
kolaylastirmasi icin kullanilir. Gérsel 5.3’te li¢ katmanh loT mimarisi gorilmektedir.

fletigim Katmamn

Donznim Katmani

Gorsel 5.3: Ug katmanli loT mimarisi

5.2.1. Uygulama Katmani

Bu katman IoT sisteminin fiziksel katmanidir. Bu katmanda sensorler, cihazlar ve bagh portlar yer alir. Bu
katmanda sistemin ihtiyacina gore sensorler araciligi ile veriler toplanir.

5.2.2. iletisim Katmani

Bu katmanda, donanim katmaninda toplanan verilerin iletilmesi gerceklestirilir. Cihazlarin diger sensoér
(dugim), sunucu ve ag cihazlarina baglanma ve verilerin iletilmesi isleri bu katmanda yapilir.
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5.2.3. Donanim Katmani

Uygulama katmani kullanicilarin [oT sistemleri ile iletisimde bulunduklari katmandir. Kullanicilarin loT
sistemini kullanma, izleme ve yonetme gibi islemleri icin 6zellestirilmis yazilimlar bu katmanda ¢alistirilir.
Yazilimlar, loT sensorlerine veya cihazlarina erisim saglayarak hem kullanicinin isteklerini uygulama
katmanina iletir hem de uygulama katmanindan gelen verileri anlamlandirarak goriintiilenmesini saglar.

5.3. loT DONANIM KATMANI GUVENLIGI

Genel amaci yasam kalitesini artirmak olan loT teknolojisinin akilli binalardan is yerlerine ve sehirlere kadar
kullanim alanitbulunur. loT cihazlarifarkli tlirde bir¢ok veriyi toplayarakinsanayardimci olurken aynizamanda
glvenlik ve gizlilik gibi protokolleri de dnemli hale getirmektedir. Tim ag teknolojilerinde oldugu gibi loT
sistemlerinde de giivenlik ve gizlilik protokollerinde siirekli olarak iyilestirme ve glincelleme yapilmasina
ragmen glivenlik riskleri hala devam etmektedir. Bu sebeple |oT sistemleri tasarlanirken giivenlik tasarimina
onem verilmelidir. Glvenlik risklerinin azaltilmasi igin alinmasi gereken énlemler, donanim katmanindan
baslayarak Ust katmanlara dogru devam etmelidir.

5.3.1. Fiziksel Katmanda Karsilasilabilecek Giivenlik Riskleri
ve Alinacak Onlemler

loT fiziksel katmana yonelik yapilan saldirilar yalnizca bir diigiimiin fiziksel olarak ele gecirilmesini veya
iletisimin ele gecirilmesini amacglamaz. Ayni zamanda iletisim sisteminin ayrintilarini 6grenerek tim loT
sistem giivenligini de tehdit eder. Bu nedenle IoT fiziksel katmanina yonelik saldiri tipleri bilinmelidir.

5.3.1.1. Diigiimii Ele Gegirme (Tempering) Saldirisi

Bu saldiri tird kurcalama veya Tempering olarak da bilinir ve tamamen fiziksel bir saldiri tiridir. Amag,
algilayicilarin (Sensér veya digim de denilir.) ele gecirilmesidir. Ele gegirilen algilayicilara, saldirgan
tarafindan kendisi igin dzellestirilmis yeni yazilim yikleme veya yukli yazilimi glincelleyerek degistirme gibi
teknikler uygulanarak saldiri gergeklestirilir.

DUgumi ele gecirme saldiri tirine karsi alinacak onlemler sunlardir:

¢ Hafiza icerigine bir miidahale yapildiginda hafiza sifirlanir ve tekrar kullanilamaz hale getirilir.

¢ Yeni bir yazihm yiklenememesi igin hafiza igerigi sifrelenebilir. Ancak bu islemin performans diisme-
si gibi olumsuz tarafi mevcuttur.

e Yazihmin degistirilememesi icin yazihm koruma teknikleri kullanilabilir (obfuscation) veya kullanici
adi ve sifre kombinasyonu ile kodlara erisim saglanabilir.

5.3.1.2. Yayin Bozma (Jamming) Saldirisi

Bu saldiri tirinde saldiri yapacak kisi, gliclii bir anten kullanarak yeni sinyaller Gretir. Bu sinyaller loT
cihazlarina (algilayicilara veya diiglimlere) parazit olusturur. Bu parazit iletisim halindeki cihazlarin yayinini
bozar. Yayin bozma saldirisinin bazi turleri asagida gosterilmistir.

e Siirekli yayin bozma: Yayini stirekli olarak bozmak icin siirekli radyo sinyalleri génderilir.

e Aldatici yayin bozma (Deseptive): Bu saldiri tiriinde, stirekli radyo sinyali gonderilmez. Bunun ye-
rine dlizenli olarak gonderilen paketlerin arasina algilayicilari aldatmaya yonelik paketler eklenir. Bu
sekilde gonderilen paketlerin algilanmasi cok daha zordur.

e Rastgele yayin bozma: Sinyaller rastgele bir zaman araliginda ve rastgele bir stirede gonderilir. Sin-
yal gonderilmedigi zamanlarda saldirgan digim uyku moduna gecer. Yeniden sinyal gdnderecegi
zaman uyku modundan c¢ikar ve rastgele yeniden sinyal gonderir.

e Tepkili yayin bozma (Reactive): Agdaki trafik durumuna gore pozisyonunu belirler. Agda bir
trafik varsa sinyal gobnderme islemi yaparak iletisimde bozulmalara neden olur. Agda trafik yoksa
beklemede kalir. Bu nedenle tespit edilmesi olduk¢a zordur.
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Yayin bozma saldirilarina karsi alinabilecek énlemler sunlardir:

¢ Sinyal glicQ, taslyici algilama siiresi ve paket teslim orani gibi bilgiler kullanilarak hesaplama yapilir.
Hesaplama sonucu, belirli bir deger lzerindeyse sinyalde yayin bozulmasi oldugu soylenebilir.
FHSS (Frekans Atlamali Daginik Yayilma) veya DSSS (Diz Sirali Daginik Yayilma) gibi teknikler kulla-
nilarak engellenebilir.

e Bolgesel Haritalama (regional mapping) teknigi kullanilarak yayin bozma saldirisi yapilan bélgelerin
tahmin edilmesi saglanabilir. Saldiri tespit edilirse iletisim kanali degistirilerek saldiri dnlenebilir.

5.3.1.3. Zararh Kod Asilama (Malicious Code Injection) Saldirisi

Algilayici dugume fiziksel veya uzaktan eriserek zararl kodlarin yerlestirildigi bir saldiri tlirtGdr.
Zararh kod asilama saldirisina karsi alinabilecek énlemler sunlardir:

e Rastgelelestirme Algoritmalari (IRS) anahtari kullanarak istenmeyen zararli kod bloku, islemci tara-
findan derlenmesi engellenerek dnlenebilir.

e AES sifreleme algoritmasi kullanilarak rastgelelestirme islemi gergeklestirilir ve islemcinin kodlari
calistirmasi engellenebilir.

5.3.1.4. Uykudan Yoksun Birakma Saldirisi

loT cihazlari bir batarya ile beslenen aygitlar olduklari icin enerjileri sonsuz degildir. 10T sistemlerinde
cihazlar, enerji tiketiminin en aza indirilmesi icin islem yapmadiklari zamanlarda uyku moduna gegirilir.
Ancak agda bir saldirgan digim varsa algilayicilari stirekli mesgul ederek onlarin uyku moduna ge¢mesini
engeller. Bu nedenle batarya émdrleri beklenenden daha kisa strede dolar.

Uykudan yoksun birakma saldirisina karsi alinabilecek dnlemler sunlardir:

e Cihazlarin enerji tiketimi izlenir ve beklenenden fazla enerji tiiketen cihazlarin iletisim bilgileri
kontrol edilerek buna sebep veren loT cihazi tespit edilir.

5.4. 1oT ILETISIM KATMANI GUVENLIGI

loT iletisim katmani; sensorler, cihazlar ve kullanilan diger servislerin birbirleriyle haberlesmelerini saglayan
katmandir ve loT sistemlerinin omurgasi olarak kabul edilir. loT sistemindeki bir st katman olan uygulama
katmani ile farkli isletim faaliyetleri ylratulir. Tim fiziksel sistem, diger diglimlerle paylasiimasi gereken
miktarda verive bilgiile yiklenir. 10T sisteminde biriletisim protokolt araciligiyla diigiimler arasinda uygun bir
baglanti aginin kurulmasi ve paylasilmasi gereken verilerin iletilmesi gerekir. iletisim, 10T sistem tasarimcisi
tarafindan tanimlanan protokole gére kablolu veya kablosuz olabilir. Bunlar arasinda Ethernet, Wi-Fi, NFC,
ZigBee, WSN (Wireless Sensor Network), LTE (Long Term Evolution), 5G, LoRaWAN, IPV6/6LowWPAN ya da
Bluetooth tercih edilebilir.

5.4.1. iletisim Katmaninda Karsilasilabilecek Giivenlik Riskleri
ve Alinacak Onlemler

loT sensOr ve cihazlarli arasinda veri iletisimi sirerken verilerin givenligi ve gizliligine yonelik olarak
gerceklestirilen saldirilar oldukga cesitlidir. Bu saldirilar ve alinacak tedbirler basliklar halinde asagidaki
sekildedir.

5.4.1.1. Gider Deligi (Sinkhole) Saldirisi

Saldirgan, agdaki tim trafigi belirli bir bolgeye cekmesi dolayisi ile diger algilayicilarin saglkli veri
gondermesinin ve almasinin engellenmesi sonucunda olusan saldirilardir. Daha ¢ok en kisa yol bilgisini
komsu algilayicilar ile paylasarak tim trafigin kendi tizerinden aksamasini saglayabilir.
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5.4.1.2. Karadelik (Blackhole) Saldirisi

Saldirgan diiglim, yonlendirme tablosu tizerinde degisiklik yapar ve kendine komsu olan algilayici diglimlerin
kendisine veri géndermesini saglar ancak bu paketleri baskasina gondermez ve veri akisi durur. Bu saldiri
tra ile agdaki cihazlardan baz istasyonuna (Sink) veri gonderimi olmayacagi icin sink devre disi kalabilir.
Gorsel 5.4'te karadelik saldirisina ait bir 6rnek verilmistir.

@ @ * (5) Hedef Diigiim

1 a
€ ® @
Saldirgan DOFGmM

Gorsel 5.4: Karadelik saldirisi gosterimi

Bu 6rnekte 1 numarali diglimden 5 numaral diglime bir veri gonderimi yapilacaktir. Bunun igin;

¢ 1 numaral digim kendi komsulari olan 2 ve 3 numarali diiglimlere bakarak 5 numarali diigime
giden en kisa yolun hesaplamasini yapar.

e 2 numarah diglimin 5 numaral diglime daha yakin oldugu varsayilsa bile 3 numarali saldirgan
digim, en kisa yolun kendisinden gectigini 1 numarali diglime bildirir.

¢ 3 numarah digim bu bildirimi 2 numaral digiimden sire olarak daha 6nce yaparak 1 numarali
digumu ikna eder. Bunun sebebi en erken gelen bildirimin en yakin komsudan gelecek olmasidir.

e Budurumda 1 numarali digim veri paketini 3 numaral digiime génderir.

e 3 numarah digim veriyi higcbir zaman 4 numaral diglime aktarmaz. 5 numaral sink digimda, 1
numarali diigimden gelen veri paketlerini alamaz ve iletisim basarisiz olur.

5.4.1.3. Solucan Deligi (Wormbhole) Saldirisi

Bolgesel olarak iki kisma ayrilmis bir IoT aginda iki kisimda da saldirgan digiimler arasinda oldukg¢a dusiik
gecikme sireli veri iletisim baglantisi (tlinelleme) yapilan saldiri ttrtdir. Saldirgan digtumler aldiklari
paketleri tlinelin karsisinda bulunan diger saldirgan digime gonderir. Diger diuglimler verileri komsu
digimlere gonderdiklerini sanirlar ama veriler baska bir yere aktarilir. Gorsel 5.5’te solucan deligi saldirisi-
na 6rnek verilmistir.

[ QT

faas Tisel

Gorsel 5.5: Solucan deligi saldirisi gosterimi
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Solucan deligi saldirisini tespit etmek icin kullanilan bazi teknikler asagida gosterilmistir.

e Packet Leash Teknigi: iki diiglim arasindaki veri iletim zamanindan mesafeyi hesaplama teknigidir.
Digumler arasi mesafe normal bir zamanda (saldirinin olmadigi gézetimli bir zaman) hesaplanir.
iletisim siiresi hesaplanmis olan bu mesafede daha dncekilerden farkli bir deger hesaplanirsa solu-
can deligi saldirisinin oldugu kanaatine varilhr.

e Delphi Teknigi: Basit bir gecikme analizi yaklasimi kullanilir. Veriyi gonderen diigiim her atlamadaki
gecikmenin ortalamasini hesaplar. Delphi tekniginde, solucan saldirisi varsa atlama sayisinin artmis
olacagi varsayilir.

5.4.1.4. Sybil Saldirisi

Sybil saldirisi bir digimden sahte olarak baska bir digimin Uretilmesi (kopya digiim) ile olusan atak
tirtdur. Bu saldiriyt engellemek icin onerilen ¢6zim yontemleri ise kimlik dogrulama ve sifreleme
tekniklerinin beraberce kullaniimasidir.

5.4.1.5. Merhaba Seli (Hello Flood) Saldirisi

Bir diigiim kendine komsu olan digiimleri tanimak ve kesfetmek icin “Hello” paketleri génderir. Paketi alan
digiim verinin kendine yakin bir komsusundan geldigini distnir. Oysaki gli¢li sinyal Ureten bir saldirgan
digim hello paketleri gondererek diiglimlerin yanit vermesini saglar. Bu sayede ag slrekli olarak mesgul
olur ve bu paketleri alan digimlerin gii¢ tiketimi artar.

(‘%@ SIRA SizZDE

Packet Leash teknigini arastirarak bir sunum hazirlayiniz ve sinifta sunumunu yapiniz.

5.5. UYGULAMA KATMANI GUVENLIGI

loT uygulama katmani, uygulamaya 6zel hizmetlerin kullaniciya sunulmasindan sorumlu katmandir. Akill
evler, akilli sehirler ve diger loT uygulamalarinin yer alabilecegi ¢esitli uygulamalar igin kullanilan katmandir.

5.5.1. Uygulama Katmaninda Karsilasilabilecek Gilivenlik
Riskleri ve Alinacak Onlemler

Uygulama katmani genel olarak en fazla saldiri yapilan katmanlardan biridir. Uygulama katmani loT cihazlari
ile kullanicilar arasindaki iletisimi sagladigindan, farkh tiirde olusabilecek birgok giivenlik riskleri mevcuttur.
loT cihazlarinin saldirilardan korunmasi igin bazi givenlik kisitlamalari uygulanmalidir. Saldirilardan bazilari
aradaki adam saldirisi (man in the middle), SQL kod asilama saldirisi (SQL injection), kopyalama saldirisi,
yeniden programlama saldirisi ve DoS saldirisidir.

5.5.1.1. Aradaki Adam (Man in the Middle) Saldirilari

MQTT protokoli, istemci ve liye olmak lizere iki gruba ayrilir. Uyeler, istemci tarafindan yayinlanan mesajlari
alirlar. Saldirgan MQTT aracisini kontrol eder ve araya girerek giden ve gelen mesajlari okur. Dsniff, Cain,
Ettercap, Wsniff, Airjack gibi saldirilar bu gruba girer.

Bu saldiri riskini en aza indirmek icin anahtarlama yonetim protokolleri (ag yapisina oOzel) ile veriler
sifrelenmelidir.
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5.5.1.2. SQL Injection Saldirisi

Saldirgan metin girisi yapilan herhangi bir yerde 6zel karakterler veya sorgular kullanarak SQL kodlarinin
istedigi gibi ¢iktilar vermesini ve bu sekilde veri tabanina erismesini saglar. 1oT cihazlarinda kullanicinin 6zel
anahtarlarini dahi ele gegirebilir.

Bu saldiri riskini en aza indirmek icin veri girisi yapilan yerlerde girilen veriler filtrelenmelidir. Sorgu yapilan
veri tabanina erismeden 6nce dijital imza kontroli ve erisimde kisitlama dogrulamasi yapilmahdir. Erisim
kontroliinde uyusmazlik veya stipheli bir durum varsa erisime engel konulmahdir.

5.5.1.3. Kopyalama Saldirisi

Saldirgan, algilayici digimleri ele gegirip onlarin kopyalarini olusturur. Burada ele gegirme fiziksel olarak ele
gegcirilip diglimln kodlarini baska bir cihaza aktarir. Cihazin iletisim yonetimi kendi elinde oldugundan ag
icindeki veri trafigini izler ve verilerin gizliligini, erisilebilirligini ihlal eder.

Bu saldiri riskini en aza indirmek i¢in bir digiimiin her bir komsusu onun imzasini dogrular. Agda ayni anda
ayni imzadan veya kimlik numarasindan bir baska diiglim varsa en son eklenen digim saldirgan diglimdur
denilir ve onunla iletisim kurulmaz. Eger mevcut cihaz baska kéttiimcil (saldirgan) dugiumle yer degistirirse
farkli bir yontem onerilebilir. Her digiim Gzerinde (6n belleginde) en kisa yol ve bunlara ait cihaz ID bilgileri
yer alir. iletisim sirasinda cihazlardan biri, farkl bir cihaz ID’si ile karsilasirsa bir sorun oldugu tespit edilebilir.
Bu islemlerin yapilabilmesi igin cihazlarin aga eklenmeden dnce yodnetici tarafindan dogru bir sekilde mimari
tasariminin yapilmasi sarttir.

5.5.1.4. Yeniden Programlama Saldirisi

Genelde fiziksel olarak cihaza yonelik yapilan saldirilardir. Ayrica ag glivenligi zayif olan loT sistemlerinde
cihazlara erisebilen saldirganlar cihazi yeniden programlayabilmektedir. Bu yonu ile bu saldiri tiirdi, cihazin
ele gegirilmesi yontemine benzer. Eger cihaz gereken glivenlik tedbirleri alinmadan programlanmissa
saldirgan, cihazlara erismekte zorlanmaz ve yeniden programlama yapabilir.

Bu glivenlik riskini en aza indirmek igin cihazlara erisim icin sifre konulmalidir. Programlama yapabilmek igin
erisim izni protokolleri uygulanmalidir.

5.5.1.5. Yol Tabanli Servis Yalanlamasi (Path Based DoS) Saldirisi

Hiyerarsik agac yapisindaki bir algilayici aginda en alttaki yaprak diigimiin aga surekli mesaj gondermesi
nedeniyle kok agaca kadar (Sink) giden bir yol stirekli mesgul edilmis olabilir. Bu silirecte agacin o bolimi
surekli isgal edilir. Stirekli mesgul olan digiimlerin sarjlari tikenir ve yasam siresi azalir (Gorsel 5.6).
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Gorsel 5.6: Yol tabanli servis yalanlamasi saldiri tipi 6rnek gosterimi
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Bu saldiri riskini en aza indirmek icin paket kimlik dogrulamasi, zaman damgasi kullanilmasi, yeniden
tekrarlamaya karsi koruma (anti-replay) teknikleri kullanilabilir.

5.5.1.6. DoS (Denial od Services) Saldirisi

Agin hizmet veremeyecek kadar mesgul edilmesi icin stirekli mesaj génderimi (SYN paketleri) yapilarak
gerceklestirilen bir saldiri tirtdir. DoS ataginin genel amaci, loT aginda kullanilan kaynaklari tiketmek igin
gereksiz paketler gonderme ve loT cihazlarinin mevcut kaynaklardan veya ag servislerinden yararlanmasini
engellemektir. DoS atagi, bir 10T cihazinin kendisinden beklenen gorevi yapmasinin engellenmesi veya
performansinin biylk bir oranda disirilmesi olarak da tanimlanabilir.

loT sistemlerinde kullanilan diigiimler ve diger tim cihazlar fiziksel veya uzaktan ele gecirilebilir oldugu icin
ag icinden DoS atagi gelistirilebilir. DoS saldirisi, 10T aginin tiim katmanlarinda meydana gelebilir. Donanim
katmaninda yapilan DoS atagi glriltli yaratarak iletisimin engellenmesi olarak yapilabilirken, iletisim
katmaninda g¢arpisma, paket diisirme, hatali yonlendirme veya karadelik olusturma tiirtinde yapilabilir.

Bu saldiri riskini en aza indirmek icin kaynak kullanimini sinirlandirma, gigcli kimlik dogrulama ve trafik
tanimlama gibi metotlar kullanilir. Bu metotlarin kullanilmasinda genellikle yapay zeka teknikleriile istatiksel
yaklasimlar 6nerilmektedir. Bu yaklasimlardan en yaygin olarak kullanilanlar asagida listelenmistir:

Bayes aglari

KNN (En yakin komsu) algoritmasi

SVM (Destek vektér makinesi) algoritmasi
Derin yapay sinir aglari

5.5.1.7. Algilayici Diigiimiin Bogulmasi (Overhelming Sensor Node)
Saldirisi

DoS ve DDoS saldirisinin bir tiirevidir. Amag, bir veya daha fazla diglimiin sirekli mesgul edilmesidir. Bu-
nun i¢in hedef diiglime yogun ve surekli bir sekilde mesajlar génderilir. Stirekli ve yogun sekilde génderilen
mesajlar, 1oT sisteminde kullanilan bant genisligini ve bataryayi oldukga fazla sekilde tiiketir. Bant genisligi
azalan loT aginda iletisim yapilamaz hale gelir. Ayrica hedef diglmlerin bataryasi bittiginden iletisimde
sorunlar olusur ve veri iletimi yapilamaz. Bu sebeple de ag ¢okme noktasina gelir.

Bu saldiri riskini en aza indirmek icin yonlendirme algoritmalarinda enerji tiiketimine 6nem verilmelidir.
Saldirinin tespitinde DoS saldiri tipinde oldugu gibi yapay zeka tabanh algoritmalar kullanilabilir.

ﬁ/.\ ARASTIRMA ///%/

SYN paketlerini, paket kimlik dogrulamasi teknigini, yeniden tekrarlamaya karsi koruma
(anti-replay) teknigini arastirarak ayrintili bir calisma hazirlayiniz. Hazirladiginiz ¢alismayi
raporlastiriniz ve sinifta sunum yapiniz.

e Ettercap, Wsniff saldirilarini arastiriniz. Nasil yapildiklarini ve ne gibi 6nlemler alinmasi
gerektigini sinifinizla tartisiniz.
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/// OLCME VE DEGERLENDIRME ///

A) Asagidaki climlelerde parantez igine yargilar dogru ise "D", yanlis ise "Y" yaziniz.

1. () loT mimarisi genel olarak ti¢ katmandan olusur. Ancak 4 veya 5 katmanl loT mimarileri de
bulunur.

2.  ( )loT cihazlari arasinda veri iletimi yapilirken veriler agik ve okunabilir sekilde yapilandiriima-
hdir.

3. () DoS saldirisi uygulama katmanina 6zgi bir saldiri ttriddr.

B) Asagidaki sorulari dikkatlice okuyarak dogru segenegi isaretleyiniz.
4. Asagidakilerden hangisi loT aglarindaki giivenlik gereksinimlerinden biri degildir?

A) Kaynak Dogrulama
B) Kopyalama

C) Sifreleme

D) Tutarlihk

E) Veri Gizliligi

5. Asagidakilerden hangisi loT sistemlerinde giivenlik risklerinin azaltilmasi i¢in yapilmasi gere-
ken islemlerden biri degildir?

A) Verinin sifrelenmesi

B) Web araylizi yapilandirmasi

C) Guncellestirmelerin yapilmasi

D) Sadece gerekli servislere izin verilmesi

E) Dugumlerin bataryalarinin belirli araliklarla degistirilmesi

6. Asagidakilerden hangisi iletisim katmani saldirilarindan biridir?

A) Karadelik saldirisi

B) Kopyalama saldirisi

C) Yayin bozma saldirisi

D) Yeniden programlama saldirisi

E) Uykudan yoksun birakma saldirisi
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KONULAR

6.1. ENDUSTRIYEL loT UYGULAMALARI

6.2. loT GUVENLIGI

6.3. 10T SISTEM UYGULAMALARI

6.4. 1oT'TA MAKINE OGRENMESi VE YAPAY ZEKA

NELER OGRENECEKSINiz?

Endustriyel loT uygulamalari gelistirme

loT’'ta glivenlik ilkeleri

loT’ta sistem uygulamalari gelistirme

loT sistemlerde makine 6grenmesi ve yapay zeka mantigi

TEMEL KAVRAMLAR

akilli sebeke, endiistri 4.0, giivenlik, makine 6grenimi, Nesnelerin interneti, security, smart grid,
thingspeak, yapay zeka

HAZIRLIK CALISMALARI

1. Yeni nesil fabrikalar hig insan glicii olmadan tretim yapabilir mi? Fabrika farkh bir ilkede, maki-
nelerin yonetimi farkh bir tilkede olabilir mi? Distincelerinizi paylasiniz.

2. Hayati 6nem tasiyan ameliyatlarin uzaktan yapilmasi nasil miimkiin olmaktadir?

3.  (Cesitliis kollarinda 10T nesneleri kullanilirken ortaya ¢ikabilecek givenlik problemleri neler
olabilir? Sinifta tartisiniz.




6.1. ENDUSTRIYEL loT UYGULAMALARI

Nesnelerin interneti, gesitli sensérler ve mikrodenetleyiciler yardimiyla cihazlarin birbirine baglanarak
verilerin uzaktan kontrol edilip analiz edilmesi mantigina dayanir. Cesitli sensorler ile birbirini ve dis ortami
algilayarak iletisime gecgen cihazlar; fabrikalarda, sehirlerde, okullarda, evlerde ve gevrede sirekli olarak
verileri toplayip buyik bir bilgi deposu olusturabilir. 10T cihazlari, bu bilgi deposunda bulunan verileri analiz
ederek internet Gizerinden kontrol edilebilen cihazlar haline gelir.

Nesnelerin internetinin uzaktan algilama ve analiz etme o6zelligiyle bircok alanda cesitli uygulamalarla
karsilasilir. Saglik, akilli sehirler, akilli enerji sistemleri, lojistik, tarim ve daha bircok sektdrde nesnelerin
interneti uygulamalari kullanihr.

loT cihazlari sensorler araciligiile gevredeki verileri algilar, ag kurarak diger nesnelerle haberlesir, topladiklari
verileri depolayarak biyik bir veri alani olusturur. IoT cihazlari bu bilgilerin analiz edilmesini saglar ve bu
veriler ile bulut sistemlerdeki servisleri kullanir. Bitiin bu 6zellikleri sayesinde loT kavrami endustriyel
uygulamalarda kullanilmaya baslanmustir.

Nesnelerin interneti cihazlarinin endustride ilk kullanim 6rnekleri RFID cihazlari ile olmustur. RFID
okuyucularla fabrikalardaki Giretim agi sistematige baglanmis olup hammadde girisinden son Urlin olarak
¢ikisina kadar RFID ile veriler takip edilmistir. Bu sayede lretim asamalari kolayca takip edilerek hem {riin
glvenligi hem de sireg kolayligi saglanmistir.

SCADA: SCADA, nesnelerin internetinin 6nemli uygulama alanlarindan biridir. SCADA, merkezi izleme
ve uzakta bulunan lretim ve iletim sistemlerinin kontroliinl saglar. Bu izleme ve kontrol aktlatorler,
kontrolorler, haberlesme cihazlari ve merkezi (inite ile yapilir. Sensérlerden gelen veriler merkezi istasyona
iletilir ve insan makine araylzi olan HMI arabirimiyle kontrol edilir. Ayrica daha sonra islemleri analiz etmek
amaciyla bu veriler zaman damgali olarak saklanir.

Akilli Olgiim: Geleneksel enerji 8l¢iim sistemlerini nesnelerin interneti teknolojisi ile akilli hale getirmek
akilli sebeke uygulamalarinin en édnemli unsurlarindandir. 10T ile akilli sayaglar, uzaktan 6l¢im islemlerini
yoneterek isletme maliyetlerini azaltmaya yardimci olur. Ayrica periyodik enerji maliyeti tahminlerinin
yapilmasini, enerji hirsizligi ve kaybinin éniine gegilmesini saglar. loT tabanl cihazlar ile mobil ve web
uygulamalari tGzerinden bu élgiimler kontrol edilebilir.

Akilli Sebekeler: Akilli lciimler bolimiinde belirtildigi gibi akill sebekeler tedarikgi ve tiiketici arasinda
iletisim kurulmasinisaglar (Gorsel 6.1). Bu sebekelerin en 6nemli bilesenleri akilli sayaglardir. Akilli sebekeler,
elektrik tretimine optimize ve dagitim yiik talebine gére mevcut enerji arzinin daha iyi kullanilmasini saglar.
Ozellikle tiiketimin yogun oldugu saatlerde iyi bir giic dagitimi icin sistemin etkili sekilde koordine edilerek
trafo otomasyonu arza gére saglanir. Uretim istasyonlari arasinda eksik veya fazla olan tiretimde ¢evrimigi
iletisim ile planlama yapilir.

Gorsel 6.1: Akilli sebekelerin iletigimi
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IOT sistemlerin endistride kullaniminin ve otomasyon sistemlerine entegre edilmesinin blylik faydalar
bulunur. Bu faydalar asagida belirtilmistir.

¢ Anlik olarak Gretim asamasinin izlenmesi

e Hata kontrolUnin loT cihazlari tarafindan otomatize olarak yapilmasi ve insan hatasinin minimuma
indirgenmesi

e insan saghgi ve giivenliginin maksimuma ¢ikmasi

e Akilli sensorler, akilli denetleyiciler ve makineler arasi ag kurma 0Ozellikleri sayesinde Uretimden
maksimum verim elde etme

o Uretim verilerinin diinyanin her yerinden erisilebilir olmasi

¢ Hammadde eksikliginin gercek zamanli tespiti ve 6nlem mekanizmalarinin hizli galismasinin saglan-
masi

e Arizalarin erken tespiti ve fabrika tretim hattinin durma siiresinin minimuma indirgenmesi

6.1.1. Enerji Sektoriinde loT

Nesnelerin internetinde insan glicline ihtiyag duymaksizin gesitli cihazlar ve algilayicilar birbirleri ile
iletisim kurarak bilgi toplar ve bu bilgileri kullanarak gesitli isler gerceklestirir. Enerji sektoriinde nesnelerin
internetinin bu o6zelligi kullanilarak bir¢ok uygulama ile karsilasilir. Cevreye zararh olan gazlarin tespiti
ve takibi, akilli sayaglar ve akilli sebeke sistemleri ile enerji kullaniminin gergcek zamanli izlenmesi bu
uygulamalardan bazilaridir. izlenen verilerin analiz edilmesi ile enerjinin verimli kullaniminin saglanmasi
da bu cihazlar sayesinde olur. Cevrede bulunan nesnelerin internete baglanmasi ve birbirleri ile iletisimde
olmasi zamandan ve kullanilan enerjiden tasarruf saglar. Sensoérlerle ¢alisan sokak lambalari, akilli ev
sistemleri, akilli su sistemleri ve kombiler enerjinin daha verimli ve tasarruflu kullaniminda énemli bir adim
olarak karsilasilan érneklerdir.

10T, elektrik enerjisi sektorinde giig tiketimini ve maliyetini distirmek amacli kablosuz teknolojili bir altyapi
olusturur. Enerji sektoriinde l1oT kullaniminin 6rneklerinden bazilari; SCADA, akilli ¢6ziim, bina otomasyonu,
akillh sebekeler ve kamu aydinlatma olarak sayilabilir.

- - -—-—-—-—-—-—-—-—-—-——-—-—-—------

1
Bir fabrikanin enerji noktalari uzaktan izlenebilir. Elektrik tliketimi verileri anhk olarak sebekeye |
baglanmis 10T mikrodenetleyicisi ve sensérler tarafindan otomatik takip edilir. Bu kapsamda saat saat |
harcanan enerji tiketimi kayit altina alinir. Gerekli noktalarda sistem otomatik analiz yaparak enerji !
tiketiminde verimlilik saglamaya c¢alisir. Bu kapsamda eneriji tiiketiminin aksam saatlerinde azaldigi ve :
sabahtan 6glene kadar en ylksek noktaya ulastigi izlenir. Bu izleme esnasinda cesitli noktalarda bulunan
cihazlarin fazla enerji kullandigi ve bu cihazlarin fazla olmasinin gereksiz oldugu tespit edilmistir.
Ayrica elektrik tedariki yapan firma ile de anlagilarak sabah saatlerinde daha uygun fiyattan elektrik 1§
tedarik edilirken aksam saatlerinde daha pahali tutardan alinmasi saglanmistir. Bu analizler sayesinde |
fabrikanin elektrik fatura tutari azaltilir ve enerji verimliligi de artirilir. Ayrica atik kontrol mekanizmasi !
da nesnelerin interneti ile kontrol altina alinip takip edilerek ¢evrenin siirdiirtlebilirlik 6zelligine katkida :

\ bulunulur. y)
) L4

—————----—\.

6.1.2. Saglik Sektoriinde loT

Bilgi, iletisim ve internet teknolojilerinde gelismeler, saglik hizmetlerinde 6nemli bir rol oynar. Bu gelismeler
medikal enformasyon sistemlerinin gelistirilmesine katkida bulunur. Tip ve bilgi teknolojilerinin yakinlasmasi
ile saglik hizmetleri déniislim siirecine giris durumundadir. Bu yakinlasma neticesinde saglik hizmetlerinde
maliyetlerin diismesi, verimsizliklerin azalmasi ve en dnemlisi ise yasam siiresinin uzamasi gibi gelismeler
saglanmistir.

Nesnelerin internetinin saglik sektori icinde dikkat ¢ekici bircok etkisi bulunur. Nesnelerin interneti uzaktan
saglk izleme, fitness programlari, kronik hastaliklar ve yash bakimi gibi 6nemli uygulamalar saglar. Ayrica
evde tedavi ve ilagla uyumluluk, saglik profesyonelleri agisindan énemli bir diger uygulamadir. Bu durumda
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cesitli tibbi cihazlar, sensorler, tanilama ve goriintiileme cihazlari, 10T’'nin ana pargasini olusturan akilh
cihazlar veya nesneler olarak sayilabilir.

TSSO ®,

( ‘.
I Gelistirilen bir giyilebilir kalp ritmi analizi cihazi ile algilayicilar tarafindan hastanin kalp atis ve diger |
| bilgileri otomatik kayit altina alinir. Kalp atis bilgileri hastanin ve doktorun cep telefonunda bulunan ¥
: mobil uygulamaya sirekli olarak bilgi akisi saglar. Kalp atislarinda bir anormallik oldugu takdirde doktor
§ Ve hasta bildirimler sayesinde haberdar olur. Hayati tehlike boyutuna varabilecek anormalliklerde ise
I sistem otomatik olarak saglik kuruluslarini arayarak bilgilendirir. Hastanin kalp verileri analiz edilerek 1
l\ hastanin yasantisi organize edilir. ,l
L d

G S S S S S ———————————————————

6.1.3. Akilli Sehirlerde loT

Sehirlerin kentsel strdurulebilirlik planlarinda teknolojinin énemli bir rolt bulunur. Bunun sebebi, yeni
teknolojilerin vatandaslara fayda saglayan saglam ¢éziimler sunmasidir. Sehirler, akilli sistemleri yliritms
olduklari faaliyetlere (altyapi, egitim, sosyal faaliyet vb.) dahil etmeyi amaglar. Akilli sehir uygulamalari
vatandaslara sunulan hizmetlerin kalitesini artiran ve tiim sirecleri daha verimli hale getiren akill
teknolojilerle yonetilir.

Akilli sehirler 10T ¢dzlmlerinin yani sira yapay zeka, makine 6grenmesi, bulut bilisim hizmetleri ve uygulama
programlama arayuzleri vb. teknolojileri de kullanir (Gérsel 6.2).

Dinyanin dort bir yanindaki sehirler akilli teknoloji gelistirme ve uygulamada farkli asamalardadir. Tamamen
akill sehirler yapma yolunda onciliik eden sehirler bulunmaktadir.

Gorsel 6.2: Akilli sehirlere temsili gdsterim

SO,

\
1

Singapur sehir devleti kamusal alanlarin temizligini, kalabalik yogunlugunu ve kayith araclarin hareketini |
izleyen loT kameralariyla tamamen akilli sehirler olusturma yarisinda 6énde gelen tlkelerden biri olarak !
kabul ediliyor. Singapur ayrica enerji kullanimini, atik yénetimini ve su kullanimini gergek zamanli olarak
izlemek icin sistemlere sahiptir. Ek olarak yaslilarin saglik ve esenligini saglamak icin otonom arag testi I
ve izleme sistemi bulunmaktadir. !

K
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6.1.4. Tarim Uygulamalarinda loT

Ciftciligin olaganilisti hava kosullari, artan iklim degisikligi ve cevresel etkileri gibi zorluklarla micadele
etmesine ragmen daha fazla gida talebi karsilanmaldir. Artan bu ihtiyacglari karsilamak igin tarimin
yeni teknolojilere yonelmesi gerekir. loT teknolojilerine dayanan yeni akilli tarim uygulamalari, tarim
endustrisinin gtbre kullanimini optimize etmekten ciftlik araglari rotalarinin verimliligini artirmaya kadar
atiklari azaltmasini ve verimliligi artirmasini saglayacaktir.

loT tabanli akilli tarimda, mahsul alanini sensorler (i1sik, nem, sicaklik, toprak nemi vb.) yardimiyla izlemek
ve sulama sistemini otomatiklestirmek igin bir sistem insa edilmistir. Ciftciler tarla kosullarini her yerden
izleyebilirler. 10T tabanh akilli tarim, geleneksel yaklasimla karsilastirildiginda oldukga verimlidir.

loT tabanh akilli tarim uygulamalari; sadece geleneksel, blyik tarim operasyonlarini hedeflemekle kalmaz,
ayni zamanda organik tarim, aile ¢iftciligi (karmasik veya kiguk alanlar, belirli sigirlar ve/veya kultirler gibi)
tarimdaki diger buylyen veya yaygin egilimleri ylkseltmek icin yeni ¢oziimler olabilir.

— e eeeceeeceeecee e eE oo @o@@m@mEmEmeEomomoememeesee,

\
1

Kurulan akilli bir sera ile Uretilecek tarimsal Griinlerin hangi sicaklikta olacagl kayit altina alinarak |
izlenmektedir. Sicakhigin artmasi gerekiyorsa sistem otomatik olarak isi vericilerin derecesini !
artirmaktadir. Sicaklik ortamda ¢ok fazlaysa havalandirma sistemini devreye sokmaktadir. Toprak ve ]
dretilen Grinlin nem miktari sensorler ile algilanarak otomatik sulanmaktadir. Ayrica tarimsal drone
cihazlari ile ilaglama yapilarak sistem tam olarak otomatik hale getirilmistir. Boylelikle Grtinler daha

saglkli ve daha performansli Gretilmektedir. ,l

,———————-\‘
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Siz de akilli tarima 6rnek olarak gosterebileceginiz bir ¢alismayi arastiriniz ve arkadaslariniza
sunumunu yapiniz.

6.2. loT GUVENLIGI

IOT cihazlar internet agina ya da kurumlardaki yerel aglara baglanip ¢evre ve birbirleriyle etkilesime giren
cihazlarin olusturdugu sistemlerdir. 1oT cihazlari bir¢ok bilgiyi topladigi gibi bu bilgilerin birlesiminden olu-
san bilyuk veri alanlari da olusturur. Akilli kilitler, akilli ev cihazlari, internet izerinden kontrol edilen araglar,
kameralar gibi bircok nesne internete baglanir ve bilgiler toplanip analiz edilir. Bu noktada IOT cihazlarinin
glivenliginin cok 6nemli oldugu gergegi ile karsilasilir.

Cihaz giivenliklerinin saglanmamasi ya da glivenli cihaz Uretilmemesi sonucunda nesneler siber saldirilara
acik bir hale gelir. Ginimizde birgok cihaz internete bagh olarak islev gérdigiinden bilgisayar korsanlari
cihazlari ele gegirmek icin daha fazla firsata sahiptir.

Bu noktada loT cihazlarinin Gretim asamasindan fiziksel olarak bulundugu ag ortamina kadar giivenlik ilkeleri
uygulanmalidir. Bu noktada alinabilecek gesitli glivenlik uygulama ilkeleri sunlardir:

e Glvenli cihaz gelistirme ilkesi

e Guvenli baglanti olusturma ilkesi

e Ag glivenligini saglama ilkesi

¢ Veri depolama giivenligi ilkesi
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6.2.1. Giivenli Cihaz Gelistirme ilkesi

loT uygulamalari gelistiricileri yazilimlarini olustururken her islemde glvenlige 6nem vermelidir. SQL
kodlarinda bulunan agiklar, HTML aciklari veya veri tabani kod zafiyetleri saldirganlar icin bircok firsat sunar
ve yazihmdan kaynakl cihazlarda glivenlik zafiyetleri dogurur.

Guvenlik Gelistirme Yasam Dongdis(, bunun yapilmasina yardimci olan bir yazihm gelistirme sirecidir.

Bu siirec asagidaki yedi asamadan olusur:

Egitim Asamasi: Glvenli tasarim, tehdit modelleme, glivenli kodlama, glivenlik testi ve gizlilik ile
ilgili en iyi uygulamalar da dahil olmak Gzere glivenli yazihmlar gelistirmek icin temel ilkelerin
bulundugu asamadir.

Gereksinimler Asamasi: Proje baslangici adimi, yasal gereksinimler de dahil olmak Uzere projenin
temel guivenlik ve gizlilik sorunlarini degerlendirmek ve listelemek igin gerekli gériinen asamadir.
Tasarim Asamasi: Tim yazilim ozellikleri glivenli degildir. Bu nedenle tasarimda ek giivenlik kat-
manlarinin eklenebilecegi asamadir.

Uygulama Asamasi: Onaylanmis araglarin kullanildigi, glivenli olmayan tiim islevlerin kaldirildigi ve
bu asamalar sirasinda dogru analizlerin gergeklestirildigi asamadir.

Dogrulama Asamasi: Bu asama, kodun gereksinimler ve tasarim asamalarinda belirlenen glivenlik
ve gizlilik kurallarini karsiladigindan emin olmak icin kullanilan asamadir.

Piyasaya Siirme Asamasi: Glvenlik olaylarini izlemek ve bunlari hizla yanitlamak igin bir plan olus-
turulan asamadir.

izleme Asamasi: Yazilimin kullanici déniitleri sonrasinda gelistirildigi ve giivenligin artirildigi asama-
dir.

loT yazilimlari, bu asamalar ve bu asamalarin ilkeleri dogrultusunda tasarlanip yazilimi hazirlanmalidir.

—/ @, ARASTIRMA ///éé/

Akilli ev sistemine sahip bir kisi, evinin biitlin noktalarini internet lizerinden bir uygulama araciligl
ile kontrol etmekte ve izlemektedir. Bu kisi akilli kilit yontemiyle ofisinin kapisini agmakta ve
cesitli dijital asistanlar yardimiyla da giinlik rutin islerini takip etmektedir. Kisinin cihaz glivenligi
yazilimi noktasinda yasayacagi bir aksakligin ne tiir sorunlar dogurabilecegini arastiriniz. Arastirma
sonuglarini sinifta tartisiniz.

6.2.2. Giivenli Baglanti Olusturma ilkesi

Yerel aga ya da internet agina baglanarak islem géren 10T cihazlarinda gerek nesnenin gerekse kullanicilarin
glivenli baglanti olusturmasi gerekir. Bu noktada gesitli ilkeler ve ¢ozliimler ile karsilasihir.
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Ag Gegidi Giivenligi: Cihazlarin yerel agdan cikip internet agina baglanarak diger aglarla iletisime
gecebilmesiicin bir ag gecidine (Gateway) ihtiyaci vardir. Bu noktada glivenlik ilkelerine uyulmamis
bir ag gecidi yapilandirmasi saldirganin rahat bir sekilde 10T nesnesine ve agina giris yapabilmesini
saglar.

Bulut Tabanli Giivenlik: Veriler bulut ortaminda tutuldugu takdirde mutlaka sunucu cihazlarin fizik-
sel ve yazilimsal glivenliginin saglanmasi gerekir.

Tehdit izleme: Cesitli kotii amagli yazilimlarin saldirilarina maruz kalmamak igin giincelligi saglanmis
bir antivirls sisteminin bulunmasi, giivenli baglanti olusturmanin énemli bir ilkesidir.

Giincel Sistem: Baglanti saglayacak sistemin glincel olmasi ve tim glivenlik paketlerinin sistemde
yukld olmasi gerekir. Glncelligini yitirmis ya da glincelleme almamis cihazlar her zaman tehditlere
aciktir.



6.2.3. Ag Giivenligini Saglama ilkesi

loT cihazin bulundugu ag ortamina yalniz istenilen cihaz ve kullanicilarin baglanmasi gerekir. Bu noktada
ag ortaminda erisim listeleri olusturulmali ve aga dahil olmasi istenmeyen kisilerin giris yapmalari
engellenmelidir.

¢ Giivenlik Duvari: Ag ortaminda bulunacak olan bir glivenlik duvari ve glivenlik duvari yapilandirmasi
sayesinde loT cihazlarinin bulundugu aglara dahil olacak kisiler ya da cihazlarin filtrelenmesi
yapilmalidir. Bu sayede loT cihaz ve ag ortami giivenligi saglanmalidir.

e Kimlik Dogrulamasi: Uygun sifreleme anahtarlamalariile 10T sistemine dahil olacak cihazlarin kimlik
dogrulamalari yapilmalidir. Boylelikle koti niyetli kisilerin sisteme girmesi engellenmelidir.

e Ag izlenmesi: Ag izleme yazilimlari ile ag ortami anlik izlenmeli ve tehdit olusturabilecek durumlar
algilandiginda kisiler uyarilmalidir.

e Ag Cihazlarinin Dogru Yapilandirmasi: 2. katmanda ya da 3. katmanda gérev yapacak ag cihazlarinin
yapilandirma hatalarindan arindirilmasi gerekir. Bu sayede gerek yerel agdan gerekse internet
ortamindan gelebilecek tehditlerin 6niine gegilmelidir.

—/ ®_ ARASTIRMA ///%/

Akilli saghk hizmetlerini kullanan bir hastanede 10T aygitlari kullanilarak hastalardan nabiz atis
verileri toplanmaktadir. Hastane yerel aginda bulunan yapilandirma hatali bir anahtarlama
cihazina yapilacak bir saldiri hangi aksakliklara sebebiyet verebilir? Sinifta tartisarak givenlik
risklerini not aliniz.

6.2.4. Veri Depolama Giivenligi ilkesi

loT cihazlarindan gelen anlik veriler ya da kontrol verileri belli bir alanda tutularak depolaniyorsa bu verilerin
glvenligi saglanmalidir. Parmak izi, kredi karti, ses ve gorilinti gibi hassas veriler depolama alanlarinda
tutulabilir. Gerek yerel agda sunucularda tutulacak verilerin gerekse bulut ortaminda tutulacak verilerin
givenliginin saglanmasi icin cgesitli ilkeler uygulanmalidir.

e Sunucu Giivenligi: Verilerin tutuldugu sunucu cihaz, dogru yapilandiriimalidir. Sunucu, disariya ka-
pali yetkisiz kisilerin girisini engellemelidir.

e Tarama ve Raporlama: Gerek yerel ag ortaminda gerekse bulut sisteminde bulunan giincel ve ge-
lismis antivirls sistemleri ile belli periyotlarda tarama ve raporlama yapilmalidir.

—/ ®_ ARASTIRMA ///%/

Akilli ev sistemleri gelistiren bir firma ayni zamanda akilli kilit sistemleri ile kullanicilarini
taniyan kapi kilitleri gelistirmis ve mdusterilerine sunmustur. Musterilerin sunucuda parmak
izleri tutulmaktadir. Sunucuda dogacak bir glivenlik agiginin nelere yol agabilecegini arastiriniz.
Arastirma sonuglarini sinifinizda tartisiniz.
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6.3. 1oT SISTEM UYGULAMALARI

loT uygulamalari tarim uygulamalarinda akilli sehir uygulamalarinda aktif olarak uygulandigi gibi saglik
alaninda da giderek artan bir uygulama alanina sahiptir. Uzaktan hasta izleme sistemlerinde kalp atisi, nabiz,
kandaki oksijen miktari 6lcimi bunlara 6rnek olarak gosterilebilecek temel uygulama alanlarindandir.

6.3.1. Saglk Alaninda loT Uygulamasi

1. UYGULAMA ///éé/

NodeMCU ve kalp atis sensori kullanarak kalp atis hizi verilerinin web ortaminda yayinlanmasi
saglayan uygulamayi yapiniz.

Bu uygulamada, tasarim (Gérsel 6.3), kurulum, program kodlarinin yazilmasi, verilerin toplanmasi,
verilerin uzak sisteme aktariimasi ve grafiksel gosterimi yontem olarak temel alinmistir.

e

localhost

Gorsel 6.3: Akilli saglik sistemi igin blok diyagram
1. Adim : Gerekli malzemeleri Tablo 6.1’de gosterildigi gibi hazirlayiniz. MX30100 sensoéri hakkin-
da bilgi edininiz.
Tablo 6.1: Saglik Alaninda loT Uygulamasi igin Gerekli Malzemeler
1. NodeMCU V3 2. MX30100 Kalp Atis Sensorii

ViN SCLSDATNT 1RO RO BND
@ E @& T ] t

3. Breadboard 4, Kablo
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MX30100 Sensorii

Kalp-nabiz sensorii, Arduino, ESP8266, ESP32 gibi kontrol kartlari igin tasarlanmis kalp atis
sensoridir. Canh kalp atis hizi verileri projelerde rahatlikla kullanilabilir. Sensér parmak ucuna
veya kulak memesine takilir. Sensoriin kalp logosu olan tarafi cilt ile temas eden tarafidir. Farkli
1stk kosullarinda saglikh calisabilmesi icin ortam 15181 sensérii icerir. icerdigi kirmizi ve kizilétesi
LED'lerden 151k yayarak ve bu 1si1gin yansimasini 6lgiim alarak ¢alisir. Bu LED kombinasyonu nabiz
Olciim igin en uygun rengi saglar. LED'lerden gelen sinyal, bir mikroislemci tarafindan islenir ve
hedef mikrokontrolciiye 12C hatti lizerinden génderilir. Ayrica 12C hatti ile kullanilabilen INT pini
de mevcuttur. Besleme gerilimi 3.3V'tur.

Ozellikler:

e Model: Nabiz Sensori

e Besleme Gerilimi: 3V-5V

e Akim: 4mA/5V

e (Cap:16mm

e Kulak memesi veya parmaktan nabiz dlger.

e Sensorin cevresinde bulunan 3 delik sensori giysilere montajlama imkani saglar.
e Dahili yukseltici ve glrtlti 6nleme devresi icerir.

e Giyilebilir cihaz tasariminda rahathkla kullanilabilir.

2. Adim : Gorsel 6.4'te gosterilen devreyi kurunuz.

ModeMCU
Vi.0

Gorsel 6.4: Devre semasi

3. Adim : Arduino.cc programini ¢alistiriniz. Arduino IDE editor, yerel makinede XAMPP sunucu
ve bir metin dizenleyici kullanilacaktir. Asagidaki kutliphaneleri programiniza ekleyiniz ve
tanimlamalari yapiniz. BMP ve SpO2 adli iki degisken tanimlamasi yapilmistir.

§include <Wire.h>
$include <Adafruit_Sensor.h>
¢include <Adafruit_ADXL345 U.h>

$include "math.h"
§include <ESPEZGEWiFi.h>
¢include <ESP8Z266HIT Len

$include <
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$include <OneWire.h>

¢include <DallasTemperaturs.h>
$include "MAX30100_ PulseOximeter.h"
float BPM, Sp02;

ADC_MODE (ADC_VCC);

s STINAES WAL
const char* ssid = "Senin Wifi 5SID Adi"; ] o
const char* password = "Senin Wifi $ifren";
const char* gerverName = “http.fflﬁz.ltu.l.dft:st.php":e
String apiKeyValue = "tPmARTSAb3j7F9";
PulseOximeter pox;
String kimlik = "777";
WiFiClient wifiClient;

Kod Satir1 / Bloku | Agiklama

1 Uygulamayi calistirmak igin gerekli olan kutlphanelerin yiklendigi

bolimddr.

) NodeMCU mikroislemci kartinin internete erisebilmesi igin gerekli olan ag
adi ve ag sifresinin tanimlandigl bélimdur.

3 Sensdrden gelen verilerin internet tarayicisinda goriintilenmesi icin gerekli

olan localhost adresinin tanimlandigi kod satiridir.

Bu kod (apiKeyValue) rastgele kisi tarafindan yazilabilir. Guvenlik igin
4 kullanilir. Bu kod tarayicidan iletiliyorsa islem yapilmakta, iletilemiyorsa
islem yapilmamaktadir.

Wi-Fi ayarlarinizi programa giriniz. SSID adi ve Wi-Fi sifrenizi giriniz. Sensorden gelen veriler pox
adi altinda toplanacaktir.

4. Adim : Ana program bloku (Void Setup()) icine geginiz. Numarali kisimlarda agiklamalar veril-
mistir.

reid serup (wolid)

Serial .Begin (l15200) |
WiFi.begin{ssid, password):
Serial.println("Connecting™); o
while (WiFi.status|)] != WL _CONNECTED) [
delay(500) »
Serial.priontf™.");
}
sarial.princin{™"); =
Serial.print ("Connected To WiFL network with IP Address: )12
Serial .princln{WiFi.localTP()):
if (!pox.begin{)) {
Serial.princla ("FATILED®); o

for (z:):
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} elege | J
Serial.psiotln["FOCCESS™)

)
delay(2000) 1 o
i

Kod Satir1 / Bloku | Agiklama
1 Programin seri baglanti hizi 115200 olarak ayarlanmistir. Wi-Fi baglantisi
baslatilmistir.
2 Wi-Fi’'ye baglanti isleminin kontrol edildigi bolimddir. Eger baglanma islemi
basariliise “SUCCESS” degilse “FAILED” mesaji ekranda yazacaktir.
3 2000 milisaniye (2 saniye) bekleme kodudur.

5. Adim : Surekli olarak galistirilacak kisim olan LOOP bloku kodlanmasina geginiz ve asagidaki
kod blokunu programiniza ekleyiniz.

veid loopiveid)

{
pox.updaze(); =T
B = pox.getHeartRate();
SpO2 = pox.getSpl2();
Serial .print(“BPMM: *):
Serial . princin(BPH);
Serial.psinc{"Sp02: ");

Serial .print (Sp02);

Sarvial .princlin{™\");

Serial . println(=sssssssasisssssinssssnsassnrninaim)
Serial.printinl):

Lf(WiFi.szazus()== WL_CONNECTED) {

HTTPClient htup; oo

hettp.begin(wifiClient, sezverlame) ;
http.addHeader ("Content=Type™, "applicatica/x=-wn-form-urlencodad®™);

Stzing hrepRequestData = "kimlikno=" + apiKeyValue + “iBPH=" + BPM
+ "pSpla=™ + SpO2 + *%;

Serial .print ("hcpRequestData; ");

Serial .printlin{httpRequestData);

int hcttpResponseCode = http. FOST (hetplequestDaca);

if (hetpResponseCoder0) | —
Serial .print ("HIIF Response code: ");
Serial .println(htcpResponseCode);

}
else |
Sevial.print (“Ezxzoz code: ")

NESNELERIN iNTERNETI
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loT UYGULAMALARI

Serial .println(httpResponseCode); -_J
}
heep.end();

}
elie lﬂ

Serial .println(“WiFi Disconnected”);
il

delay (3000);
}
Pox.update ile sensorlerden gelen veriler yeniden hesaplanir.
Pox.getHeartRate() ile nabiz sayisi alinir ve BPM degiskenine aktarilir.

Pox.getSp0O2() ile kandaki oksijen miktari alinir ve SpO2 degiskenine aktarilir.

Kod Satiri / Bloku | Agiklama

1 Kalp atis sayisi (getHeartRate) ve kandaki oksijen sayisi (getSp02)
sensorlerden alinir ve konsol ekranina yazdirilir.

2 Localhost'a sensor verilerini gondermek icin http servisi agllir.

3 Localhost’a veriler gonderilir. Gonderim sirasinda giivenlik kontroll igin
apiKeyValue’de kullaniimistir.
Verilerin http tarayicisina aktariminda bir sorun olup olmadigi kontrol edilir.

4 Sorun yoksa toplanan veriler ekranda yazdirilir, sorun varsa ResponseCode
(error code) ekrana yazdirilir.

5 Wi-Fi baglantisi kapatihr.

6. Adim : Programi ¢alistirarak test ediniz. Parmaginizi sensor lzerine yerlestiriniz (Gorsel 6.5).

T —
N

Gorsel 6.5: Kurulan devrenin galistirilmasi
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7. Adim : Toplanan verileri Arduino.cc konsolunda goriintileyiniz (Gorsel 6.6).

[ -Fay 1) - "
o
=t
-
B T e s el ] e [T L e—
Gorsel 6.6: Sensorden okunan degerlerin konsol ekraninda goésterimi
8. Adim : Sersor verilerini http Uzerindeki localhost’a aktariniz. Uygulamada NodeMCU

192.168.7.217 IP adresini almistir. Bu IP adresini web tarayiciniza yaziniz ve tarayicinizi ¢alisti-
riniz. Veriler Gorsel 6.7’ deki gibi gorlintilenecektir.

- L T . = PR
I e ) e tanan () St ) gy () Py . RN St 0T . ) g s gor b i [ Do i

10T Saglik Uygulamasi

109 BPM

Heart Rate

v

&

Gorsel 6.7: Sensor verilerinin web tarayicida goriintilenmesi

spld

95

7/

2. UYGULAMA

i/

Trafik kontrolii saglayan bir
loT uygulamasi

Sehirlerin biitgelerinin en fazla
harcandigl unsurlardan biri ay-
dinlatmadir. Aydinlatma sistem-
lerini olusturan enerji ve ba-
kim maliyetleri oldukga yuiksek-
tir. IR sensord, Isik Yogunlugu
sensori ve NodeMCU (ESP-
8266) karti kullanarak Gorsel
6.8’de blok semasi gosterilen
loT tabanli sistem uygulamasini
yapiniz.

Gerekli Malzemeler

* NodeMCU (esp8266) e

e IR Sensorler @I_

e LDR Sensoru

o LED'ler Qﬁj Q“W
e Bord o A o Lagis

Gorsel 6.8: Akilli sehir uygulamasi blok diyagrami
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1. Adim : Gorsel 6.9’da verilen devre semasini bord Uzerinde kurunuz.

AR Battery b I

I i Aapeg vy

Gorsel 6.9: Akilli sehir uygulamasi devre baglanti semasi

2. Adim : Arduino IDE editériini aginiz ve meniiden kiitiphane yoneticisi sekmesini aginiz.
Uygulamada Thingspeak (sensor verilerinin gonderilecegi web sunucusu) kullanilacagi igin
kGtiphanenize MathWorks tarafindan gelistirilen ThingSpeak kitlphanesini ekleyiniz ve
kGtiiphanenin kurulumunu yapiniz (Gorsel 6.10).

2 Eituphene yoneticizi * |
Tip Heps w | Horu Hepsl | Hemoesk]
by MathWerks

ThingSpeak Communication Library for Arduino, ESPE386 & EPS3Z ThingSpeak [ hitpa//wecthingapaak.com | Iz an anahdic
15T platform serics that allows you o sggregete. visushize and snalyze lve dasts strasmas in the doud.
Morg infp

Versyon 0.1 =

g i
Anrk) Eand

An API manager for ThingSpaak It vwites Bald values for ThinkgSoeak.

Mg infg

anat

Gorsel 6.10: Thingspeak kittiiphanesinin kitiphane yoneticisinde aranmasi

3. Adim : LDR sensorund, Isik sensérint ve LED verilerini ThingSpeak ylklemek igin https://
thingspeak.com/ adresine girerek bir hesap olusturunuz.

4. Adim : Giris yaptiktan sonra Channels sekmesinde “New Channel” segenegini tiklayarak yeni
bir kanal olusturunuz. Olusturulan kanala ait alanlari doldurunuz ve kaydet ile kanalinizi sisteme
kaydediniz. Uygulamada 4 sensor kullanilacagi igin 4 alana degisken isimleri tanimlayiniz (Gorsel
6.11).
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Gorsel 6.11: Yeni olusturulan kanal Gzerinde sensor alanlarinin tanimlanmasi

5. Adim : Gorsel 6.12’de kanala ait paylasim alani gosterilmektedir. Kaydedilen kanali, kanal
gorinimuni herkes ile paylas secenegini seginiz.

Trafik |sik Kontroll

Channed 0 1620017 Trafik b Kontroli
Paithen: iwaD000022 165407
Aroess Public
Private View Publst View Chamnel Settings Tharing AR By Bata impoet ) Export

Channel Sharing Settings Help

Koop chanmel view private ThingSo-bek albovs yons o control who can view thae data In your channel. Irmpigective of
the seeting on i 1sh, reading data from or writing dats 2 thie sy of @ chunngd

& Sharg charmel view with everyones
rogprrs The sgxbrdgmate AP bay kar the fharmel

Share channel viow anly with the fallowing users

Channel Sharing Settings
m & Wi charuit] it Pt Selecring g option sy Jhanne privaie

Oly o will be Al 10 50 the channel view

& Shars channe view Sith everyone Select g 1his oplon makes fhe peblis wies
o your chane | viawatdn By arone BIossing the ThingSpeak sebian

* Shaiw channel view oily with the fellowisg sders Selesting this option than

e private viear of pour chassal anly with ipectic ThingSpeak ute

Gorsel 6.12: Kanal paylasim ayari
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6. Adim : API Keys secenegini tiklayiniz. Olusturmus oldugunuz kanala ait API Key’ler burada yer
alir (Gorsel 6.13). Bu API Key'leri bir yere not ediniz. Bu Key bilgileri Arduino kodunda kullanila-
caktir.

Peivite v Prubilic Wigw Charnel Seating Sharing Dt brvipsteet | Esgeai

AR meys

wiite API Key Help

AP iy enabie oo 00 wribe dans m o channel or resd data from a private channel. &F1
byt arw auts-gere raied wihen yod Create 2 new channel

Key  EDRSGHIL4RBMRIAH
APl Kevs Settings

* Wiette AP Wey. Lise Thit by 40 werte 4500 %0 5 chaneal. 1 yens oel your bey Bus
D T e, chi k Grate Harw Wrike AP1 Key.

» Rewd AP My Use thiv by [0 alkow 0Thes De0pie 10 vhew yGur proats channal
fowdts and charts. (e b Generate Hiw Read AP ey to generate an addtonal
veant by Far P Rl

Read API I{E"}"S + Hobe: Use thiv feld to soter i ndrmmation shout chasael resd beys. For sasmple

s nabs b keep frack of snars with access b your channel

ey THIXSSTETILSEE5M AP Régiiests
e

Wime & Channel Faesd

ST mttpu el A Dags prsk, Comiepdate Pap by =R SR O LS ISR e 1y

L]

Hend o Chanred feed

AT muepsr Flapl andaps peh, comdahanne 1s S RETEEE T Peed s | aan Pemsulnge)
i
Rend & Chanoed Fleld
et Bttpaiffipl talngipeak con/chanre 1 In2001 Y Lelde /1 . dnontremly
— ] v
Heod Chsnnel Watus U pdabe
SET mrrpdi il AnIALE ok con ki L IE2OL T RLRTE . Tigs

Gorsel 6.13: API Key bilgilerinin okunmasi

7. Adim : Arduino.cc programini ¢alistiriniz. Asagidaki kitliphaneleri programiniza ekleyiniz ve
tanimlamalari yapiniz.

#include <ESPR2GOWiFi.h>;
g¢include <WiFiClient.h>:
¢include <ThingSpeak.h>:

const char* ssid = "Senin WIFi SSID Adi-:

const char* sifre = "Senin WIFI Sifren";
WiFiClient client;

unsaigned long KanalNumara= 1620017;

conat char * YazmaAPIAnahtari = "BDRSOHJ14BREBMR4RH";
const char * OkumadPIRnahtari = "TTJES57ZTZLSSBIM™;
int Ledl,led2,Led3;:™ |
int Irl = DO;

int Led 1 = D7;

int Ir2 = D1;

int Led 2 = Dé&;

int Ird = D2;

int Led 3 = DS;]

int Ldr = Al;

int deger =0; e
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vaid setup() |
Serial.begin (9600)
delay(1l0);
pinMode (Irl, INPUT} ;
inMode {Led 1, OUTFUT) »
yinMode (Ixr2, INFUT) ;
inMode (Led_2, OUTPUT);
pinMode (Ir3, INPUT)
pinMode (Led 3, CUTFUT):
WiFi.begin{ssid, sifre);
ThingSpeak.begin({client);:; __

oo

}
Kod Satir1 / Bloku | Agiklama

1 Uygulamanin calisabilmesi icin gerekli kitliphanelerin yiklendigi gerekli
kod blokudur.

2 NodeMCU’nun internete baglanmasi igin ag adinin ve sifresinin girildigi
kod blokudur.

3 Thingspeak’tan alinan APl Key bilgilerinin uygulamaya tanimlandig
satirlardir.

4 LED’ler i¢in tanimlamalar yapilmistir.

5 Baglanti hiz ayari yapildiktan sonra NodeMCU (zerinde hangi sensoriin ve
LED’in hangi portlara baglandiginin tanimlandigi kod blokudur.

void loop() {
int 51 = digitalRead(Irl):
int 52 digitalRead({Ir2):
int 53 digitalRead(Ir3);
83 = not(s3);
deger= analogRsad (Ldr):
if (deger<850)
{
if(51==0)

digitalWrite(Led 1,LOW):
1
else
{

digitalWrite (Ied 1,HIGH);
}
if(52==0)

{
digitalWrite (Led 2, LOW) ;

[

lse
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digitalWrice (Led 2,HIGH):

}

1£{53==0)
{
digicalWrite (Led 3, LOW);

(Led_1,LOW);
digitalWrite(Led_2,LOW);
(Led_3, LOW) ;

<

Kod Satiri / Bloku | Agiklama

1 Okunan sensor verileri S1, S2 ve S3 adli degiskenlere aktarilir.

2 Okunan deger 0 (sifir)’a esitse LED kapali, degilse LED agik yapilir.

Eger LDR sensoriinden okunan deger 850’den biiylikse tiim LED’ler kapali

3 konumda tutulur.

8. Adim : Programi galistirarak test ediniz. https://thingspeak.com/ adresinde Private View veya
Public View sekmesine tiklayarak trafik 1sik kontroliine ait degerleri gorebilirsiniz (Gorsel 6.14).

Trefii & Tarimia Trafik sl K onjioin
=y 7 —
H = \/ i “"“-..‘x.
Fiela 7 Chan s R
1 W Ll

Gorsel 6.14: Trafik 151k kontrolline ait degerlerin grafiklestirilmesi
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3. UYGULAMA //A/

Arduinoblock ile Tarim Alaninda Bir IOT Projesi Gergeklestirme

Asagidaki islem adimlarina gore Arduinoblock programini kullanarak topraktaki nem miktarinin
sensorler araciligl ile uzaktan takibini yapiniz. Topragin sahip oldugu nem miktarina gére uyari
vermesini ve sulama kanallarinin agilmasini saglayan projeyi gerceklestiriniz.

1. Adim : Calismanin yapilmasi igin ESP32 kartini, toprak nem sensoriini ve diger pargalari hazir
hale getiriniz (Tablo 6.2).

Tablo 6.2: Akilli Uretim loT Uygulamasi igin Gerekli Malzemeler
1. ESP32 4. Toprak Nem Sensorii

2. Breadboard 5. LED

£ |
£
7 W
O J.-J'f-"
.
‘f/.l' {Il'll F) lllr'l
3. Kablo
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2. Adim : Hazirlanacak uygulama icin devre semasini hazir hale getiriniz (Gorsel 6.15).

—_— w1
S W W B W @ @ @ @ @ R om owE W@ E "
FEEFPEFFEETSETSESEFTEREFTAEE PR
EOEE 4B BB EE B EEEEFEEEEEEEEEEEEE
BB WOV R E R OEEE R W R RS EEEEEEEE R
TR R R R R R R R T TN
R I T I T T T e e e
* % R EEE R LR N B L DN B B S O B O
FEm AR R E RE R EEE s R T EE R E R TR
O R B R @B B B EE e R R
LB FERETEY R T FF R FEF R
YR PR FEEN TR S ETFREPIESTEETEEY
mEw e R mapmm FwowEw T Emr s wEoEEw
WP R AR EmEmEmE wewEw W ww = -m

Gorsel 6.15: Akilli Uretim loT uygulamasi devre semasi

3. Adim : Arduinoblock programinin web sitesine giris yaptiktan sonra program ile programlama
karti arasinda iletisimi saglayacak olan bir program yiikleyiniz. Bunun igin sag Ust tarafta bulunan
“Resources” menusine giriniz ve “ArduinoBlocks Connector” sekmesine tiklayiniz (Gorsel 6.16).

i g s o e ey

Booin - FResoieeed =

ArdanoSioes G

m Booka & Doanmeniaton

Erdaind fbraiiee

Bt v projec]

Gorsel 6.16: Arduinoblock konnektore erisim
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A
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4. Adim : Kullanilan isletim sistemine gore uygun olan striciyd indiriniz (Gorsel 6.17).

ArduinocBlocks-Connector v4

fha appitcptice that connecke Srdulicraflocks t2 yemee Arduies baardl

Arcuino Blochs

CONNECTOR -«-» 3

Wikndiowes Ui 32 bils Lt G bl KlacDS Rasphemd Chromehocs; (B mode)

Windows

Tosted an XF T, 10 {3254 bits;

am Windows

4;“

Dhawdand lod Windows (WEkaler exe]

Gorsel 6.17: Uygun slricl indirme

5. Adim : indirme islemi tamamlaninca “Project” menisiinden “New Project” sekmesini seginiz
(Gorsel 6.18). Acilan pencereden yeni bir proje baslatmak icin “Start personel project” butonuna
basiniz (Gorsel 6.19). Agilan pencereden kullanilacak devre kartini seginiz. Uygulamada NodeMCU
kullanilacagi icin NodeMCU / ESP8266’y! isaretleyiniz. Name kismina ve Description kismina
projeye ozel bilgiler veriniz (Gorsel 6.20). Daha sonra sayfanin altinda bulunan “New Project”

butonuna basarak proje olusturunuz.

rdwe Sloshe T gk Trogphy & Pl e =

l.-l_-.F:p-n
oo ArduinoBloccks-Conneclor w4

e
Wil e B —

oo sppliradios Hup corin demlesbimbs o pEe de

Arduino Blocks

CONNECTOR =» 38

Wy Hn . 5 1P g Bl ik L] 1 vl oy wa Fae

Gorsel 6.18: Yeni proje olusturma
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Gorsel 6.19: Projeyi calistirma

Eyoject cods
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loT UYGULAMALARI

Arduine Blochs Baachprojects  Projeds -

A New personal project

Prajact typa ¥
e

Arsuing Unn
Hema Arguinn Mano L ATmegai28
Arduing Mano ! ATmegad2s [new boolicaser)
Description Argulmo Mega 7 2560
Arduing Learando
Artuing Pro Micrs
Imagina TOR STEAM
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Hevestudis EasyPlug
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Gorsel 6.20: NodeMCU/ESP8266 kart segimi

6. Adim : Program igin 6ncelikle iletisim protokoliinii segerek baslatiniz. Bunun igin sol taraftaki
menliden “MQTT (IOT)” seginiz ve yan tarafta agilan SSID igeren kutu proje ekranina strtikle birak
yontemiyle yerlestiriniz. Bu bloku Setup igine yerlestiriniz (Gorsel 6.21).

i..;..-"‘ ind

L |

WIFT Mework (55300 B Passwor [
L TR g . eclipseprodects.io |

Port K53

Client 19 18

Weer @l

Fasawor .

& Pubtish Topke “ W -

& Subscrts Tope

'ﬂ.. Subscribe  Tops
& |5 chnnected

Gorsel 6.21: MQTT protokoli segimi ve proje kod yazimi
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7. Adim : Bu blok bilgilerin génderilecegi uzak sunucu ayarlarinin da yapildigi kisimdir. Bu ylizden
bilgilerin génderilecegi web sitesine ait bilgileri buraya giriniz. Uygulamada www.Thingspeak.
com sunucusuna bilgiler gonderilecegi icin Thingspeak web sitesinin sagladigi bilgileri buraya
giriniz. Bunun igin Thingspeak sitesine gidip tiye olunuz. Daha sonra bir kanal agip sensérden
toplanan verileri bu kanala aktariniz. Thikspeak sitesine tiye olup giris islemini yapiniz. Daha sonra
ise “Channels” menisiinden “My Channels” sekmesine tiklayarak kendinize ait kanal olusturunuz
(Gorsel 6.22).

]
L

i Ehingspesk.cam

oy wETn (A PR P |

G Thi ng Epﬂ'ﬂk O Channels= | Appse LT A

My |.'.|II’..'II‘I-|.-!E'-
Wiatched Channels

FUTHIC

Channeis

ThingSpeak for ol

Projects

Data collection in the cloud with advanced da
analysis using MATLAB

Gorsel 6.22: Kisiye 6zel kanal listesine ulagim

8. Adim : ihtiyac olan yeni bir kanal icin “New Channel” butonuna basiniz (Gérsel 6.23).

I: Thing S pea K™ channek = Appme  Supports

My Channels

Py X i"‘l el L%}
Namee Craated Updated
B sicakik 019-13-37  2019-17-37 1753

& Temperature

. i e P et Bi 3 Flari Frinied S
] e Py LL¥ ! = !

Gorsel 6.23: Yeni bir kanal olusturma
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Olusturulan yeni kanala bir isim veriniz ve sensorlerden elde edilen verilerin aktariimasi igin
degisken alanlari tanimlayiniz (Gorsel 6.24).

LIThingSpeak™

Mew Channel

Kanala bir isim 2 ....... .1
veriyoruz. Hangi et —
verileri alacaksak, Pukdl e L
tim veriler icin bir Fioiet 2
fieldbelirliyoruz. Pt
Biz sadece Nem P
(Humidity) verisi e
alacagimiz igin o
te.k bir fielvc.l .
belirleyecegiz. -

Gorsel 6.24: Thingspeak alan degiskenlerinin tanimlanmasi

9. Adim : API Keys sekmesine girerek “Write APl Key” kodunu, “Channel ID” kodunu ve “Author
kodunu” not aliniz (Gérsel 6.25). Bu bilgileri Arduinoblocks kodlariniza yerlestiriniz (Gorsel 6.26).

LIThingSpenk
Hurmichity Values Bu sayfadaki;
Lt LAIBE Channel ID: Kanalimizin adi
AT L Author: User-Kullanici bilgimiz
Write API Key: Web sitesine veri gondermek ve
sunucularina veri yazmak i¢in kodumuzdur.
Bu bilgileri "Arduinoblocks" programinda
Write AP Key kullanacagiz.

A i R e R DR e AN o el R e kb .
T @R e g ahe (I Er =S e

AP Keys Satfing
Gorsel 6.25: APl Key’lerin alinmasi
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10. Adim : Baglanilacak kablosuz ag adini ( SSID adini) ve ag sifresini giriniz (Gorsel 6.27).

W Pirbeerk [S5T0ETTT T Pavewed { N
0 e i

L 1] TEH

Gorsel 6.27: SSID ve parolanin kod bloklarina eklenmesi

11. Adim : Toprak nem sensoriini “Sensorler” basligindan seciniz (Gorsel 6.28).

12. Adim : Sensorden toplanan degerler bir degiskene aktarilacagi igin degisken tanimlamasi
yapiniz (Gorsel 6.29). APl Key kodlarini komutlara ekleyiniz. Field kismina Channel olustururken
verdiginiz ismi yaziniz (Gorsel 6.30). Value kismina ise bir Ust satirda kullanilan degiskenden gelen
bilgiler gonderilecegi icin “humidity” yaziniz (Gorsel 6.31). Bu sayede toplanan verileri degiskene,
degiskenden de olusturulan kanaldaki field alanina aktariniz.

Hgrminity' and

. oLl O

L st ]

Gorsel 6.28: Toprak nem sensoriiniin bloklara eklenmesi
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Gorsel 6.29: Yeni degisken tanimlamasi
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Gorsel 6.31: Sensorden gelen verinin degiskene atanmasi
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13. Adim : Wait kismindaki stire milisaniye olarak verilmistir. Yani bir saniye 1000 milisaniyedir.
ilgili sireyi bloklara ekleyiniz ve nem miktarinin istenilen kosul durumuna gore dijital pinlere
gonderecegi sinyalleri ayarlayiniz (Gorsel 6.32).

SmDTIER s nanrs e s FCER DN

| s iy R
L i - | '
GO N (- -
= | e g T EEER IR
v Do P [=VH (=0
! Wai (] | measennds
L = S T - Y OFF - |
Ll__ LN | oty

v | vk T v (D (D

Gorsel 6.32: Dijital pinlerin ON-OFF pozisyonuna gegmesi

14. Adim : Kod bloklarinin Gérsel 6.33’teki gibi olup olmadigini kontrol ediniz.

En sondakl bekleme (5 sanive)
kt 1 |||-:: LU UTa werl
_.".l:'.E'." m L-:“;

Gorsel 6.33: Blok kodlarin tamamlanmasi

15. Adim : Kodlar tamamlandiktan sonra indirilen Arduinoblock Connector programini galistiriniz
(Gorsel 6.34). Ready ifadesi yazinca yazilan kodlarin NodeMCU kartina gonderimini saglayiniz.

= drduno Hocks-Lannacior

Gorsel 6.34: Arduino konnektoriiniin galistiriimasi
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16. Adim : Arduinoblocks web sitesine doniiniiz ve NodeMCU kartimizin COM3 portuna bagli
oldugunu goriiniz (Gorsel 6.35). Projenizi kaydedip “Upload” butonuna basiniz ve programinizi
COM3 portuna bagh olan NodeMCU kartina génderiniz (Gorsel 6.36).

Devre Kartimiz COMTbaglanmis dlarak gordnmektedir.
Kavydet butonuna basarak, pregrami gonderebitinz(tp
Bl - [0

Gorsel 6.35: NodeMCU kartinin bilgisayarda hangi porta bagl oldugunu gérme

. Lo
0 ArduingBlocks : Info Islem Basanl....

Lomplled and uploated cormectyl

Gorsel 6.36: Blok kodlarin NodeMCU’ya gonderilmesi

17. Adim : Thingspeak web sitesine giderek sensoriin gonderdigi verilerin kontroliini yapiniz
(Gorsel 6.37).

Channel Stats

BEET L) TSGR N
TeET ek e i

=

I LT | Ilk verimiz Gelmig ve isaretlenmis
| o MNem=100

Gorsel 6.37: Sensor verilerinin kontroli

18. Adim : Sonug ekraninda belirtilen stirelerde verilerin geldigi gorilmektedir. Gerekli kontrolleri
yaparak projeyi sonlandiriniz (Gérsel 6.38).

Channel Stats

Crearedt L5 HISDESAR0
LAkl oty a0 & Mg ain
Enfriest 11

Hiiriasdiny _‘slilipr4

Fiimiling

Gorsel 6.38: Thingspeak sitesinde sensor verilerinin kontroli
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é‘,@ SIRA SiZDE

Egitim alaninda kullanilabilecek bir |oT nesnesi tasarlayarak hazirlayiniz ve sinifta sunumunu
yapiniz.

6.4. loT’'TA MAKINE OGRENMESi VE YAPAY ZEKA

Nesnelerin interneti (10T) teknolojisi, cesitli cihazlar arasinda bilgi alisverisi yapmak icin cesitli uygulamalarda
kullanilir. 10T uygulamalari igin glvenlik agigl ana sorunlardan biridir. Akilli 10T tabanli sistemler genellikle
mobil cihazlarda kullanilir. Bu cihazlarda ise Android isletim sistemi kullanir. 10T’in ana sorunu olan glvenlik
aciginin Ustesinden gelmek i¢in makine 6grenimi algoritmalari kullanilir.

loT aglar yeni riskler olusturur. Endise verici boyutlara ulasan bu riskler 10T aglarda guvenlik, gizlilik ve
enerji gibi bazi 6nemli sorunlara sebep olur. loT aglarda iletilen paketler bir dizi saldirilara neden olur. Bu
saldirilara Sahte Kimlik Saldirisi ve Dagitilmis Hizmet Reddi (DDoS) Saldirilari vb. 6rnek olarak verilebilir.
Bu saldirilarin geneli diglimlerin enerji seviyesini ve islem kapasitesini olumsuz etkiler. loT glivenliginde
saldirilari tespit etmek igin birgok saldiri tespit yontemi kullanilsa da yenilikgi ve enerji korunumlu yontemler
kullanilmalidir. Yapay Zeka ve Makine Ogrenmesi teknikleri kullanilarak loT giivenliginde saldirilarin tespiti
yapilir. Makine 6grenme tekniklerinden Vektér Makinesi ile DIS Flooding saldirilarinin tespit edilmesi 6rnek
olarak verilebilir.

Bazi loT sistemleri basit olarak tasarlanmis loT sistemlerine gére daha karmasik ve kontrol zorlugu icerebilir.
Ortam 1sisina veya isik siddetine baglh olarak fanlarin dénis hizini ayarlayan veya lambalari agma-kapama
gibi basit uygulamalara karsilik daha uygun bir eylemi baslatmak igin verilerin yorumlamasini gerektiren
durumlar da olabilir. Bu gibi durumlarda loT ile beraber yapay zekdnin beraber incelendigi Nesnelerin Yapay
Zekasi (AloT) yapisi meydana gelir. AloT, loT’yi olusturan her bir cihazin verileri anlamasi ve IoT ¢evresini
gdzlemesi sonucunda ne yapacagina karar vermesi gibi durumlari igerir. insan miidahalesini en aza indirmek
ve karmasik veri analizlerini yapay zeka teknikleri kullanarak ¢ézmek icin gliniimiizde kullanim alani oldukga
genistir. Ornegin trafikteki yol durumunu, arac¢ sayisini, trafik hizini, hava durumunu (yagmurlu, karli,
rizgarl veya glinesli) sensorlerden gelen verilerle analiz ederek trafik kontrolinG saglayan loT sistemleri
mevcuttur. Benzer bir 6rnek evler i¢in de verilebilir. loT sistemi; ev aletlerinden, aydinlatmadan, elektronik
cihazlardan ve daha fazla gevresel faktorlerden yararlanarak ev sahibinin aliskanliklarini 6grenip daha fazla
verim ve kazang¢ odakh otomatiklestirilmis destek gelistirebilir. Makine 6grenmesi veya derin 6grenme gibi
yapay zeka tekniklerini kullanan IoT sistemleri, yesil enerjiyi destekleyerek ve karbon salinimlarini en aza
indirerek gelecek nesiller icin yasanabilir bir diinya birakmaya yardimci olmaktadir.

—7/ @ ARASTIRMA ///,//é/

loT cevrelerinde yapay zeka tekniklerinden faydalanarak gelistirilmis sistemleri arastiriniz.
Bir 6rnek olarak Tirkiye’nin Otomobili projesinde ve insansiz Hava Araclari projelerinde loT
sistemlerinin kullanilip kullanilmadigini ve bu sistemlerde makine 6grenmesi veya yapay zeka
kullanihp kullanilmadigini arastiriniz. Arastirmanizi bir rapor haline getiriniz ve sinif arkadaslari-
niza sunumunu yapiniz.
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A)

B)

/// GLCME VE DEGERLENDIRME ///

Asagidaki ciimlelerde parantez icine yargilar dogru ise "D", yanlis ise "Y" yaziniz.

1. (....)loTcihazlari sensorler araciligi ile cevredeki verileri algilar.
(.....) Endustride IoT projelerinin baslangici olarak RFID uygulanmis nesneler kabul edilmektedir.
(.....) Blok kodlar kullanarak loT projesi gelistirmek mimkindr.
(.....) Saglik sektoriinde loT uygulamasi gelistirmek mimkanddr.

P WN

Asagidaki sorular dikkatlice okuyarak dogru secenegi isaretleyiniz.
5. Asagidaki kavramlardan hangisi endiistride 10T projesi gelistirmeye yardimci olur?
A) Caen Abbel

B) Crunch

C) John the Ripper
D) Medusa

E) Scada

6. Thinspeak kullanilan projeler sisteme hangi yontemle entegre edilir?

A) APl key

B) Arduinoblocks
C) Hash Code
D) 10T Thing

E) Keylog Thing

7. Asagidaki araglardan hangisi 10T giivenlik ilkelerinden biridir?

A) loT Test ilkesi

B) Nesne Kontrol ilkesi

C) Yerel Guvenlik ilkeleri

D) Antiviriis Kontrol ilkesi

E) Guvenli Baglanti Olusturma ilkesi
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KONULAR

7.1. 1oT UYGULAMA TASARLAMA
7.2. 1oT PROTOTIPI

NELER OGRENECEKSINiz?

loT projesinde prototip olusturma

loT ile sorunlara ¢6ziim gelistirme

loT bulut islemleri yapma

Yazilim Gzerinden |oT sistemlerini kontrol etme
loT’ta kullanilan prototip gelistirme platformlari

TEMEL KAVRAMLAR

akilli sistemler, ¢c6ziim gelistirme, DHT11, ESP8266, loT bulut, NodeMCU, prototip, sensor, silo

HAZIRLIK CALISMALARI

1. Prototipi gelistirilmis bir aygita veya uriline bir 6rnek veriniz.
2. Nesnelerin interneti calismalarinda prototip gelistirmenin avantajlari neler olabilir?

http://kitap.eba.gov.tr/KodSor.php?KOD=14400




7.1. loT UYGULAMA TASARLAMA

I0T cihazlarinin hepsinin ortak 6zelligiinternet Gizerinden kontrol edilebilmesi veya internete veri gdndermesi
prensibine dayali olmasidir. ilk olarak bu 8grenme biriminde evdeki odalarda yer alan aydinlatmalarin
diinyanin herhangi bir yerinden nasil kontrol edilebilecegi anlatilacaktir.

Evdeki donanimi internet Gzerinden kontrol edebilmek i¢in sunucu hizmeti sunan bir alt yapi gereklidir.
Bu 6grenme biriminde Arduino lot Cloud kullanilacaktir. Kullanimi son derece basit olup Google hesabi ile
kullanilmaya baslanabilir.

1. UYGULAMA //A/
/77
Arduino lot Cloud sitesinden hesap acip IoT nesnesi icin gerekli olan temel kurulum islemlerini

gerceklestiriniz. Bu islemi evinizdeki bir odanin aydinlatmasini hem web hem de cep telefonu
Uzerinden agip kapayabilecek sekilde kurgulayiniz.

1. Adim : https://create.arduino.cc/iot sitesine gidiniz. Karsiniza Gorsel 7.1’deki agilis ekrani
gelir. Bu ekranda Arduino hesabiniz var ise kullanici adiniz veya mail adresiniz ile birlikte
sifre bilgilerinizi girerek “OTURUM AC” butonuna tiklayiniz. Eger Arduino hesabiniz yoksa ve
olusturmak istiyorsaniz “Bir tane olusturun.” segenegine tiklayarak olusturabilirsiniz. Google
veya Apple hesabiniz var ise direkt bu bilgiler ile de giris yapabilirsiniz.

S.0

SN in o Andiding

i
E

Gorsel 7.1: Arduino lot Cloud agilis ekrani

2. Adim : Girig islemini gergeklestirdikten sonra ¥
Google veya Apple segenegini segtiyseniz agi-
lan sayfada (Gorsel 7.2) kirmizi cergeve icindeki
alana kullanici adiniz, onay kutularindan ise
gizlilik ilkesi ve hizmet sartlarini okudugunuzu
belirten kutuyu onaylayip “HESAP OLUSTUR” @
segenegine basiniz.

Gorsel 7.2: Arduino lot Cloud s6zlesme ekrani
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3. Adim : Acilan sayfada (Gorsel 7.3) size ait bir profil ekrani olup burdaki kisisel bilgilerinizi, gizlilik
ve glivenlik bilgilerinizi glincelleyebilirsiniz. Sol Ust kosedeki “loT Bulut” digmesine basarak ilk
projenizi olusturmaya baslayabilirsiniz.

B (1 T S T T 24 BIREL

afllka

Gorsel 7.3: Arduino lot Cloud profil ekrani

4.Adim: Acilan sayfada (Gorsel 7.4) “CREATE THING” digmesine basarakilk nesnenizitasarlamaya
baslayabilirsiniz.

=5 [EEET ik L L rETTY T u

Craats your firel Thing

i b

.

Gorsel 7.4: Arduino lot Cloud’da nesne olusturma

5. Adim : Olusturulan nesneye degisken ekleyiniz (Gorsel 7.5).
Limbted i

L @

E l'- o | e WY,

Gorsel 7.5: Arduino lot Cloud’da olusturulan nesneye degisken tanimlama
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loT COZUMLERI GELiSTIRME

6. Adim : Acilan sayfada Gorsel 7.6’daki sayfayi goreceksiniz. Burada degiskene verilecek olan adi
ve degisken tipini tanimlandiktan sonra degisken izinlerini belirleyiniz.

e Read & Write: Olusturulan degiskene hem veri yazilabilir hem de veri okunabilir.
e Read Only: Olusturulan degiskenden sadece veri okunabilir.

Sensorler ve durum bilgileri genellikle Read Only olurken ¢ikis islemleri genellikle Read & Write
olur. Degisken izinlerinin belirlenmesinden sonra veri okuma yazma islemlerinin ne siklikta
yapilacaginin belirlenebilmesi icin degisken glincelleme politikasi da belirtilmelidir.

e On change: Var olan durum degistiginde veri okuma yazma islemlerini yapar.
e Periodically: Belirlenen zaman degerine gore veri okuma yazma islemlerini yapar.

Gorsel 7.6: Arduino lot Cloud’da degisken tamamlanmasi

Gorsel 7.7'de ornek bir degisken tanimlama ekrani gérmektesiniz. Bu uygulamada sadece lamba
kontroli yapilacagi icin lamba degiskenini boolean tipinde tanimlayiniz.

Gorsel 7.7: Arduino lot Cloud’da 6rnek degisken tamamlanmasi

Yeni degiskenler tanimlamak isterseniz “Variables” boélimiindeki “ADD” butonuna tiklayarak
yeni degiskenler ekleyebilirsiniz.
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loT COZUMLERI GELiSTIRME

oo 1er cioun)

Ugithesd

Weerimgl ey
W i

|

tar mornhonrd

belirleyiniz.

7. Adim : Degisken tanimlama islemi tamamlandiktan sonra olusturacaginiz nesnenin donanim
olarak hangi alt yapiyr kullanacagini belirlemelisiniz. Bunu belirleyebilmek igin Gorsel 7.8’deki
sayfada “Device” bolimiindeki “Select Device” bolimiine tiklayiniz.

tmeE  Desfocsats Do miepwsond  Meinglike [ WP L -

L Bl B ]

i R A T PR IRLAN
janaim Les Updien kg o s -

i i kil -

[ER T e

FeerwaTk

g o it o =

Gorsel 7.8: Arduino lot Cloud’da mikrodenetleyicili uygulama karti tamamlanmasi

8. Adim : Bu bolumde (Gorsel 7.9) olusturulacak nesnenin hangi donanimi temel alacagini

stbup dovice

0.0, .

ARDUINO

Sal up an Arduing dimide Sat up @ 3rd Party Sevice
ComEaicha Sorcem Compaiba deeven 0

Gorsel 7.9: Arduino lot Cloud’da mikrodenetleyicili uygulama karti segimi

NESNELERIN INTERNETI
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loT COZUMLERI GELiSTIRME

Uygulamada ESP8266 temel alan Nodemcu 1.0 12E modeli kullanilacaktir. Bu Griiniin tercih
edilmesindeki sebepler asagida belirtilmistir.

e 1 adet analog giris (10-bit ¢ézunurlukte)

e 11 adet dijital giris/cikis

e 10 adet PWM cikis (dijital pinlerle paylasimli)

e Seri, 12C, SPI ve 1-Wire haberlesme protokollerine sahip karttir.

Listede arama islemi sirasinda liste incelendiginde piyasada yaygin olarak bulunan butiin
Urinlerin yer aldigini gorebilirsiniz. Ekstra bir kurulum yapilmadan bitin bu kartlar kullanima
hazir durumdadir. Gorsel 7.10’daki gibi secimleri gerceklestirip “CONTINUE” butonuna basiniz.

Snkl i e

P 1 P T e e o i
oy

] bromrekd’ 11 0 TR LU bemakai i

Gorsel 7.10: Arduino lot Cloud’da mikrodenetleyicili uygulama karti segimi

9. Adim : Kartiniza bir isim verip “NEXT” butonuna basiniz (Gorsel 7.11).

el el

Gl ol T e OE 3 DTl

bt g o s e o T e

e
PR 1 1Y

Gorsel 7.11: Arduino lot Cloud’da mikrodenetleyicili uygulama karti segimi

NESNELERIN INTERNETI
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10. Adim : Gorsel 7.12'deki ekranda Device ID ve Secret Key bilgileri yer almaktadir. Bu ek-
randaki Secret Key bilgisi cok 6nemlidir. Bu bilgi ilerleyen bélimlerde Network bélimde tekrar
kullanilacagindan saklanmalidir.

e _ ()
d i
Untitled | i
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Gorsel 7.12: Device ID ve Secret Key bilgi ekrani

11. Adim : Sayfa igcinde “download the PDF” linkine tiklayarak bu bilgiyi PDF formatinda bil-
gisayarinizda saklayabilirsiniz (Gorsel 7.13).

Lok T T By

©.0] 101 cLOUD |

ESPB266-Nodemcu-12E

FIFEEE
L R e e A T T A

Ouvion IO
badoeich-SaTh-402 -2 2-2ER5 BEal 13|

e Ky
BEWHVIDZFDAOTWETTHEM

Gorsel 7.13: Device ID ve Secret Key’ i PDF formatinda bilgisayarda saklama
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loT COZUMLERI GELiSTIRME

12. Adim : Nesnelerin interneti icin kullanilacak donanimin ayarlarini tamamladiginizda karsiniza
Gorsel 7.14'teki ekran gelir. Bu ekrana ulasilamadiysa Device bélimine tiklayip olusturdugunuz
donanimi silip 7. Adimdan tekrar baslayabilirsiniz.

gl el B ier il el

Lo TR RINTE P LU A
T P ST S R T S
TR s e e T = T -

Gorsel 7.14: Donanim kurulumunun basari ile tamamlanmasi

13. Adim : Bu bolimde kullanilacak donanim karti igine nesnenin kullanilacak oldugu ortamin
Wi-Fi bilgisi ve daha dnce Device béliimiindeyken olusturulan Secret Key bilgileri kaydedilecektir.
Secret Key bilgisine sahip olan her kisi sizin donaniminizin bilgisini okuyabilir ve bilgilerinizi
taklit edebilir. Bu nedenle bu bilgiyi gizli tutmalisiniz. Gorsel 7.15’teki “Network” boélimiindeki
“Configure” butonuna basiniz.

o0 EIT ey feeda Dol mpess  boes [ [=]
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Sap [EE] ] L
Varlibiia &9 Ouvhs
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LTSRNy |

i o e m—

o [ e p—
g Ty

e

Gorsel 7.15: Network ayarlarinin yapilandirilmasi

NESNELERIN INTERNETI
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loT COZUMLERI GELISTIRME

14. Adim : Acilan ekranda (Gorsel 7.16) donanimin kullanilacak oldugu yerdeki agin adi
(Name(SSID)), sifresi (Password) ve bilgisayarinizin “Device” bolimiinde kaydetmis oldugunuz
kod (Secret Key) bilgilerini giriniz. Bu bilgileri dogru olarak girdiginize emin olduktan sonra “SAVE”
butonuna basarak islemi tamamlayiniz.

S el Vi B o+ e o i wen L e i
TR s B R L TR CaeT e

e

S PP

Gorsel 7.16: Network ayarlarinin yapilandirilmasi

15. Adim : Olusturulan ¢alismanin web sayfasi ve cep telefonundaki gériinimini ayarlayabilmek
icin “Dashboards” sekmesine tiklayiniz (Gérsel 7.17) ve “BUILD DASHBOARD” butonuna tiklayiniz.

Gorsel 7.18: Dashboard’un yapilandiriimasi

ool 107 o | e T T TS NO—— Crman s | -
4
‘3 |
-
Monitos your Things
Wkl s Dl i s By s o W o Wi i
oD
Gorsel 7.17: Dashboard’un yapilandiriimasi
Gorsel 7.18’deki renklerin agiklamalari asagidadir.
e  Bubodlime basildiginda dashboard’in gériinim kilitlenir.
e Bubodlime basildiginda dashboard’u diizenleme islemleri yapilir.
e Bubolime basildiginda tam ekran moduna gegilir.
o ~ Bu boliime basildiginda dashboard’un ismi degistirilir.
Eﬂ m Things  Taahboosrds  Dewiess Imepretions Templies
L 4 - Lingirad

NESNELERIN INTERNETI
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16. Adim : Dashboard’a Gorsel 7.19’daki islem sirasi ile 6nce diizenleme butonuna basiniz. Daha
sonra “ADD” butonuna basarak ¢alisma alanina “Switch” ekleyiniz.

o T L
Gorsel 7.19: Dashboard’a Switch ekleme
17. Adim : Switch alana eklendikten hemen sonra karsiniza Gorsel 7.20’deki “Edit Settings” ekra-
ni gelir. “Name” yazan bélimde switchin gériinen adini belirleyiniz. “Link Variable” boliminden
switchi olusturulan degiskene baglaniniz (Gorsel 7.21). Agilan sayfada hangi nesneden baglanti
olusturulacak ise 6nce o baglantiyi secip o nesne icin tanimlanan uygun degiskenleri aktif sekilde
listeleyiniz. Uygun degiskeni sectikten sonra “LINK VARIABLE” butonuna basarak baglanti
olusturunuz. Bu islem tamamlandiginda Gorsel 7.20’deki ekrana geri doniip “DONE” butonuna
basarak baglantiyi tamamlayiniz.
0 TR R
E — | o
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=
- e—
B

Gorsel 7.20: Switch Settings ekrani

Gorsel 7.21: Switche degisken baglama
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18. Adim : Eklenen Widget'i silme, kopyalama ve bilgileri degistirme igin isim yaninda yer alan (g
noktaya basarak bu islemleri gerceklestirebilirsiniz. Gorsel 7.22’de yer alan kirmizi kutu icindeki
butona basarak eklenen Widget’in ekranda nerede konumlanacagini ve boyutunu ayarlayiniz.

e ol I0T CLIUD Things  Dasngomas  Dewices  megrmsis  Templabes
a¢ (R Lraitted

Gorsel 7.22: Switch Widget'ini ekranda konumlama ve boyutunu ayarlama

19. Adim : Gorsel 7.23’teki Done butonuna basarak konumlama ve boyutlandirma islemini
tamamlayiniz.

- ) :

8 —

Gorsel 7.23: Switch Widget'ini ekranda konumlama ve boyutunu ayarlama

20. Adim : Nesne tanimlamasi, kullanilacak degiskenler, donanim, ag baglanti ayarlari ve web-
mobil arayitiz tasarimindan sonra kullanilacak programi yazmak icin Gorsel 7.24’teki “Things”
sekmesine gecip hazirlanan loT ¢alismasina tiklayiniz. Daha sonra “Sketch” sekmesine geginiz.

Things Dasnboards Diavices nhegratlons Ternplates
s

Cetig I Chesch Soria Moo

Variahles m Device

MussE 4 Lage Valid  LaEe Updath B ESPBXES-12E
e AR B -dae S5 S lj'_j
[ s e Tygi'  BedeABO0 0FTER- 1 Madde]
5 x =TT T3 G e OOV
L a3

Gorsel 7.24: Program yazma ekrani

255



21. Adim : Bilgisayarinizda “Arduino Create Agent” programi kurulu ise Goérsel 7.25’teki gibi bir
ekran gorlintlsu ile karsilasirsiniz. Eger kurulu degilse Gorsel 7.25'teki adimlari takip ederek

kurulumu tamamlayiniz. Bu yardimci program; web sayfasi Uzerinden hazirlanan programin
derlenmesini saglayip karta aktarilmasini saglar.

LambaKontrol

Satup Leaith Serial Monior

e Mo asso0ated deyice found 4 Cpent

liil

i, '_|-='rrl:|l;"' T

To pdoad & Shatch W 3 USH part, makin s tha Crana Agent i invrailed and nunsing o s o et

m_ vy lmeeem  Less  supess s l_uluuqll.:
LarnbakKontrel i
B [T a1
o0 - jm @

mi i gy .
' ®
d
[
i -l
= -y
4
3 |
sal
e
- i
ml id - = _
m ]

256



loT COZUMLERI GELiSTIRME

BN

L

B T

§ Dl L SR O o B

W A P, O
[Py e,

P LR L S PP Eemmsia S
P PR

W, PRGN L BEASL EFE RS, AL W RGN M
HIE FAHH

= = firere e, e E——— a0

Fremils

g e e B 1! M et
¥

NESNELERIN INTERNETI

257

|
/
=



loT COZUMLERI GELiSTIRME

e D] s e B o i i e T

T :;.I_H.I“H (LU T

EI

oy ey ;. b Sy e @ oy e e ST DR T
L

-
Li T

NESNELERIN INTERNETI




o7 [ o Db, ok i e o

Lasska Koo

. s o
LambakEoreml ¥
[ - =

Gorsel 7.25: Arduino Create Agent yardimci programinin kurulmasi

Yukaridaki adimlari izleyerek kurulumu tamamlayiniz.

“Open full editor” butonuna basarak program yazabileceginiz editore gecis yapiniz (Gorsel 7.26).
20 p bt g s (o) = @
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Gorsel 7.26: Program yazma ekrani
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22. Adim : Full editér moduna gecildiginde kullanilacak uygulama kartini bilgisayarinizda bos
olan herhangi bir USB portuna baglayiniz. Gorsel 7.27’deki kirmizi kutu icinde yer alan asagi oka
basildiginda uygulama kartinin hangi portta bagl oldugu goriilecektir. O portu seginiz.

Eger herhangi bir port numarasi gézikmuyor ise bilgisayariniza dncelikle Arduino ide programini
ve sonrasinda ch341 kitliphanesini kurmaniz gerekmektedir.
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Gorsel 7.27: Uygulama kartina USB portu lzerinden baglanma

23. Adim : Baska kart veya porttan baglanmak igin “Select Other Board & Port segenegine
tiklayarak yaygin olarak bulunan bitlin kartlar icinden kendi kartinizi ve bagh oldugu port
numarasini secerek “OK” diigmesine basip islemi tamamlayiniz (Gorsel 7.28).

Gorsel 7.28: Select Other Board & Port segenegi
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24. Adim : Program yazimina gegilmeden oncelikle kontrol edilmesi gereken iki sekme bulunur.
Bu sekmelerden ilki thingProperties.h sekmesidir (Gorsel 7.29). Bu sekmede uygulama igin
tanimlanan degiskenin yazim sekline dikkat ediniz. Clnkl program icinde bu sekmede nasil
yazilmissa ayni sekilde yazarak kullanmalisiniz.
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Gorsel 7.29: UthingProperties.h sekmesi

25. Adim : Bir diger kontrol edilmesi gereken sekme ise Secret sekmesidir (Gorsel 7.30). Bu
sekmede ise hazirlanan IoT cihazinin kullanilacak oldugu yerdeki Wi-Fi adi ve sifresi ile birlikte

“Device” sekmesinde PDF olarak indirilen Secret Key yer alir. Dogrulugunu programa baslamadan
once kontrol etmelisiniz.

Gorsel 7.30: Secret sekmesi
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26. Adim : Gorsel 7.31’deki programi ¢alisma alanina yaziniz. Oncelikle turuncu kutu icindeki
diigmeye basarak calismanizin derlenmesi saglayiniz. Boylelikle programda yazim yanlisi olup
olmadigini gorebilirsiniz. Mavi kutu icindeki buton ile de yapilan ¢alismayi hem derleyebilir hem
de USB portunda bagli olan karta programi yiiklemeye baslayabilirsiniz.

Gorsel 7.31: Programin yazilmasi

27. Adim : Program yiiklenmeye devam ederken Gorsel 7.32'deki gibi BUSY yazar. Yiklenme
tamamlandiginda Gorsel 7.33’teki ekran karsiniza gelir.
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Gorsel 7.32: Programin karta yiklenmesi
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Gorsel 7.33: Programin karta yiklenmesi

28. Adim : Gorsel 7.33’te yer alan kirmizi kutu icindeki “GO TO IOT CLOUD” diigmesi ile Gorsel
7.34'teki giris ekranina geri donullr. Gorsel 7.33 ve 7.34’teki adimlari takip ederek hazirlanan
Dashboard’u aginiz.

——— E T B

Gorsel 7.34: Giris ekrani
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Hazirlanan Dashboard Gorsel 7.35'te gosterilmistir.

Bashhaoards L mais canca |

Gorsel 7.35: Hazirlanan Dashboard

29. Adim : Mikrodenetleyicili programlama
kartinin bu yéntemle programlanmasi sonu- ;
cunda Uzerinde yazan pin numaralarinda Moot o | E i L
degisiklik gergeklesir. Programi yazarken ve :
devreyi hazirlarken bu pin numaralarina dikkat
etmelisiniz (Gorsel 7.36).
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Gorsel 7.36: Mikrodenetleyicili programlama kartinin pin yapis

30. Adim : Program yazarken lamba icin ayirdiginiz 2 numarali pinin karta program ytklendikten
sonra D4 pini yazan yerde oldugu gorilmektedir. Gorsel 7.37’deki devreyi breadbord tzerinde
kurup Gorsel 7.38'deki web araytiziinden switch’i agip kapatarak LED’in durumunu gézlemleyiniz.
Bu devre (izerinden lamba kontrolii yapabilmek icin LED yerine 2.0grenme birimindeki optokuplér
devresi ve role devresi birlestirilerek kullanilabilir. Ancak 220 volt ile ¢calismak tehlikeli oldugu icin
bu devrede lamba LED ile temsil edilmistir.
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Gorsel 7.37: Mikrodenetleyicili programlama karti ile LED kontroli
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Things Dashboards Devices integrations  Templates

Lamba

T Lamba

Gorsel 7.38: Uygulamayi calistiracak web araylizi
31. Adim : Uygulamayi cep telefonu Uzerinden calistirabilmek icin cep telefonunuzun uygulama

magazasina girip loT Remote programini indiriniz. Program ilk acildiginda hesabinizi ne sekilde
actiysaniz ayni sekilde giris yaparak Dashboard'unuzu goérebilirsiniz (Gorsel 7.39).

L= |

Gorsel 7.39: Uygulamanin hem web hem de mobil araytiziinden ¢alistiriimasi
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2. UYGULAMA //A/

N7

DHT-11 sensoru kullanilarak bulundugu ortamin sicaklik ve nem bilgisini Arduino loT Cloud’a

aktaran ve sonucu web sayfasi ile mobil uygulama Uzerinden takip edilebilecek 10T nesnesini
tasarlayiniz.

1. Adim : Arduino loT Cloud’a giris yapiniz. Gorsel 7.40’taki sayfadan “CREATE THING” butonuna
basarak yeni nesne tasarlama islemine baslayiniz.
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Gorsel 7.40: Arduino loT Cloud’da yeni nesne olusturma
2. Adim : Acilan sayfada (Gorsel 7.41) alti gizili bolimden olusturulan yeni nesneye isim veriniz.

Variables bolimiinden olusturulacak nesnede kag adet degisken kullanilacak ise “ADD VARIABLE”
butonuna basarak ekleyiniz.
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Gorsel 7.41: Arduino loT Cloud’da olusturulan nesneye degisken tanimlama
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Gorsel 7.42: Arduino loT Cloud’da degisken tamamlanmasi

loT C0ZUMLERi GELiSTIRME
3. Adim : Gorsel 7.42'de goruldugi gibi calismada iki adet degisken kullanilacaktir. Bu degerler
virgllli oldugundan degisken tipini float olarak tanimlayiniz. Tanimlanan bu degisken tizerinden
sadece ortam sicakligi ve nem bilgileri okunacagindan degisken izinlerinden “Read Only”yi tercih
ediniz. Degiskenin iginde yer alan verinin 10 saniyede bir glincellenmesi icin “Periodically”i
tercih edip “Every” bolimindn igine 10 yaziniz. Bu diizenlemeleri tamamladiktan sonra “ADD
VARIABLE” butonuna basarak degiskeni nesneye ekleyiniz.
=
=

NESNELERIN INTERNETI
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loT COZUMLERI GELiSTIRME

4. Adim : Degisken tanimlama islemini tamamladiktan sonra olusturacaginiz nesnenin donanim
olarak hangi alt yapiyi kullanacagini belirleyiniz. Bunu belirleyebilmek icin Gorsel 7.43’teki sayfada
“Device” bolimiindeki “Select Device” butonuna basiniz.
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Gorsel 7.43: Arduino loT Cloud’da mikrodenetleyicili uygulama karti tamamlanmasi

5. Adim : Gorsel 7.44’te gorildugu gibi daha onceki galisma igin hazirlanmis kart bilgisini bu
calismada da kullanmak igin “ASSOCIATE” butonuna basiniz. Ancak daha 6nceki ¢alismanizin
lizerine bu islemleri yapacagindan onceki galisma bu islemden sonra galismayabilir. Bu nedenle
“SET UP NEW DEVICE” butonuna basarak 1. Uygulamadaki kart tanimlama adimlarini takip ediniz.
Gorsel 7.9’dan Gorsel 7.14’e kadar olan adimlari uygulayiniz.
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Gorsel 7.44: Arduino loT Cloud’da mikrodenetleyicili uygulama karti tamamlanmasi

NESNELERIN iNTERNETI
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6. Adim : Kart tanimlama islemini tamamladiktan sonra “Network” bélimiinden “Configure”
butonuna basiniz (Gorsel 7.45). Agilan ekranda donanimin kullanilacak oldugu yerdeki agin adi
(Name(SSID)), sifresi (Password) ve bilgisayarinizin “Device” boliminde kaydetmis oldugunuz
kod (Secret Key) bilgilerini giriniz. Bu bilgileri dogru olarak girdiginize emin olduktan sonra “SAVE”
butonuna basarak islemi tamamlayiniz.
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Gorsel 7.45: Arduino loT Cloud’da olusturulan nesnenin ag ayarlari

7. Adim : Ag tanimlamasi yapildiktan sonra nesne tanimlamasi tamamlanmis olur. Yapilan tim
ayarlarin 6zeti Gorsel 7.46’da oldugu gibi bu ekranda gorilir.
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Gorsel 7.46: Arduino loT Cloud’da nesne tanimlama isleminin sonuglanmasi
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loT COZUMLERI GELISTIRME

8. Adim : Kullanicinin goérecegi arayiizii tanimlamak icin Gorsel 7.47’deki islemler dizisini takip
ediniz.
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Gorsel 7.47: Uygulamada kullanilacak dashboard tasarimi islem dizisi

9. Adim : Arayiiz tasarimini tamamladiktan sonra “Things” sekmesine geginiz. Bu sekme iginde
DHT-11 adi verilmis olan boliime tiklayarak bu nesneyi seciniz (Gorsel 7.48).

kings  Dmshocards  Osvicmy imiegratiom:  Templates [ arsanng Fiis |
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Gorsel 7.48: Uygulamada kullanilacak dashboard tasarimi islem dizisi
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10. Adim : Agllan sayfada “Sketch” sekmesinden “Full Editor” béliimiine basarak program
yazma editoriine ulasiniz. Programdaki agiklama satirlarini silerek daha sade bir gériinime
kavusturabilirsiniz. Gorsel 7.49’daki secili alan incelendiginde daha 6nce olusturulan galismanin
programini gorebilirsiniz. Program yazarken DHT-11 yazili olan programin segili olduguna dikkat
ediniz. Mikrodenetleyicili uygulama kartini bilgisayara baglayip ilgili portu segerek programlamaya
hazir hale getiriniz.
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Gorsel 7.49: Programin yazilmasi
11. Adim : DHT-11 sensorinln kullanilabilmesi igin yazilan programa DHT-11 sensérinin

kGtiphanesinin eklenmesi gerekir. Kitiphane eklemek igin Gorsel 7.50°deki “Libraries”
sekmesine geginiz ve “LIBRARY MANAGER"” butonuna basiniz.
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Gorsel 7.50: Programa kitiiphane eklenmesi
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12. Adim : Agilan sayfa incelendiginde piyasada bulunan neredeyse biitiin sensorlerin
kitliphanelerinin burada bulundugunu goérebilirsiniz. Eksik olan kiitiphaneler ise hizli bir sekilde
eklenmeye devam eder. “SEARCH LIBRARY” bolimiine aramak istediginiz sensoriin ismini, “All
boards” bolimunden ise istediginiz mikrodenetleyicili programlama kartini segebilirsiniz (Gorsel
7.51).

Gorsel 7.51: Kiitiiphane iginde sensér arama

13. Adim : “SEARCH LIBRARY” boliimine “dht11” yazip arama islemi yaptiginizda gelen sonug-
lardan “DHT SENSOR LIBRARY” segeneginin sonundaki yildizi secerek favorilere kiitliphaneyi
ekleyiniz. “Done” butonuna basilarak arama ekranini kapatiniz (Gorsel 7.52).
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Gorsel 7.52: Favorilere kiitliphane eklenmesi
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14. Adim : Program editoriinde “Libraries” sekmesinde iken “SEARCH LIBRARIES” bolimiine
dht11 yazarak sonuglari listeleyiniz. Bu sonuglar iginde favorilere eklenen “DHT SENSOR LIBRARY”
segenegini segip “INCLUDE” butonuna basiniz ve iki kiitiiphanenin program igine dahil oldugunu
gozlemleyiniz (Gorsel 7.53).
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Gorsel 7.53: Programa kitliphane eklenmesi

15. Adim : Gorsel 7.54’te yer alan kirmizi gergeve igindeki programi yaziniz. Yazma islemi
tamamlandiktan sonra turuncu kutu icindeki butona basarak programin derlenmesini saglayiniz.
Hata var ise bu sirada size hatanin nerede oldugu gosterilir. Hata yok ise mavi kutu igindeki
butona basarak yazilan programi kart igine génderiniz.
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Gorsel 7.54: Programin yazimi ve mikrodenetleyicili uygulama kartina aktarimi
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16. Adim : Gorsel 7.55’teki devre semasini breadboarda kurunuz. Devre kurulumunu yaparken
DHT-11 sensorlinliziin Uzerinde Gorsel 7.55teki gibi direng yok ise veri hattina Gérsel 7.56’daki
gibi 10KQ’luk pullup direnci baglamalisiniz.

Gorsel 7.55: DHT-11 devre semasi

w W W W W L w W W

Gorsel 7.56: DHT-11 pullup direngli devre semasi
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17. Adim : Devreyi kurup galistirdiginizda Goérsel 7.57’deki gibi bir sonug elde edersiniz.

Gorsel 7.57: DHT-11 ile ortamin sicakligini ve nemini aktaran loT nesne tasarimi

3. UYGULAMA //A/
i/
Kisiye Ozel plastik Griinler Greten bir isletmenin Uretim hattinda hata olusmasi sonucu Uretim

bandi durmaktadir. isletme sahibi bu durumun 6niine gegmek icin bandin durumunu ve anlik
olarak kag Uriin Uretildigini gosteren bir tasarim istemektedir.

Banttan Uretilen Urinleri saymak icin KY-032 tlrlinde bir adet infrared alici ve verici ile sensor
onlinden gecen nesneler sayilacaktir. Bu bilgiyi sifirlamak icin ise sistem Uzerinde yer alan buton
kullanilarak istenilen zamanda bu sayma islemi sifirlanabilecektir. Bu tasarimi IoT nesnesi olarak
tasarlayiniz.
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1. Adim : Gorsel 7.58’deki gibi degiskenler tanimlayip sistemde kullanilacak karti seginiz. Sistemin
kullanilacak oldugu ortamin Wi-Fi bilgilerini kaydediniz.
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Gorsel 7.58: Uygulamada kullanilacak degisken tamamlanmasi

2. Adim : Gorsel 7.59’daki kullanici arayliziinii tasarlayiniz ve gerekli degisken baglantilarinizi
yapiniz.
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Gorsel 7.59: Uygulamada kullanilacak dashboard tasarimi
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3. Adim : Gorsel 7.60’taki programi yaziniz ve Goérsel 7.61’deki devreyi kurarak sistemin galisma-
sini test ediniz.
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Gorsel 7.60: Uygulamada kullanilacak program
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Gorsel 7.61: Uygulamada kullanilacak devre semasi
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(‘%@ SIRA SizZDE

Evde yalniz kalmak zorunda olan yaslilarin acil durumlarda yakinlarina haber verebilmek igin bir
tasarim istenmektedir.

Bu tasarimda bir adet buton kullanilarak acil durum olustugunda yasl kisinin bu butona bir kere
basarak bildirimi aktif hale getirmesi ve ayni butona iki kere bastiginda ise bildirimi iptal edecek
sekilde calismasi istenmektedir. Bu tasarimi loT nesnesi olarak tasarlayiniz.

Calismalarinizi yaparken degerlendirme olcutlerini dikkate aliniz.

Olgiitler Evet | Hayir

1. Dogru sensor segimi yapildi.

2. Elektronik devre kurulumu dogru sekilde tamamlandi.

3. Butona bir kere basildiginda bildirim vermesi i¢in kod yazimi basarih
sekilde tamamlandi.

4. Butona iki kere basildiginda bildirim iptali icin kod yazimi basaril sekilde
tamamlandi.

@-3@ SIRA SizZDE

Doktor Melike’nin evinde Hinzir adinda doymak bilmeyen bir kedisi vardir. Melike ndébet
ginlerinde kedisini evde yalniz birakmak durumundadir. Hinzir aciktiginda besleyebilmek igin bir
sistem tasarlanmasini istemektedir.

Hinzir aciktigl zaman mama kabinin etrafinda miyavlamaktadir. Miyavlama sesini ses senséri
ile okuyup sesin belli bir degerin Ustiine ¢iktigl durumlari saydirarak bu saya¢ durumuna gore
hastaneden mama kabina mama koyacak bir loT nesnesi tasarlayiniz.

(‘%@ SIRA SizZDE

Kisiye 6zel dondurucu tasarlayan bir firmanin sogutucu kanallarinin igine son derece yanici ve
zehirli bir gaz dolumu yapilmasi gerekmektedir. Bu dolumun yapildigi ortami kalite kontrol birimi
ile takip etmek istemektedir. Bu islem i¢in gaz sensori ile alev sensori kullanilarak ortamdaki
bilgiler kaydedilecektir. Bu islemleri yapacak loT nesnesi tasarlayiniz.

7.2. 1oT PROTOTIPI

Prototip, bir Griinin Uretim asamasindan 6nce fiziksel veya bilgisayar ortaminda bitmis haline en yakin
sekilde hazirlanan bir 6rnegi ya da modelidir. Bir triinln gelistiriimeden 6nce neye benzeyecegi ve hangi
ozelliklere sahip olacagini gosterdiginden genellikle Uretim Oncesinde hazirlanir. 10T gevrelerinde de
planlanan sistemin bir prototipinin yapilmasi, Grlinlin ortaya ¢ikarildiktan sonra neleri yapacagini ve hangi
sorunlara ¢6ziim gelistirecegini belirlemek icin tercih edilir.

Gelistirilecek prototipte silolardaki nem ve sicaklik probleminden yola cikilarak Nesnelerin interneti tabanh
prototip bir sistem gelistirilerek silolarin gercek zamanh web ortaminda izlenip kontrol altinda tutulmasi
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gerceklestirilecektir. Silolar, kullanilan en giivenli depolama alanlarindan olsa da kontrolii zordur. Ozellikle
dolu bir siloda alt bdlgedeki triinlerin kontroli igin teknolojiye basvurmak gerekir. Silolardaki problemlerin
basinda nem ve sicaklik gelir. Kontrol altinda olmayan bir nem, Grliniin ¢lrimesine kadar giden bir dizi
soruna neden olur. Ayni sekilde sicaklik problemi de 6zellikle hasere problemine sebep olabilir. Bu sicaklik
ve nem problemlerini gidermek amaciyla bir prototip olusturulmustur.

loT tabanh olusturulan sistem igin gdmuli mimari ve Wi-Fi modile sahip NodeMCU mikrodenetleyici
kullaniimistir. Silo iginde sicakhk bilgileri DS18B20 sicaklik sensori tarafindan alinmistir. Silo igcindeki nem
degerleriise DHT 11 sicaklik ve nem sensori ile alinmistir. Kullanilan materyaller sunlardir.

a) NodeMCU: Uzerinde Wi-Fi 6zelligine sahip olmasi ile modiiler yapiya sahiptir. Programlanmasi sa-
yesinde Nesnelerin interneti uygulamalarini diisiik maliyet ile yapar. Analog giris, PWM cikis, dijital
giris/cikis birimleri ve haberlesme destegi saglar. NodeMCU mikrodenetleyicisine ait pin baglanti
yapisi Gorsel 7.62’de gosterilmektedir.
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Gorsel 7.62: NodeMCU baglanti yapisi

NodeMCU, yaygin kullanilan, dahili Wi-Fi modiile sahip bir Nesnelerin interneti denetleyicisidir.
160 MHz'de calisan 32 bitlik bir RISC Tensilica LX106 mikrodenetleyicisi icerir. NodeMCU'yu
programlamak icin C++ dili kullanilarak Arduino IDE derleyicisi kullaniimigtir. NodeMCU'ya ait teknik
ozellikler Tablo 7.1’de belirtilmistir.

Tablo 7.1: NodeMCU Teknik Ozellikleri

Ozellikler Deger
MCU 32 bit Tensilica L106
islemci Frekansi 80/160 MHz
Input/Output 13xDIO
ADC Pin 1x10 bit (1V)
Calisma Gerilimi 3.0-36V
Calisma Akimi 12-200 mA
Program Hafizasi 4MB

Wi-Fi

IEEE 802.11 b/g/n

Sleep Mode Akim

<10uA

Standby Mode Akim

<10mA
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b) DHT 11 Sicaklik ve Nem Sensorii: Bu calismada silonun ortam nem degerlerini 6lgmek igin bir
adet DHT 11 sicaklik ve nem sensori kullanilmistir. Kullanilan sensér Gorsel 7.63'te gosterilmistir
ve Ozellikleri Tablo 7.2'de belirtilmistir.

Gorsel 7.63: DHT 11 Sensoru

Tablo 7.2: DHT 11 Teknik Ozellikleri

Ozellikler Deger
Cikis Tipi Dijital Sinyal
Calisma Gerilimi 3V ~ 5.5V (Tipik: 5V)
Calisma Akim (mA) 0.5~ 2.5.
Sicaklik Algilama Araligi (°C) 0~ +50.
Nem Algilama Araligi (%RH) 20~ 90.
Sensor Sicakhk Hassasiyeti 12 °C.

c) DS18B20 Sicaklik Sensorii: Mikrodenetleyici ile 1 Wire araytzini kullanarak tek hat tizerinde
haberlesir. Her sensér ROM hafizasinda Uretim esnasinda belirlenen ve tek olan 64 bitlik seri
koda sahiptir. Bu kod sayesinde ayni hat lizerinden birden fazla sensér haberlesir. Goérsel 7.64'te
DS18B20 sensori gosterilmis ve Tablo 7.3'te teknik 6zellikleri belirtilmistir.

Gorsel 7.64: DS18B20 Sensori

Tablo 7.3: DS18B20 Teknik Ozellikleri

Ozellikler Deger
Calisma Gerilimi 3V~ 5.5V
Sicaklik Algilama Araligi (°C) -55~ +125
Sensor Sicaklik Hassasiyeti +0.5 °C.
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loT COZUMLERI GELISTIRME

Olusturulan prototipte nem ve sicaklik kontroliini saglamak igin izlenen metodoloji Goérsel 7.65'te
gosterilmistir.
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Gorsel 7.65: Sistem igin belirlenen yontem

Belirlenen yontem gergevesinde olusturulan loT tabanl prototip sisteme ait blok diyagrami Gérsel 7.66’da
gosterilmistir.
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Taklet Cop Telwfomu Hiyial Elilginayar Laptop

Gorsel 7.66: Sistemin blok diyagrami
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loT COZUMLERI GELISTIRME

1. Adim : Arduino.cc programini galistiriniz. Yeni bir dosya olusturarak l1oT programinin kodlamalarini asa-
gida gosterildigi gibi yaziniz.

—
finclode <Wire.h>

Einclude "DRT.R"

finclude *mach.h"

finclude <LMIE kK>

fincinde CEEFEIEEWZFL N

finciude <ESFEZEcHITPCIdanc hs

#include <WiFiflient.h

Finclodes <0CmeNice B>

ginolonde <DatlssTempearatore B

fdeiine DHTTYRE DHTLL e ——

fdefine OME WIRE BUS L2

OneWire oneWire {JHE WIRE BUE};

DallasTemperature sensors{koneWica);

“5ndt Lot DHIRin = 2;

CHT dhe|(DHTPin, DHIIYEE):

float tempSensosl, templensorld, tempSenssri;

iintd © sensdrl[B] { Ox%10, Ox4Z, GxLZ, Oxed, Oxdl, Ox0B, O0x00, Q=52 |

uintd ¢ semsori{B] = { Ox10, O0x37, 0x53, 0x80, 0x00, 0x08, dx00, OXET |;
uint? _© sensord[B] = [ Ox3E, OxFE, QxID, Oxd3, OxB8, 0203, Swel0, OmTZ 4
ADC HODE (ADT VL) 3

const chart sgdid = ®S5izin Wifd ESID Adsni=";

Q0

const char® password = ®Sizin Wifi Sifreniz®;

oSt chas' serveclame = "http: /L% LEE. L. 4/cest . phip"i
apilieytalus = "ePeATEARTS TR
char sicaklik([7]:

static char nem[7T}:

L F ]
(R
i
= ]
[

1)1
it
R
Ll
i

Kod Satiri/Bloku Agiklama
1 Uygulamayi ¢alistirmak igin gerekli olan kittphanelerin yiklendigi bolumdur.
2 Sicaklik ve nem sensorlerinin tanimlandigi kod blokudur.

NodeMCU mikroislemci kartinin internete erisebilmesi icin gerekli olan ag adi ve

3 ag sifresinin tanimlandig bolimddr.
a Sensérden gelen verilerin internet tarayicisinda veri tabanina kaydedildigi
localhost adresin tanimlandigi kod satiridir.
Bu kod (apiKeyValue) rastgele olarak kisi tarafindan yazilabilir. Guvenlik igin
5 kullanihr. Bu kod, tarayicidan iletiliyorsa islem yapilir, iletilmiyorsa islem

yapilamaz.
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loT COZUMLERI GELISTiRME

roid setup{woid)

{
dht.begin{) o
Serial begin{ll5200); ° TR,

WiFi.begin(ssid, password);

Serial .println("Connaecting™);
While (WiFi.status() != WL_CONHECIED]} |
delay(b00);
Serial .print{™."): o
1

Serial .printin{™ ) ;

it

TS

Serial .princ{"Connected to Wifi necwork with IP RAddress: “);

In{WiFi.locallIF());

it

Serial .prin

Kod Satiri/Bloku Agiklama

1 Dht11 sensori okumasi baslatan kod satiridir.

Programin seri baglanti hizi 115200 olarak ayarlanmistir. Wi-Fi baglantisi

2 baslatiimistir.

Wi-Fi'ye baglanti isleminin kontrol edildigi bolimdir. Eger baglanma islemi
basariliise IP adresi ile seri port ekrana yazdirmaktadir.

iEsgEis mirtiIeggmia e il
taspianaczl = saoroow. et temel (saseccli; |
Templanesri = ssnacee. pazlenpl ezl
CeNpEEREIT] = MEMAOEF pFLTenpC IRERIILYI

flzat smsdeger = divh. ceaiBhemadsby iy

El=ak wloaklitSsiger = i resdfTeepecature ]|

LEMLFS  wowmen | | == WL_CORNECTEO) | _J
STPRECLeawnt NRTRI

AU g in | et EiE 4

Exip.sxdfsadns | *ierime-Typ ™, "spplicwiico/z—wwerfocmaslncosdsd™] §
Iirirg herpdsqueeciecs = “cimlimce®  spileyTeloe & "deizekliel=" o+ caspfensorl

+ "pPLCANLLEE™" + cemplEnAGEE + “norramaloskliet + plcalllbdegEr + Tameeet - REEEQET + "7
farial price 1*kicpbagueasluia: *i;

Esrial. poiocia |hitplepmetDhcal ¢
-z hrcpRerpoRdslods = hoop POFT ks cpdeque wolacs) ;
I ChrnphaipondaCane 30 |

Seriil peied HETF Emipenis codu' =i

Smrial pripuls |Seppdespenastodn) |

Kl
wlie |
Surial prici |*Ecooc ecde i

Serial priman ihtcpRsaponassode

BAER wpd | | -

]
alaw |
lariel priocia |"BLFE Tdacinzs-cted™] ;
§
dula 'Eill.'\:ll.'n.l.-.o

|
//’
=
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Kod Satiri/Bloku Aciklama

1 Sicaklik ve nem degerleri sensoérlerden alinir.

2 Localhosta sensor verilerini gondermek igin http servisi agilir.

3 Sensodrlerden okunan sicaklik ve nem degerleri icin Http istek verisi olusturulur.
Gonderim sirasinda giivenlik kontrol( icin apiKeyValue’de kullanilimistir.

4 Localhost’a veriler gonderilir.
Verilerin http tarayicisina aktariminda bir sorun olup olmadigi kontrol edilir.

5 Sorun yoksa toplanan veriler ekranda yazdirilir, sorun varsa ResponseCode (error

code) ekrana yazdirihr.

Wi-Fi baglantisi kapatilr.

Bu dongii islemi 5 dakika arayla gergeklesir.

2. Adim : Sunucu tarafinda galisacak program icin asagidaki kodlari herhangi bir HTML editoriinii agarak
yaziniz. Bunun i¢in Notepad, Notepad++ gibi Ucretsiz HTML editorlerini kullanabilirsiniz.

i
IWETVE LTSS &
SOLDANE =
Eusscrams =
[T TS

api_ ey value =

A j8_SERVER|-
fkinlik =

K - ¥ —F

H " i, i

ekimlits Saicaklif]l = Swtoaklikd = sorcamaiceslis = Soeme
s 1 = |

: i o
kR
118

FEJEN = Tesw BY'$J4LSSEIVEENANS. JOSCLOARS, SQANSWGT, SOBDBRREDI

if  |fcomn-icoonecs srTaci | —
l‘|'.|'|_ z ST |'.'.I'i.'rF'.T_‘ TrnT
dia -;l.l.r.;'.l FEIORELLEL EALCAELLED FirlaERlCakLiE ShEl
L oo ey (lagl ==, THI
[ ]
i]li
ol [1 511 . RComhe e
-:--Cl:r.'l DL
|
LRl 1
mchs
alam
schn
Frmiztiam :li-l'._'. S e e ] ==t
Fdata = ErimiFdats):
[duts = mbrrpalsshss |Cdeta)
E3ata = hiEbdpedialChars i fda%4i
retore fdatal
Kod Satiri/Bloku Aciklama
1 PHP’de veri tabani baglantisi ayarlari yapilir. Server adi, veri tabani adi ve sifresi
tanimlanir.
2 Veri tabanina kaydedilecek degiskenlerin tanimlandigi kod blokudur.
loT cihazindan gonderilen sensor verilerinin esitlendigi kod blokudur.
Veri tabanina kayit islemi yapilir.
5 Bu fonksiyon loT cihazindan goénderilen verilerin POST’ta ayristinildigi kod
blokudur.
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S1lo Sicaklik we Nem Eontrolu
name="vigwport' cocontent= width=d:
hriefs "https://fonts

html { Ffont-family: [ans]

text-align: cent scalor:
body{margin-top: 50px;}
hl ymargin: S@px auto 38px;}

«side-by-side{display: table-cell;wvertical-align: middle;positiom:

text{font-weipght: &88;font-size: 19pux;width: J88px:]

Jgfemperature font-weight: 288:font-size: LS@px:padding-right: 15px:}

LAV ME-roOn .'|:'::-|'|'*:'.:'-||"-.-1_'.-:||::|': Al S |

.bedroom . temperature{color: #F29C1F; |
kitchen .temperaturef{color: #265994;]
Supebscript{font-size: 17px;font-weight: 688;position:
Cpx;top: 15px;}
.dataf{padding: 18p=;}
.container{display: table;

con{wlidth: 32px}

fphp
Yservername = "localhost™;
tdbname = "s5ilo™;
fusernase = "poot")
$password = "1";
$conn = new mysqgli($servername, $username, $password, $dbname);
if ($conn->connect_error) { .

die("Connection failed: " . $conn->connect_error);

¥
$sql = "SELECT id, sicaklikl,sicaklik2,ortamsicaklik,nem,tarih,saat FROM tablo

ORDER BY tarih DESC LIMIT 1";
if ($result = $conn->query($sql)) {
while ($row = $result->fetch_assoc()) {
$row_id = $row["id"];
$row_sicaklikl = $row["sicaklikl"];
$row_sicaklik2 = $row["sicaklik2"];
$row_ortamsicaklik = $row["ortamsicaklik"];
$row_nem = $row["nem"];
$row_tarih = $row["tarih"];
$row_saat = $row["saat"];




y S1caklik ve Nem Kontroll

||r'i||-'||‘l'. ="58" viewBox="8

1 Molu Sicaklaik Sensoru

..'.-".- L fl i lde Tesperatur i
. $row sicaklikl . @I

class="super:

(i
class="side-by-side icor
id="Layer_1" enable-background="new © @ 496 496" height="58" viewBox="0
@ 496 496" width="50"
cx="284" cy="48" fill="#ff6e29" r="16"

class="'side-by-side text'>2 Nolu Sicaklik Sensoérii
class="side-by-side temperature'>"

. $row_sicaklik2z .

' class="superscript’

class="data kitchen'

class="side-by-side icon’

id="Layer_1" enable-background="new @ @ 496 496" height="56" viewBox="6
® 496 496" width="58"

class="side-by-side text'>Ortam Sicakligi
class="'side-by-side temperature'’

.$row_ortamsicaklik.
' class="superscript’

class="'data kitchen'
class="'side-by-side icon'’
version="1.1" id="Capa_1"

class="side-by-side text®'>Nem
class="'side-by-side temperature’
.$row_nem.
' class="superscript’




Kod Satiri/Bloku Aciklama

1 Web sayfasi stillerinin tanimlandigi kod blokudur.

Veri tabani server, kullanici ve sifre tanimlamasi yapilir. Ayrica veri tabani

2 baglantisi yapilarak veri tabanina kayith en son verinin getirildigi kod blokudur.

Veri tabanindan gelen sicaklik ve nem degerlerinin hmtl sayfasinda gosterildigi
kod blokudur.

3. Adim : Silolarin kontroli icin olusturulan sistemin prototipi Gorsel 7.67’de gosterilmektedir.

Gorsel 7.67: Sistemin protipi

4. Adim : Programi calistirarak sensorlerden okunan degerleri web tarayicinizda izleyiniz (Gorsel 7.68).

Silo Sicaklik ve Nem Kontrolu
2020-01-18
16:44:17
1No.lu Sicaklk =37} 377 ¢
+ Sensori £ 2 - ;"JI
2 No.lu Sicaklhk £ {
‘. Sensorii )
| oram Sicakigr ) ) 5
Nem F {F}

Gorsel 7.68: izleme programi
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(‘%@ SIRA SizZDE

Gaz sensorli ve alev sensori kullanarak ortamdaki yanici ve zehirli gaz bilgilerini kaydetmesi

amaciyla tasarladigi iz IoT nesnesinin bir prototipini gelistiriniz.

Gahismalarinizi yaparken degerlendirme olgltlerini dikkate aliniz.

Olgiitler

Evet

Hayir

1. Kullanilacak lot cihazlari dogru segti.

2. Devre semasi olusturdu.

3. Devre semasina gore elektronik devre karti Gzerine devreyi dogru bir
sekilde kurdu.

4. Devre elemanlari arasindaki baglantiyi dogru sekilde yapti.

5. Prototipe ait kodlari dogru sekilde yazdi.

6. Yazilan kodlarin lot prototipine aktarimini basarili bir sekilde yapti.

7. Prototip, amacina uygun sekilde sensorlerden toplanilan verileri

istenilen yere depoladi.
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A)

B)

/// OLCME VE DEGERLENDIRME ///

Asagidaki ciimlelerde parantez icine yargilar dogru ise "D", yanlis ise "Y" yaziniz.

() Bir Grlinin gelistiriimeden dnceki 6rnegi, modeli ya da stirimine prototip denir.

) 10T prototipi olusturmak icin sensorlere ihtiyag yoktur.

) DHT11 sensori isik siddetini 6lgen bir sensordir.

) 10T cihazlari internete veri gonderebilir ancak internet tizerinden kontrol edilemez.
) 10T cihazlar igin internet olmadan da etkilesim kurulabilir.

uhwneg

Asagidaki sorularn dikkatlice okuyarak dogru secenegi isaretleyiniz.

6. Asagidaki degisken izinlerinden hangisi Arduino lIoT Cloud projesinde veri yazma ve okuma
amaciyla kullanilir?

A) Execute
B) Periodically

C) Read Only
D) Read & Write
E) Write Only

7. Arduino loT Cloud arayiiziinde gerceklestirilen bir projeye Slider ve Switch nesneleri yerlesti-
rilmek istenmektedir. Bu nesneleri projenin web sayfasina yerlestirmek icin hangi sekme kul-

lanihr?
A) Dashboards
B) Devices

C) Integrations
D) Templates
E) Things

8. Gorseldeki Arduino loT Cloud nesnenin adi asagidakilerden hangisidir?

A) Chart
Sicaklik B) Gauge
C) Map
D) Status
E) Value

22
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|
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CEVAP ANAHTARLARI

CEVAP ANAHTARLARI

1. OGRENME BiRiMmi

Dogru/Yanlis - Bosluk Doldurma - Coktan Se¢meli

Yanhs 6 | Sensorler 11 | C
Dogru 7 | Abone 12 | E
Yanhs 8 |B 13 | E
Dogru 9 |B 14 | C
Nesnelerin interneti (loT) 10 |D 15
2. OGRENME BiRiMi
Bosluk Doldurma - Coktan Segmeli
Akimi - gerilimi 7 |E 13 |D
ROM 8 |D 14 [1-1-1-1IV-V
A 9 |B 15 | 0,37 KQ
D 10 (C 16 |250Q
A 11 |E
A 12 | D
3. OGRENME BiRIiMi
Dogru/Yanlis - Bosluk Doldurma - Coktan Se¢meli
Yanlis 10 | Kullanicr araytizi 19 |D
N LIk
Yanhs 12 | GPIO.BOARD 21 |E
Yanhs 13 |D 22 |D
Dogru 14 (A 23 |B
Girdi, isleme ve ¢ikti 15 | C 24 |A
i:slgslr;?:;na, siralama ve 16 | A 25 A
API 17 | C 26 |E
GET, POST, PUT, DELETE 18 |B 27
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CEVAP ANAHTARLARI

4. OGRENME BiRiMi
Dogru/Yanlis - Bosluk Doldurma - Coktan Segmeli
1 |Yanhs 8 | Broker 15 | B
2 | Dogru 9 | XML 16 |B
3 | Dogru 10 | Sis bilisim 17 |D
4 |Yanls 11 |D 18 | B
5 | Dogru 12 | A 19 A
6 | Dogru 13 |C 20 |A
7 | LoRAWAN 14 |A
5. OGRENME BiRiMi 6. OGRENME BiRiMi 7. GGRENME BiRiMi
Dogru/Yanlis - Coktan Se¢cmeli Dogru/Yanlis - Coktan Se¢cmeli Dogru/Yanlis - Coktan Se¢cmeli
1 |Dogru 1 |Dogru 1 |Dogru
2 | Yanhs 2 | Dogru 2 | Yanhs
3 | Yanhs 3 | Dogru 3 | Yanhs
4 |B 4 | Dogru 4 |Yanls
5 |E 5 |E 5 | Dogru
6 |A 6 [A 6 |[D
7 |E 7 |A
8 |B
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